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МЕТОД ФОРМУВАННЯ ПАРАМЕТРІВ ТА ОЦІНЮВАННЯ ЗАГРОЗ  
У СОЦІОТЕХНІЧНИХ СИСТЕМАХ

З кожним роком значна частина інформаційних технологій в соціотехнічних системах стрімко зрос-
тає. А розвиток відповідних систем безпосередньо залежить від відповідних інформаційних технологій, 
що використовуються в бізнес-процесах підприємств. Це впливає на появу нових загроз, уразливостей 
та атак, які пов’язані з інформаційною складовою. Рівень реалізації кібератак за останні роки стрімко 
зростає. Головною ціллю атак на соціотехнічні системи є персональні данні, облікові записи користу-
вачів системи, комерційна таємниця, медична інформація, бази даних, переписка, дані платіжних карт 
тощо. Також, для попередження атак та виявлення потенційних загроз необхідно комплексно викорис-
товувати методи щодо оцінювання уразливостей та загроз, моделювання можливих впливів, а також 
світові практики та міжнародні стандарти і нормативні документи у галузі управління інформаційною 
безпекою. Проведений аналіз та розглянуті основні аспекти, які необхідні при формуванні параметрів для 
оцінювання загроз, створили базис для обґрунтування актуальності теми даної роботи. На основі сфор-
мованих аспектів було розроблено метод формування параметрів та оцінювання загроз в соціотехнічних 
системах. Метод враховує такі параметри, як: пріоритет, що показує ступень необхідності зменшення 
конкретної загрози; ступінь впливу на систему при реалізації певної загрози; ймовірність реалізації кон-
кретної загрози в системі; чинник людської складової; чинник загрози, що характеризує на загальному рівні 
причини, які сприяють виникненню загрози. Також, відповідний метод, використовуючи отримані параме-
три повинен найбільш повно оцінити існуючі загрози в системі та може бути застосований при розробці 
методології профілювання співробітників.

Ключові слова: соціотехнічні системи, загрози, ризики, бізнес-процеси, чинник загрози, ранжування, 
експертний метод, ймовірність подій, лінгвістичні параметри, параметри загрози, інформаційна безпека.
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METHOD OF FORMATION OF PARAMETERS AND ASSESSMENT OF THREATS  
IN SOCIOTECHNICAL SYSTEMS

Every year a significant part of information technology in sociotechnical systems is growing rapidly. And 
the development of relevant systems directly depends on the relevant information technologies used in the business 
processes of enterprises. This affects the emergence of new threats, vulnerabilities and attacks that are associated 
with the information component. The level of implementation of cyberattacks in recent years is growing rapidly. 
The main target of attacks on sociotechnical systems is personal data, user accounts of the system, trade 
secrets, medical information, databases, correspondence, payment card data, etc. Also, in order to prevent 
attacks and identify potential threats, it is necessary to comprehensively use methods for assessing vulnerabilities 
and threats, modeling possible impacts, as well as world practices and international standards and regulations in 
the field of information security management. The analysis carried out and the main aspects that are necessary in 
the formation of parameters for threat assessment are considered, created the basis for substantiating the relevance 
of the topic of this work. On the basis of the formed aspects, a method of forming parameters and assessing 
threats in sociotechnical systems has been developed. The method takes into account such parameters as: priority, 
showing the degree of need to reduce a specific threat; the degree of influence on the system in the implementation 
of a certain threat; the likelihood of a specific threat in the system; factor of the human component; threat factor, 
characterizing at the general level the causes that contribute to the occurrence of the threat. Also, the appropriate 
method, using the obtained parameters, should most fully assess the existing threats in the system and can be 
applied in the development of a methodology for profiling employees.

Key words: sociotechnical systems, threats, risks, business processes, threat factor, ranking, expert method, 
probability of events, linguistic parameters, threat parameters, information security.

Актуальність проблеми та наліз остан-
ніх досліджень і публікацій. З кожним роком 
значна частина інформаційних технологій 
в соціотехнічних системах стрімко зростає, 
оскільки використання їх дозволяє автомати-
зувати інформаційні процеси, заощадити мате-

ріальні та не матеріальні ресурси, зменшити 
фінансові ризики, збільшити конкурентоспро-
можність та інше.

Саме тому, подальший розвиток сучасних 
соціотехнічних систем безпосередньо залежить 
від інформаційних технологій (ІТ), що викорис-
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товуються в бізнес-процесах підприємств. Але, 
в свою чергу, це також впливає на появу нових 
загроз, уразливостей та атак, які пов’язані 
з інформаційною складовою.

Аналіз останніх аналітичних досліджень 
(2020 Data Breach Investigations Report; What 
Does IBM’s Cost of a Data Breach…; DDoS Attack 
Trends for Q3 2021; DDoS Attack Trends for Q4 
2021; Cisco Annual Cybersecurity Report 2018; 
Cisco Annual Cybersecurity Report 2018) від ком-
паній Cisco Systems Inc, DeviceLock, Cloudflare, 
IBM, Positive Technologies, що займаються 
інформаційною безпекою або продуктами у цій 
сфері показують, що рівень кібератак за останні 
роки стрімко зростає. Головною ціллю атак на 
соціотехнічні системи є персональні данні, облі-
кові записи користувачів системи, комерційна 
таємниця, медична інформація, бази даних, 
переписка, дані платіжних карт тощо.

В роботах (Lacey, 2009; Коцюк; Маслова; 
Ліпкан, Максименко, Желіховський, 2006; Крав-
ченко, 2018) підтверджуються тенденції зрос-
тання кібератак на соціотехнічні системи, та 
зазначається, що для попередження атак, вияв-
лення потенційних загроз необхідно комплек-
сно використовувати методи щодо оцінювання 
уразливостей та загроз, моделювання можли-
вих впливів, а також світові практики та міжна-
родні стандарти і нормативні документи у галузі 
управління інформаційною безпекою.

Також в роботах (Расторгуєв, Литвиненко, 
2014; Дудатьєв, 2014; Методи оцінювання ураз-
ливостей та оптимізації інформаційних систем) 
розглядають особливості функціонування соці-
отехнічних систем у сучасному довкіллі. Напрям 
розвитку кожної із частин, соціальної та техніч-
ної складової показує, що зовнішні зміни інфор-
маційного довкілля, які відбуваються з великою 
інтенсивністю, призводять до того, що швид-
кість зміни довкілля значно пришвидшується, 
порівняно зі змінами в самій системі. Як наслі-
док це призводить до появи різних інформацій-
них уразливостей у інформаційній та соціальній 
частині системи, якими можуть скористатися 
неавторизована сторона (НАС).

Виходячи з цього можна зазначити, що дане 
питання є актуальним і розгляд відповідного 
напрямку є обґрунтованим та потребує подаль-
шого дослідження. Тому в даній роботі буде 
розглянуто формування загальних параметрів, 
які використовуються для опису конкретної 
загрози від НАС (порушника) в системі, а також 
за допомогою математичних і експертних мето-
дів та теорії множин буде сформовано метод 
параметрів та оцінювання можливих загроз для 
соціотехнічних систем.

Метою статті є розробка методу форму-
вання параметрів оцінки загроз в соціотехніч-
них системах. Перед розробкою або модифіка-
цією систем інформаційного захисту важливо 
проаналізувати та оцінити можливі загрози 
в соціотехнічних системах. Оскільки визна-
чення основних понять та аспектів дозволить 
створити параметри загроз та оцінити їх.

Класифікація загроз базується на основі 
досліджень атак на соціотехнічні системи, моде-
лей порушника та ресурсів, сфери діяльності 
системи та її активи, організаційної структури 
та інше. Саме це дозволяє виділити декілька 
основних груп:

–	 загальні особливості діяльності та функ-
ціонування системи, її поточний стан (терито-
ріальне розміщення, особливості діяльності, 
поточний стан системи та довкілля в якому 
функціонує система);

–	 інформаційно-комунікаційні системи 
(засоби зв’язку, архітектура мережі, комуніка-
ційні вузли, програмно-апаратні комплекси);

–	 матеріальні та не матеріальні активи 
системи (конфіденційна інформація, людські 
ресурси, фінансові активи);

–	 організаційна структура та процеси 
взаємодії між співробітниками (організація 
робочого процесу, бізнес-процеси, ієрархічні 
взаємозв’язки працівників).

Виходячи з класифікації можна визначити 
основні складові, які необхідно враховувати при 
оцінці загроз в соціотехнічних системах:

–	 імовірність виникнення конкретної загрози;
–	 ступінь впливу на систему в результаті 

реалізації загрози;
–	 критичні ресурси та активи, що є в системі;
–	 поточний стан соціотехнічної системи;
–	 бізнес-процеси, що закладені в основі 

функціонування системи;
–	 складність реалізації атаки порушником;
–	 модель порушника;
–	 структура соціотехнічної системи, її скла-

дові та взаємозв’язки між ними.
Основна частина. На базі проведеного ана-

лізу видів загроз і чинників, які можуть впли-
вати при проведенні оцінювання та визначивши 
основні аспекти загроз в соціотехнічних систе-
мах сформуємо параметри та оцінки.

Базуючись на введеній множині оціночних 
інтервалів EI для значень параметрів та визна-
чених коефіцієнтах для кожного з інтервалів, 
які були описанні в (Корченко, Мацюк, Чобаль, 
2022), сформуємо таблицю можливих значень 
всіх оціночних інтервалів EI, які експерт буде 
використовувати при оцінюванні сформованих 
параметрів загроз (див. табл. 1).
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Опишемо в загальному виді загрозу Ti
t  за 

допомогою кортежу з параметрами:

Ti
t

i i i i i iTN PT DIS FPT HCF TF= , , , , , ,     (1)

в якому:
TNi – назва та опис загрози;
PTi – пріоритет, що показує ступінь необхід-

ності зменшення конкретної загрози відносно 
всіх можливих загроз пов’язаних з бізнес-про-
цесами (шкала оцінки від 1 до 10);

DISi – ступінь впливу на систему, що характе-
ризує можливість впливу при реалізації конрет-
ної загрози (шкала оцінки від «Дуже низький» 
до «Високий»);

FTPi  – ймовірність реалізації чи реалізація 
загрози в системі (шкала оцінки від «Дуже низь-
кий» до «Високий»);

HCFi  – чинник людської складової (шкала 
оцінки від «Дуже низький» до «Високий»);

TFi  – чинник, що сприяють виникненню 
загрози (значення «Контрольовані» чи 
«Неконтрольовані»).

Оцінки параметрів визначаються експер-
том або групою експертів на основі проведе-
ного аналізу всіх можливих загроз компанії, 
що пов’язанні з основними бізнес-процесами. 
Визначенні експертами оцінки для конкретної 
загрози повинні відповідати шкалі оцінювання 
для даної загрози, також процес оцінювання 
повинен відбуватися максимально об’єктивно.

Пріоритет. Визначення даного параметру 
відбувається на основі комплексного аналізу 
всіх загроз, що пов’язанні з бізнес-процесами 
компанії. Він характеризує ступінь необхідності 
зменшення конкретної загрози з урахування 
поточного стану системи, тобто впровадження 
засобів та методів щодо мінімізації загроз.

Наприклад, при оцінюванні експертом пев-
ної загрози, він може аргументувати значення 
пріоритету:

–	 впливом зовнішнього довкілля в якому 
функціонує дана система, тобто економічний, 
соціальний, екологічний, політичний стан і т. д.;

–	 внутрішнім станом системи, тобто скла-
дом та структурою персоналу їх функціональ-

ними обов’язками, поточними бізнес-проце-
сами, критичними ресурсами системи, поточною 
інформаційною структурою, технічним чи про-
грамним забезпеченням (ПЗ) системи і т. д.

Ймовірність реалізації загрози НАС. Для 
визначення точної оцінки для даного параметру 
необхідно проаналізувати систему захисту, про-
вести аналіз критичності ресурсів соціотехнічної 
системи, можливі загрози з урахуванням моделі 
порушника та побудувати між ними математичні 
залежності. На основі аналізу (Ймовірність усві-
домлення потенційним зловмисником реальної 
загрози безпеці) розглянемо поняття моделі 
порушника, складності реалізації загрози та її 
оцінки, що дозволить визначити ймовірність 
реалізації загрози для конкретної системи.

Складність реалізації загрози характеризу-
ється тим на скільки довго зможе знаходитись 
система в стані, коли загроза безпеці є реальною 
і є можливість для проведення атаки. Щодо ура-
хування аспекту, який описує мінімально необ-
хідну кількість матеріальних та не матеріальних 
ресурсів (ПЗ, обладнання, час та ресурси необ-
хідні для проведення атаки, практичні навички, 
фінанси тощо), що необхідні НАС для реалізації 
атаки. Його оцінка є складною, оскільки наразі 
активно розвивається нелегальний ринок послуг 
та засобів реалізації загроз атак і доволі складно 
оцінити можливості потенційного порушника.

Рівень складності реалізації загрози може 
характеризуватись мірою невизначеності для 
потенційного порушника та наявності загрози 
системі. Математичною основою для такої міри 
є поняття інформаційної ентропії визначеної 
К. Шенноном (Николайчук, Воронич, 2010), 
в свою чергу даний аспект дозволив автору 
сформувати математичну залежність між 
складністю реалізації і даним поняттям (Ймо-
вірність усвідомлення потенційним зловмисни-
ком реальної загрози безпеці):

CTRi = −log2 (1 − PSRi),         (2)

де PSRi – величина надійності захисту ресурсу 
системи, або ймовірність відсутності загрози 
реалізації атаки в соціотехнічній системі.

Таблиця 1
Можливі значення оціночного інтервалу

Числові  
значення Лінгвістичні значення частоти Лінгвістичні значення рівня Коефіцієнт

1–2 Рідко Дуже низький 0,05
3–4 Іноді Низький 0,1
5–6 Досить часто Середній 0,125
7–8 Часто Вище середнього 0,175
9-10 Дуже часто або завжди Високий 0,25
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В свою чергу, значення можна сформувати 
та визначити по різному. Для даної роботи про-
понується розглянути ймовірність надійності 
системи захисту ресурсу системи PSRi, як уза-
гальнюючий параметр на основі:

–	 цінності ресурсу для соціотехнічної сис-
теми з урахуванням моделі порушника та його 
можливих цілей при доступі в систему;

–	 надійності системи захисту конкретного 
ресурсу, тобто ступінь захищеності ресурсу від 
можливих атак, які були визначанні при побу-
дові політики безпеки соціотехнічної системи.

Позначимо цінність ресурсу як RV і, відпо-
відно, ступінь захищеності ресурсу RP. При 
оцінці RV та RP експерту слід враховувати 
шкалу оцінки, наприклад, від 1 до 10 для цих 
параметрів. Далі встановимо залежності між 
ними у вигляді формули:

PSR
RV

RP
= .                          (3)

Описана залежність між даними параме-
трами, при яких ймовірність загрози реалізації 
атаки в соціотехнічній системі була б мінімаль-
ною. Це можна показати лінійно, тобто чим цін-
ніший ресурс, тим відповідний захист повинен 
бути більшим. Розглянемо всі можливі варіанти 
залежності:

1.	 При PV = RP, поточний стан захищеності 
ресурсу знаходиться на границі мінімально 
можливого захисту від реалізації загрози НАС;

2.	 При PV < RP, поточний стан захищеності 
ресурсу знаходиться в стані, коли чим більше 
значення RP відносно PV тим менше вірогід-
ність реалізації загрози;

3.	 При PV > RP, поточний стан захищеності 
ресурсу знаходиться в стані, коли чим більше 
значення PV відносно RP тим більша можли-
вість реалізації загрози НАС.

На основі залежностей сформуємо відпо-
відні формули обрахування ймовірності відсут-
ності загрози реалізації атаки в соціотехнічній 
системі:

1.	 При PVi ≤ RPi :

PSR PSR
RV

RPi const
i

i

� ��1 * ,              (4)

де PRSconst  – гранична ймовірність загрози 
реалізації атаки в системі (PRSconst = 0,5).

2.	 При PVi > RPi :

PSR PSR
RP

RVi const
i

i

= * ,
�

              (5)

де PRSconst – гранична ймовірність загрози реа-
лізації атаки в системі (PRSconst = 0,5).

Тоді, з урахуванням формул (4) та (5) можна 
подати формулу (2) як:

1.	 При PVi ≥ RPi:

CTR PSR
RV

RPi const
i

i

� �
�

�
�

�

�
�log * .2         (6)

2.	 При PVi > RPi:

CTR PSR
RP

RVi const
i

i

� � �
�

�
�

�

�
�log * .2 1       (7)

Базуючись на [16] та з урахуванням описа-
ного в цій роботі, ймовірність реалізації загрози 
порушником PTR може бути визначена через 
складність реалізації певної загрози безпеці 
НАС на основі виразу (2), що можна записати 
у вигляді:

PTRi CTRi
=

1

2
.                        (8)

Розглянемо два приклади формування PTR. 
Нехай оцінки експерта, що описують низку пара-
метрів для першої загрози будуть RV1 = 6 та 
PR1 = 8, а для другої загрози RV2 = 7 та PR2 = 4.

Оскільки RV1 ≤  PR1, тоді формула визна-
чення CTR1 буде:

CTR PSR
RV

RPconst1 2
1

1

2 2

6

16
0 3

� �
�

�
�

�

�
� �

� � �
�
�

�
�
� � �

log *

log log ,

�

� 775 1 415� , .

В свою чергу RV2 > RP2, тоді формула визна-
чення CTR2 буде мати вигляд:

CTR PSR
RP

RVconst2 2
2

2

2

1

1
4

14

� � �
�

�
�

�

�
� �

� � ��
�
�

�
�
� � �

log *

log log

�

� 22 0 714 0 486, , .�

З розрахунків видно, що реалізація успішної 
атаки на першу загрозу в 2,91 рази складніша, 
чим на другу. Тепер, визначимо значення PTR1 
та PTR2:

PTR
CTR1 1 415

1

2

1

2
0 375

1
= = =

,
, ,

PTR
CTR2 0 486

1

2

1

2
0 714

2
= = =

,
, .

Дані значення можна також інтерпрету-
вати лінгвістично [18–19] PTR1 = «Низький», 
а PTR2 = «Вище середнього».

Ступінь впливу на систему. Визначення 
оцінки для певного параметру відбувається 
на основі можливого впливу на систему 
після реалізації загрози, що була спричинена  
порушником.
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Сформуємо кортеж параметрів (ймовірність 
реалізації загрози, складність інфраструктури), 
які будуть впливати на оцінювання експертом 
ступеня впливу на систему:

DIS CS PSRi i i= , ,� �                    (9)
де CSi – поточний стан системи, ресурсу або 

активу відносно якого може бути реалізована 
загроза в певний момент часу;

PSRi – величина надійності захисту ресурсу 
системи.

При оцінці CSi експерту слід враховувати 
такі складові, як:

1.	 Бізнес-процеси, що можуть бути пов’язанні 
або впливати на CSi, оперуючи поняттями склад-
ності процесу, захищеності та доступності;

2.	 Складність побудови та функціонування 
соціотехнічної системи й суміжних процесів;

3.	 Персонал, що обслуговує чи використо-
вує систему, ресурс або актив;

4.	 Інформаційні ресурси та активи, що 
можуть стати ціллю НАС;

5.	 Загальний поточний стан системи.
Мінімальне значення оцінки CSi на шкалі 

означає, що поточний стан системи, ресурсу або 
активу знаходиться в найгіршому положенні за 
всіма вище описаним складовим і система або 
її складова потребує максимального вдоскона-
лення. Відповідно до цього, чим вища оцінка тим 
поточний стан є кращим, шкала оцінки від 1 до 10.

Описавши основні параметри, визначимо 
ступінь впливу на систему DISi і сформуємо 
в загальному вигляді вираз для певної загрози:

DISi = CSi * (1 – PSRi).             (10)

Використаємо значення оцінки експерта, 
що розглядались при ймовірності реалізації 
загрози. Для першої загрози RV1 = 6, RP1 = 8 
та CS1 = 5, а для другої  – RV2 = 7, RP2 = 4, та 
CS2 = 8, тоді:

DIS CS PSR
RV

RPconst1 1
1

1

5
6

16
5 0 375 1 875

�
�

�
�

�

�
� �

� � �

* *

* * , ,

 

або «Дуже низький»;

DIS CS PSR
RP

RVconst2 2
2

2

1

8 1
4

14
5 714

� �
�

�
�

�

�
� �

� ��
�
�

�
�
� �

* *

* ,

��

��

 

або «Середній».
З обрахунків видно, що вплив атаки при реа-

лізації другої загрози в 3,05  рази вищий, чим 
при реалізації першої.

Чинник людської складової. Параметр пока-
зує залежність конкретної загрози від людського 
чинника, яка може бути використана НАС або 
може впливати на ймовірність реалізації кон-
кретної загрози чи ступінь впливу на систему. 
Під людською складовою (чинником) розгля-
дається конкретний працівник соціотехнічної 
системи, що має або може отримати доступ до 
ресурсів системи, з якими в подальшому буде 
пов’язана дана загроза.

Значення, які набуває цей параметр є якіс-
ними і їх визначає експерт, враховуючи струк-
туру та особливості бізнес-процесів, що можуть 
бути пов’язаними з відповідною загрозою. Також 
слід зазначити, що така оцінка є лише загаль-
ною й в подальшому спрямована допомогти 
експерту в ефективному визначенні взаємоза-
лежності між функціональними обов’язками та 
загрозами, якщо це необхідно.

Чинник загрози. Даний параметр визначає 
базис, який лежить в основі певної загрози, що 
в подальшому дозволить більш повно оцінити 
чинники походження загрози та здатність на них 
впливати. Значення параметру повинно визна-
чатись на основі попередніх етапів оцінки пара-
метрів і піддаватися контролю за допомогою 
вживання необхідних заходів по попередженню 
чи протидії загрозам.

Якщо вживання відповідних заходів не 
достатньо для зменшення чинників появи 
загрози або причини її виникнення є випадко-
вими, тоді слід визначати, що чинники загрози 
є не контрольовані. Також, до випадкових чин-
ників належать ті, для яких необхідні матема-
тичні очікування і дисперсії для визначення 
даних випадкових величин.

В свою чергу чинники, появи загрози, які 
можна визначити, описати та в подальшому 
оцінити називаються контрольовані. При ство-
ренні і оцінці загроз системи необхідно кожному 
експерту максимально точно описувати чин-
ники, що лежать в основі загроз, тобто макси-
мальна кількість існуючих загроз повинна бути 
визначена параметром «Контрольовані».

Саме вище описанні параметри дозволять 
максимально точно та об’єктивно провести 
оцінювання складової кортежу Ti

t . Розгля-
немо множину можливих загроз, яку визначмо 
у вигляді:

T Tt
i
t

i

n

�
�
�
�

�
�
�
�

�1


T T T T1 2 3
t t t

n
t, , , , ,� ��� �  i n�� �1, ,�            (11)

де n – визначає кількість всіх можливих загроз 
для певної соціотехнічної системи.
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Відповідно до формули (11) при m = 11 роз-
глянемо список загроз для певної компанії:

T T T T T Tt
i
t

i

t t t t�
�
�
�

�
�
�
� �� �

�1

11

1 2 3 11

, , , , .� �

Далі, опишемо кожну загрозу Ti
t  з викорис-

танням формули (1) у вигляді кортежу з пара-
метрами TN, PT, DIS, PTR, HCF, TF враховуючи 
межі шкал кожного із параметрів:

–  T1 1 1 1 1 1 1
t TN PT DIS PTR HCF TF= , , , , ,� =

TN Вищесереднього Низький

Низький Контрольован
1 5, , « »,« »,

« », «

� �
іі»

;

–  T2 2 2 2 2 2 2
t TN PT DIS PTR HCF TF= , , , , , =
TN Високий Середній

Високий Контрольовані
2 7, ,« »,« »,

« »,« »
;

–  T3 3 3 3 3 3 3
t TN PT DIS PTR HCF TF= , , , , ,  =

TN Низький Вищесереднього

Середній Контрольован
3 7, ,« »,« »,

« »,«

�
іі»

;.

–  T4 4 4 4 4 4 4
t TN PT DIS PTR HCF TF= , , , , , =

TN Високий Середній Високий

Неконтрольовані
4 8, ,« »,« »,« »,

« »
;

�
�

–  T5 5 5 5 5 5 5
t TN PT DIS PTR HCF TF= , , , , ,  =

TN Вищесереднього Середній

Високий Контрольова
5 9, ,« »,« »,

« »,«

� �
нні»

;

–  T6 6 6 6 6 6 6
t TN PT DIS PTR HCF TF= , , , , ,  

   T8 8 8 8 8 8 8
t TN PT DIS PTR HCF TF= , , , , , =

TN СЕРЕДНІЙ Середній

Середній Контрольовані
8 7, ,« »,« »,

« »,« »
;

�

–  T9 9 9 9 9 9 9
t TN PT DIS PTR HCF TF= , , , , ,� � � =
TN Дуженизький Середній

Високий Контрольовані
8 7, ,« »,« »,

« »,« »
;

�

–  T10 10 10 10 10 10 10
t TN PT DIS PTR HCF TF= , , , , , =

TN Вищесереднього Низький

Середній Контрольо
10 4, ,« »,« »,

« »,«

� � �
ввані»

;

–  T11 11 11 11 11 11 11
t TN PT DIS PTR HCF TF= , , , , , =

TN Вищесереднього Дуженизький

Низький Неко
11 3, ,« »,« »,

« »,«

� � �
� � ннтрольовані»

.

Таблиця 2
Приклад можливих загроз

Номер 
загрози

(i)
Назва

загрози (TN)
Пріоритет

(PT)
Ступінь 

впливу на 
систему (DIS)

Ймовірність 
реалізації 

загрози НАС 
(PTR)

Чинник
людської 
складової

(NCF

Чинник
загрози

(TF)

1 Отримання доступу до внутрішньої 
поштової системи 5 Вище 

середнього Низький Низький Контрольовані

2
Отримання доступу до інформації 
(документів, носіїв, засобів збері-
гання) пов’язаних з КІ

7 Високий Середній Високий Контрольовані

3 Отримання доступу до робочого 
телефону 7 Низький Вище 

середнього Середній Контрольовані

4 Соціальний інжиніринг персоналу 8 Високий Середній Високий Не контрольовані

5 Отримання доступу до знищених 
документів чи ресурсів 9 Вище 

середнього Середній Високий Контрольовані

6
Отримання доступу до внутрішньої 
системи документообігу та суміжних 
ресурсів

4 Високий Низький Середній Контрольовані

7 Витік інформації про систему через 
відкриті інформаційні ресурси 6 Низький Середній Високий Контрольовані

8
Отримання інформації про струк-
туру, особливості функціонування 
системи

7 Середній Середній Середній Контрольовані

9 Викрадення чи отримання дублікату 
ключа карти 7 Дуже низький Середній Високий Контрольовані

10 Викрадення персональних даних 
персоналу системи 4 Вище 

середнього Низький Середній Контрольовані

11
Втрата інформації через стихійні 
лиха природнього чи техногенного 
характеру

3 Вище 
середнього Дуже низький Низький Не контрольовані
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Описані приклади кортежів загроз для даної 
компанії визначмо в таблиці додавши назву/
описання кожної із них (див. табл. 2).

Описана таблиця дозволяє отримати харак-
теристику певної загрози на базі описаних пара-
метрів, показати відношення між загрозами та 
встановити певні залежності між параметрами 
і типом загрози.

Висновки. Оцінка загроз та ризиків в соціо-
технічних системах є питанням не новим, але 
важливим оскільки на даний момент кількість 

атак на інформаційні системи, що пов’язані 
з існуючими загрозами та ризиками зростає. 
Тому запропонований метод формування 
параметрів та оцінювання загроз повинен най-
більш повно оцінити існуючі загрози системі 
(встановити чинник загрози, ступінь впливу на 
соціотехнічну систему, пріоритет, ймовірність 
реалізації загрози, чинник людської складо-
вої). Даний метод може використовуватись 
при розробці методології профілювання спів-
робітників.
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