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ОСОБЛИВОСТІ ПРОЄКТУВАННЯ МАСШТАБОВАНОЇ 
МІКРОСЕРВІСНОЇ АРХІТЕКТУРИ ДЛЯ ВЕБСЕРВІСІВ

Мета роботи. Метою цієї роботи є розробка та аналіз масштабованої мікросервісної архітектури, 
здатної забезпечити високу доступність та ефективність інтеграції з хмарними сервісами. Особлива 
увага приділяється створенню оптимізованих методів розгортання, моніторингу та обслуговування 
мікросервісів у динамічних умовах використання, а також оцінці впливу кількості сервісів на продуктив-
ність системи. Дослідження спрямоване на заповнення прогалин у наявних методах оркестрації мікросер-
вісів, забезпечуючи підвищення їх ефективності та масштабованості.

Методологія. У цьому дослідженні ми застосували комплексний підхід, що включає кілька ключових 
методів:

– Теоретичний аналіз: Виконано систематичний огляд літератури для ідентифікації існуючих мікро-
сервісних архітектур і виявлення потенційних областей для поліпшення. Особлива увага була приділена 
дослідженню можливостей масштабування і відмовостійкості.

– Програмування та розробка: Розробка прототипів мікросервісів з використанням сучасних мов про-
грамування та фреймворків. Реалізація включала в себе створення RESTful API, використання контейне-
ризації через Docker, та оркестрацію за допомогою Kubernetes.

– Бенчмаркінг та тестування: Проведено низку тестів продуктивності для оцінки масштабованості 
і швидкодії мікросервісів. Використання засобів навантажувального тестування, таких як JMeter, та моні-
торингу, як Prometheus, для збору метрик продуктивності.

– Аналіз даних: Збір та статистичний аналіз даних для визначення закономірностей і виявлення вузь-
ких місць в архітектурі, для прогнозування поведінки системи при різних сценаріях навантаження.

Ці методи та підходи були інтегровані для розробки та аналізу масштабованої мікросервісної архі-
тектури, що дозволило оцінити її ефективність і визначити оптимальні конфігурації для різних типів 
навантажень і бізнес-вимог.

Наукова новизна. У цій статті ми представляємо ряд важливих нововведень у сфері проєктування 
масштабованих мікросервісних архітектур:

– Розробка інноваційної моделі масштабування: Наша розроблена модель відрізняється від існуючих 
підходів здатністю ефективно масштабуватися у великих розподілених системах, що враховує динаміч-
ність навантаження та розподіл ресурсів.

– Застосування нових методів контейнеризації: Ми впровадили новий спосіб використання Docker 
та Kubernetes для оптимізації розгортання мікросервісів, що забезпечує значно краще використання 
ресурсів і знижує час відгуку системи.

– Розширений статистичний аналіз продуктивності: Використання передових методів статистич-
ного аналізу для оцінки продуктивності мікросервісів дозволило отримати нові знання про фактори, які 
впливають на масштабованість і ефективність.

– Практична цінність: Наші висновки та розробки мають значний потенціал для покращення роботи 
реальних вебсервісів та додатків, забезпечуючи їм високу продуктивність і доступність, що є критично 
важливим для сучасних інформаційних технологій.
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Висновки. У результаті проведеного нами дослідження ми досягли наступних ключових результатів:
– Підтвердження ефективності розробленої моделі масштабування: Наша інноваційна модель масш-

табування мікросервісів показала значне поліпшення в управлінні ресурсами і часом відгуку в порівнян-
ні з традиційними підходами. Це було підтверджено за допомогою експериментів, що включали стрес-
тестування та аналіз продуктивності.

– Використання контейнеризації як ключового елементу для оптимізації розгортання: Застосування 
Docker та Kubernetes дозволило нам ефективно масштабувати сервіси з мінімальними затратами ресур-
сів, що демонструє великий потенціал для практичного впровадження в реальних системах.

– Розширення знань про масштабування мікросервісів: Наше дослідження внесло важливий вклад 
у розуміння факторів, що впливають на продуктивність і масштабування мікросервісних архітектур, 
забезпечуючи цінні інсайти для майбутніх досліджень та розробок.

– Практичне застосування та вплив на індустрію: Встановлено, що наші розробки можуть значно 
покращити продуктивність і доступність вебсервісів та додатків, що є особливо актуальним для сучас-
ного цифрового світу, де швидкість реакції та ефективність обслуговування клієнтів мають вирішальне 
значення.

Ці висновки демонструють не лише теоретичну цінність нашого дослідження, але й його практич-
ний потенціал для впровадження в реальних бізнес-сценаріях, відкриваючи нові можливості для розвитку 
інформаційних технологій.

Ключові слова: архітектура мікросервісів, масштабованість, вебсервіси, оркестровка, продуктив-
ність.
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ASPECTS OF DESIGNING SCALABLE MICROSERVICES ARCHITECTURE  
FOR WEB SERVICES

Objective of the study. The objective of this work is to develop and analyze a scalable microservice architecture 
capable of ensuring high availability and efficient integration with cloud services. Particular attention is paid to creating 
optimized methods for deployment, monitoring, and maintenance of microservices under dynamic usage conditions, 
as well as evaluating the impact of the number of services on system performance. The research is aimed at filling 
gaps in existing orchestration methods of microservices, enhancing their efficiency and scalability.

Methodology. In this study, we applied a comprehensive approach that includes several key methods:
– Theoretical Analysis: A systematic literature review was conducted to identify existing microservice architectures 

and to discover potential areas for improvement. Special attention was paid to studying scalability and fault tolerance 
capabilities.

– Programming and Development: Prototypes of microservices were developed using modern programming 
languages and frameworks. The implementation included the creation of RESTful APIs, the use of containerization 
through Docker, and orchestration using Kubernetes.

– Benchmarking and Testing: A series of performance tests were conducted to assess the scalability and speed 
of microservices. Load testing tools such as JMeter, as well as monitoring tools like Prometheus, were used to 
gather performance metrics.

– Data Analysis: Collection and statistical analysis of data to identify patterns and pinpoint bottlenecks in 
the architecture, and to predict system behavior under different load scenarios.

These methods and approaches were integrated to develop and analyze a scaled microservice architecture, which 
made it possible to evaluate its effectiveness and determine optimal configurations for different types of equipment. 
y and business-viable.

Scientific novelty. In this article, we present a series of important innovations in the field of designing scalable 
microservice architectures:
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– Development of an Innovative Scaling Model: Our developed model differs from existing approaches by its 
ability to scale effectively in large distributed systems, taking into account the dynamism of load and resource 
distribution.

– Application of New Containerization Methods: We have introduced a new way of using Docker and Kubernetes 
to optimize the deployment of microservices, which ensures significantly better resource utilization and reduces 
system response time.

– Advanced Statistical Analysis of Performance: The use of advanced statistical analysis methods to assess 
the performance of microservices has enabled us to gain new insights into the factors that affect scalability 
and efficiency.

– Practical Value: Our findings and developments have significant potential to improve the operation of real 
web services and applications, providing them with high performance and availability, which is critically important for 
modern information technologies.

Conclusions. As a result of our research, we have achieved the following key outcomes:
– Validation of the effectiveness of the developed scaling model: Our innovative microservices scaling model has 

shown significant improvement in resource management and response time compared to traditional approaches. 
This was confirmed through experiments that included stress testing and performance analysis.

– Using containerization as a key element for deployment optimization: The application of Docker and Kubernetes 
allowed us to scale services efficiently with minimal resource expenditure, demonstrating great potential for practical 
implementation in real systems.

– Expanding knowledge about scaling microservices: Our research has made an important contribution to 
understanding the factors affecting the performance and scalability of microservice architectures, providing valuable 
insights for future research and development.

– Practical application and impact on the industry: We have established that our developments can significantly 
improve the performance and availability of web services and applications, which is particularly relevant in the modern 
digital world where speed of response and efficiency of customer service are crucial.

These conclusions demonstrate not only the theoretical value of our research but also its practical potential for 
implementation in real business scenarios, opening new possibilities for the development of information technologies.

Key words: microservices architecture, scalability, web services, orchestration, performance.

Теоретичний аналіз
Мікросервіси
Мікросервіси – це методологія розробки про-

грамного забезпечення, яка полягає у викорис-
танні набору невеликих, автономних служб, 
що спілкуються через легкі механізми. Цей 
підхід відрізняється від традиційної моноліт-
ної архітектури, де всі функції програми втілені 
в одному проекті.

Переваги мікросервісів
Незалежність Розгортання: Кожен мікросер-

віс може розгортатися, оновлюватися та масш-
табуватися незалежно.

Гнучкість у Виборі Технологій: Різні мікросер-
віси можуть використовувати різні мови програ-
мування та технологічні стеки.

Поліпшення Масштабованості та Надійності: 
Невеликі, автономні сервіси легше масштабу-
вати та відновлювати після збоїв.

Виклики мікросервісної архітектури
Складність у Координації та Управлінні: Управ-

ління численними сервісами вимагає ефектив-
них механізмів координації та моніторингу.

Забезпечення Безпеки та Логування: Необ-
хідно ретельно планувати стратегії безпеки та 
логування для розподілених систем.

Методологія 12-факторних додатків: Ця 
методологія надає керівництво для створення 
мікросервісів, орієнтованих на автоматизацію 
процесів та незалежність сервісів.

Контейнеризація та Оркестрація
Контейнеризація: Використання контей-

нерів, таких як Docker, дозволяє упаковувати 
мікросервіси з усіма їх залежностями та конфі-
гурацією.

Оркестрація Контейнерів: Інструменти, такі 
як Kubernetes, дозволяють управляти розгор-
танням, масштабуванням та забезпеченням 
високої доступності контейнерів.

Приклади Застосування Мікросервісів
E-commerce Платформи: Мікросервіси 

дозволяють ізолювати функції, такі як обробка 
замовлень, управління запасами, обслугову-
вання клієнтів.

Медіа-Сервіси: Швидке впровадження нових 
функцій та масштабування під велику кількість 
користувачів.

Комунікація між Мікросервісами
Синхронна комунікація: Через HTTP REST 

або gRPC.
Асинхронна комунікація: Через черги повідо-

млень, такі як RabbitMQ або Apache Kafka.
Виявлення та Реєстрація Сервісів: Важли-

вим аспектом є механізми виявлення та реє-
страції сервісів, такі як Eureka або Consul, що 
дозволяють сервісам ефективно спілкуватися 
між собою.

Висновок
Мікросервісна архітектура відкриває нові 

можливості для гнучкості, масштабування 
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та швидкого розвитку програмних продук-
тів. Однак, необхідно враховувати виклики, 
пов'язані з управлінням, безпекою та координа-
цією між сервісами.

Програмування та розробка
Створення мікросервісів
Розгортання мікросервісів за допомогою 

Docker та Docker Compose
Для розгортання мікросервісної архітектури 

з використанням Docker, спочатку було визна-
чено кількість менеджерів та робочих вузлів, 
які повинні бути створені. Використовуючи 
docker-machine, було автоматизовано процес 
створення віртуальних машин, на яких будуть 
розміщені сервіси. Потім, за допомогою docker-
swarm, було організовано ці машини у кластер, 
забезпечуючи високу доступність та масштабу-
вання.

Наведемо приклад Bash-скрипта для ство-
рення Swarm-кластера (рис. 1).

Після створення кластера, було сконфігуро-
вано docker-compose.yml файл для опису сер-
вісів, мережі та об'ємів. Docker Compose дозво-
ляє визначити та запустити багатоконтейнерні 
Docker додатки, використовуючи простий YAML 
файл. Це особливо корисно для мікросервісних 
архітектур, де кожен сервіс може бути описаний 
як окремий контейнер.

Приклад файлу docker-compose.yml для 
мікросервісного додатку (рис. 2).

У цьому файлі описано три мікросервіси: 
gateway, user-service, та order-service, кожен 
з яких розгортається як контейнер. Вказано 
кількість реплік кожного сервісу, що забезпечує 

необхідне навантаження та відмовостійкість. 
Також визначено мережу mynetwork, яка дозво-
ляє контейнерам взаємодіяти між собою.

Запуск сервісів з docker-compose.yml вико-
нується командою: docker-compose up -d

Моніторинг та логування
Моніторинг та логування в мікросервісній 

архітектурі відіграють важливу роль у забез-
печенні стійкості та оперативності виявлення 
та усунення проблем. В рамках цієї практич-
ної частини було впроваджено ELK Stack для 
збору, обробки та аналізу логів від окремих 
мікросервісів.

Конфігурація Logstash:
Logstash використовується для агрегування 

та нормалізації логів перед їх надсиланням до 
Elasticsearch. Нижче наведено приклад конфі-
гурації Logstash, яка зчитує логи з файлу і пере-
дає їх до Elasticsearch (рис. 3).

Ця конфігурація визначає вхідний плагін file, 
який зчитує логи з певного шляху, filter з вико-
ристанням grok для розбору та структурування 
повідомлень логів, і output для відправки обро-
блених даних у Elasticsearch.

Після збору та індексації логів у Elasticsearch, 
Kibana використовується для їх візуалізації. Це 
дозволяє створювати дашборди, які відобража-
ють важливі метрики системи, наприклад, кіль-
кість помилок HTTP за часовий період, час від-
повіді сервісів тощо.

Аналіз продуктивності та масштабова-
ності

Дані були зібрані з усіх мікросервісів і збе-
режені у форматі CSV для подальшого аналізу. 

 
Рис. 1
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Використовуючи мову програмування R, були 
розроблені регресійні моделі для прогнозу-
вання поведінки системи при масштабуванні. 
Аналіз дозволив визначити вплив кількості кон-
тейнерів на загальну продуктивність системи. 
Для оцінки продуктивності мікросервісів були 
визначені ключові метрики, такі як час відгуку 
(латентність) та пропускна здатність (кількість 
оброблених запитів на одиницю часу). Дані 
метрики були зібрані в умовах різних рівнів 
навантаження, використовуючи інструменти як 
JMeter та Locust для симуляції трафіку користу-
вачів (рис. 4).

Цей код аналізує взаємозв'язок між кількістю 
контейнерів та часом відгуку, дозволяючи візу-
ально оцінити, як зміна кількості контейнерів 
впливає на продуктивність.

Застосування Закону Амдала дозволило 
прогнозувати максимально можливу продук-
тивність системи при збільшенні кількості кон-
тейнерів. Отримані значення σ вказують на 
мінімальний вплив конкуренції між контейне-

Рис. 2

Рис. 3

Рис. 4
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рами, що є позитивним аспектом для масш-
табованості. Результати тестування представ-
лені в таблиці 1.

Таблиця 1

Кількість контейнерів Середній час затримки 
(мс)

10 262.78
20 178.140
30 190.40
40 164.70
50 289.30
60 416.64
70 446.34

Для оцінки масштабованості архітектури 
мікросервісів був використаний загальний закон 
масштабованості. Час запуску контейнера був 
використаний як час відгуку, а продуктивність 
визначалась шляхом множення оберненого 
значення часу запуску на кількість контейнерів. 
Масштабованість була виміряна на рівні орке-
страції та на рівні додатку. Для вимірювання 
масштабованості на рівні оркестрації були вико-
ристані дані. Для перевірки масштабованості за 
допомогою загального закону масштабованості 
використовувалась програма R (табл. 2).

Таблиця 2

Кількість 
контейнерів

Середній час 
затримки (мс)

Пропускна 
здатність =  

кількість 
контейнерів/

затримка
час

10 262.78 38.16794
20 178.140 112.3596
30 190.40 157.8947
40 164.70 243.9024
50 289.30 173.0104
60 416.64 144.2308
70 446.34 156.9507

Для побудови графіків максимальної продук-
тивності в залежності від кількості контейнерів 
(функціональна масштабовність) були вико-
ристані виміряні дані максимальної продуктив-
ності. Аналіз регресії визначає, яка з моделей 
масштабованості найкраще описує дані. Деталі 
аналізу обговорюються в роботі (Williams і Smith 
2004). Аналіз надає параметри моделі, які потім 
використовуються для екстраполяції поведінки 
до більшої кількості контейнерів.

Аналіз регресії показує, що найкраще відповід-
ність виміряним даним забезпечує Закон Амдала. 
Функціональна масштабовність цього додатку 
описується рівнянням 1 (Williams і Smith 2004).

Де:
p – кількість контейнерів,
Xmax(1) – максимальна продуктивність 

з одним контейнером,
Xmax(p) – максимальна продуктивність з p 

контейнерами,
σ – частка роботи, яка виконується послі-

довно.
Значення σ, отримане з аналізу регресії, 

дорівнює 0.0000. Це означає, що вплив конку-
ренції на масштабованість є мінімальним.

Застосування екстраполяції за допомогою 
Закону Амдала показує, що максимальна про-
дуктивність з 100 контейнерами буде стано-
вити 380 запитів, а з 1000 контейнерами – 3800 
запитів. Таким чином, необхідну продуктив-
ність 2000 можна досягти з 526 контейнерами 
(2000/380 * 100). 

Аналіз показав, що при певній кількості кон-
тейнерів (близько 40 у нашому випадку) про-
дуктивність починає знижуватися через обме-
ження системних ресурсів (ОЗУ, диск, ЦПУ). Це 
вказує на необхідність оптимізації ресурсів або 
розгляд альтернативних підходів до масшта-
бування, наприклад, вертикального масштабу-
вання або оптимізації коду мікросервісів.

Безпека в мікросервісній архітектурі
Здійснено розробку політик безпеки для 

мікросервісів, включаючи автентифікацію та 
авторизацію, шифрування даних та безпечну 
комунікацію між сервісами за допомогою прото-
колів TLS/SSL. Виконано ревізію коду на пред-
мет вразливостей та впроваджено заходи для 
їх усунення.

Автентифікація та Авторизація: важливим 
аспектом безпеки мікросервісів є забезпечення 
надійної системи автентифікації та авториза-
ції. Для цього було впроваджено OAuth 2.0 та 
OpenID Connect. Приклад використання OAuth 
2.0 для автентифікації (рис. 5).

Цей фрагмент коду Java з Spring Security 
налаштовує захист ресурсів, дозволяючи 
публічний доступ до певних ендпоінтів та вима-
гаючи автентифікації для інших.

Шифрування Даних: для захисту даних, що 
передаються, використовувалось шифрування 
TLS/SSL. Налаштування TLS для вебсервера 
може виглядати наступним чином (рис. 6).

Цей фрагмент конфігурації Nginx включає 
використання SSL сертифікатів та вказує на 
безпечні протоколи TLS.
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Ревізія Коду та Заходи щодо Вразливостей. 
Було проведено ретельну ревізію коду з метою 
виявлення та усунення вразливостей. Це вклю-
чало в себе автоматизовані інструменти ана-
лізу коду, такі як SonarQube, та ручне код-рев'ю 
експертами з кібербезпеки.

Балансування навантаження та відмо-
востійкість

Стратегії Балансування Навантаження
Реалізація балансування навантаження 

була здійснена для оптимального розподілу 
трафіку між мікросервісами. Використано 
балансувальники навантаження, такі як Nginx 
або HAProxy, які динамічно направляють 
запити користувачів до відповідних сервісів 
на основі їхньої поточної завантаженості та 
доступності.

Впровадження Патернів Відмовостійкості
Для забезпечення стійкості системи до поми-

лок та збоїв були впроваджені патерни відмо-
востійкості:

Circuit Breaker
Патерн "Circuit Breaker" використовується 

для запобігання ланцюговій реакції збоїв між 
сервісами. Якщо мікросервіс стає недоступним, 
"Circuit Breaker" тимчасово перериває взаємо-
дію з ним, дозволяючи сервісу відновити роботу, 
не перевантажуючи його зайвими запитами.

Bulkhead
Патерн "Bulkhead" ізолює частини системи 

таким чином, що збій в одному сервісі не веде 
до повного збою всієї системи. Це досягається 
за рахунок обмеження ресурсів (наприклад, 
пам'яті або потоків) для кожного мікросервісу 
(рис. 7).

Ця конфігурація Nginx направляє трафік до 
групи мікросервісів, забезпечуючи їхнє балан-
сування та високу доступність.

Тестування та CI/CD
Встановлено процеси неперервної інтегра-

ції та неперервної доставки (CI/CD), які забез-
печують автоматизацію тестування та розгор-
тання змін. Використання інструментів, таких як 
Jenkins або GitLab CI, сприяє підтримці високої 
якості коду та швидкому впровадженню нових 
функціональностей.

Керування конфігурацією
Використання інструментів керування кон-

фігурацією, наприклад, Ansible або Terraform, 
а також систем управління секретами, як Vault, 
забезпечує безпечне та централізоване управ-
ління налаштуваннями та доступом до важли-
вих даних.Результати тестування для перевірки 
масштабованої архітектури

Висновок
У майбутньому мікросервіси стануть впри-

довж популярною архітектурою серед програ-

 
Рис. 5

Рис. 6

Рис. 7

 

 



65

Information Technology: Computer Science, Software Engineering and Cyber Security, Вип. 4, 2023

містів, оскільки вони мають значні переваги 
для розробки високомасштабованих додатків. 
Однак, як і з будь-якою новою технологією, 
є кілька перешкод, як-от неправильні бізнес-
вимоги. Немає значення, наскільки швидко ми 
проектуємо, впроваджуємо або масштабуємо 
систему, якщо бізнес-вимоги некоректні. Для 
підтримки мікросервісів також потрібні високі 
навички DevOps, щоб забезпечити їх доступ-
ність та безперебійну роботу. Нарешті, роз-
биваючи монолітну систему на співпрацюючі 
сервіси, вводяться інтерфейси між сервісами. 
Кожен з цих сервісів потребує підтримки при 
випуску нових версій. Очікується, що у най-
ближчому майбутньому з'являться стандарти 
для мікросервісів. В результаті, архітектур-
ний стиль мікросервісів має перспективи, 
і додатки поступово перейдуть до архітектури 
мікросервісів.

Використання контейнеризованих мікросер-
вісів дозволяє досягнути функціональної масш-
табовності. За допомогою Docker Compose нам 
вдалося продемонструвати, як можна масшта-
бувати сервіс, вказавши кількість контейнерів 
через інтерфейс командного рядка. Змінюючи 
кількість контейнерів для певного мікросервісу, 
ми змогли досягти бажаної масштабованості.

В ході цієї роботи було реалізовано комплек-
сне рішення для розробки, моніторингу та опти-
мізації мікросервісної архітектури. Важливість 
цієї роботи полягає в тому, що вона демонструє 
глибоке розуміння сучасних вимог до розробки 

програмного забезпечення та забезпечення 
його безперервної роботи та безпеки.

– Розгортання та Конфігурація: Викорис-
тання Docker та Docker Compose для розгор-
тання мікросервісів забезпечило гнучкість та 
легкість управління, а також сприяло швидкому 
масштабуванню.

– Моніторинг та Логування: Впровадження 
ELK Stack (Elasticsearch, Logstash, Kibana) для 
моніторингу та аналізу логів дозволило отри-
мати цінну інформацію про стан системи та сво-
єчасно реагувати на потенційні проблеми.

– Аналіз Продуктивності: Використання 
статистичних методів та регресійного аналізу 
в R для оцінки продуктивності та масштабова-
ності системи дало можливість зрозуміти вплив 
різних факторів на загальну продуктивність.

– Безпека: Розробка політик безпеки, вклю-
чаючи автентифікацію, авторизацію та шифру-
вання, гарантувала захист даних та сервісів від 
несанкціонованого доступу та інших загроз.

– Балансування Навантаження та Відмо-
востійкість: Впровадження стратегій балан-
сування навантаження та патернів відмовос-
тійкості забезпечило високу доступність та 
надійність системи.

Ця робота відображає сучасний підхід до 
розробки та підтримки високодоступних, без-
печних та ефективних мікросервісних систем, 
підкреслюючи важливість глибокого розуміння 
як технічних, так і оперативних аспектів їх впро-
вадження та управління.
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