
25

Information Technology: Computer Science, Software Engineering and Cyber Security, Вип. 2, 2024

УДК 004.732.056
DOI https://doi.org/10.32782/IT/2024-2-4

Павло ГРИНЧЕНКО
аспірант кафедри системного аналізу та обчислювальної математики, Національний університет 
«Запорізька політехніка», вул. Жуковського 64, м. Запоріжжя, Україна, 69063
ORCID: 0000-0002-0347-0265

Бібліографічний опис статті: Гринченко, П. (2024). Дослідження розроблюваної системи 
виявлення мережевих атак (СВМА) із використанням МАІ. Information Technology: Computer Science, 
Software Engineering and Cyber Security, 2, 25–33, doi: https://doi.org/10.32782/IT/2024-2-4 

ДОСЛІДЖЕННЯ РОЗРОБЛЮВАНОЇ СИСТЕМИ ВИЯВЛЕННЯ МЕРЕЖЕВИХ АТАК 
(СВМА) ІЗ ВИКОРИСТАННЯМ МАІ 

Розвиток комп’ютерних мереж впливає на бiльшiсть сфер дiяльностi людини. Функціонування мереж 
та інформаційних систем всередині них залежить не лише від надійності використовуваного обладнання, 
але й від здатності мережі протистояти будь-яким спробам порушити її роботу. З кожним роком мережі 
стають все більш складними та масштабними. Як наслідок, потреба у вдосконаленні систем виявлення 
вторгнень, які в першу чергу відповідають за виявлення мережевих атак, спроб несанкціонованого досту-
пу та використання ресурсів, набуває все більшої актуальності. Постiйний стрiмкий розвиток методiв 
та засобів деструктивного програмного впливу на iнформацiйнi системи зумовлює необхідність підви-
щення рівню захисту інформації. Найбільш ефективний спосіб досягнення цієї мети – проведення порів-
няльного аналізу систем виявлення атак та запобігання вторгненням.

Наукова новизна дослідження полягає в визначенні ефективності розроблюваної системи шляхом 
вирішення задачі багатокритеріального прийняття рішень.

Основною метою роботи є дослідження більш ефективної розроблюваної системи виявлення мере-
жевих атак (надалі СВМА) відносно вже існуючих відкритих систем. 

У роботі виконується декомпозиція задачі прийняття рішень із виділенням головної цілі та альтер-
натив з використанням методу Сааті. Елементи однакових рівнів співставні один з одним з точки зору 
встановлення пріоритетів. На основі цього будується схема поточного дослідження, основною метою 
якого є перевірка та підтвердження ефективності розроблюваної системи виявлення мережевих атак 
серед трьох існуючих альтернатив за шістьма критеріями.

Результати проведеного аналізу підтверджують, що розроблювана система є ефективною та акту-
альною. Вона демонструє переваги у виявленні та реагуванні на мережеві загрози порівняно з розгляну-
тими аналогами.
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RESEARCH OF THE NETWORK ATTACKS DETECTION 
SYSTEM (NADS) UNDER DEVELOPMENT USING MAI

The development of computer networks affects most areas of human activity. The functioning of networks 
and information systems within them depends not only on the reliability of the equipment used, but also on the ability 
of the network to withstand any attempts to disrupt its operation. Every year, networks are becoming more complex 
and large-scale. As a result, the need to improve intrusion detection systems, which are primarily responsible for 
detecting network attacks, unauthorised access attempts and resource use, is becoming increasingly important. 
The constant rapid development of methods and influence of destructive software on information systems makes it 
necessary to increase the level of information protection. The most effective way to achieve this goal is to conduct 
a comprehensive analysis of attack detection and intrusion prevention systems.
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The scientific novelty of the research consists in determining the efficiency of the developed system by solving 
the problem of multi-criteria decision-making.

The main goal of the work is the study of a more effective network attack detection system under development 
(hereafter NADS) in comparison with already existing open systems.

The work decomposes the decision-making task with the selection of the main goal and alternatives. Elements 
of the same levels are comparable to each other in terms of prioritization.

According to Saati’s method, a hierarchy of goals is determined in order to achieve the given task. Based on this, 
the scheme of the current study is being built, the main purpose of which is to verify and confirm the effectiveness 
of the developed network attack detection system among three existing alternatives according to six criteria.

The results of the analysis confirm that the developed system is effective and relevant. It demonstrates 
advantages in detecting and responding to network threats compared to the considered analogues.

Key words: network attack detection system, network security, information security.

Актуальність поставленої задачі та 
аналіз останніх досліджень і публікацій. 
Сьогоднi розвиток комп’ютерних мереж впли-
ває на бiльшiсть сфер економiчної дiяльностi. 
Безліч підприємств і організацій у всьому світі 
покладаються на мережі для оптимізації вироб-
ництва, координації персоналу, розподілу 
ресурсів і надання доступу до інтернету корис-
тувачам у віддалених місцях.

Це надає ряд суттєвих переваг – прискорення 
виробничих процесiв, пiдвищення мобiльностi i 
оперативностi доступу до iнформацiї та послуг, 
можливiсть вiддаленого управлiння рахунками, 
замовленням i сплатою товарiв та послуг. Все 
це разом зумовлює значне зростання вартостi 
iнформацiї, що циркулює в комп’ютерних мере-
жах.

Функціонування мереж та інформаційних 
систем всередині них залежить не лише від 
надійності використовуваного обладнання, але 
й від здатності мережі протистояти будь-яким 
спробам порушити її роботу.

На сьогодні інтернет речей (IoT) стає 
все більш розповсюдженим, він привернув 
увагу людей і організацій з багатьох галузей, 
надавши їм різноманітні переваги. Проте поряд 
з його зростанням, виникли питання підви-
щення безпеки інформації, та оскільки IoT – це 
взаємопов’язані системи пристроїв, які забезпе-
чують безперешкодний обмін інформацією між 
фізичними пристроями, то кількість конфіден-
ційної інформації в мережі буде збільшуватись, 
а це, в свою чергу, призведе до збільшення пло-
щини і ймовірності атак (Khraistan, 2021, p. 1).

Відсутність достатнього рівня захисту 
мереж має суттєвий вплив на світову еконо-
міку. В результаті кібер-атак на Colonial Pipeline 
близько 45% території Східного узбережжя 
США тимчасово втратили постачання дизель-
ного палива, бензину та авіакеросину, що при-
звело до того, що середня ціна в США зросла 
з 7 центів до $3,04 за галон, що стало найви-
щим показником за останні сім років. Крім того, 
компанія Colonial Pipeline підтвердила, що після 

атаки заплатила зловмисникам викуп у розмірі 
4,4 мільйона доларів США (Cremer, 2022 p. 
716–717).

Слiд зазначити, що атаки на iнформацiйнi 
системи з кожним роком стають усе 
досконалiшими, масштабнiшими. Поточний 
ландшафт загроз вимагає нового підходу до 
систем виявлення, що спирається на традиційну 
складність тонкого налаштування початкових 
правил, порогових значень, базових показників. 
Боротьба з множиною хибних спрацьовувань 
стає неприйнятною для багатьох організацій. 
При підготовці до захисту від зловмисників 
використовується кореляція даних з декількох 
джерел, профілізація, поведінкова аналітика, 
засоби виявлення аномалій, оцінка активності 
та машинне навчання. Важливо підкреслити, 
що деякі традиційні засоби управління безпе-
кою, такі як аналіз протоколів та антивірусне ПЗ 
на основі сигнатур, все ще займають свою нішу 
на лінії захисту, але призначені для боротьби із 
застарілими загрозами (Янко, 2022, с. 59).

Як наслідок, потреба у вдосконаленні систем 
виявлення вторгнень, які в першу чергу відпо-
відають за виявлення мережевих атак, спроб 
несанкціонованого доступу та використання 
ресурсів, стає дедалі гострішою.

Мета дослідження – дослідження більш 
ефективної розроблюваної СВМА що ввібрала 
переваги та виправила недоліки вже існую-
чих відкритих систем. Основними завданнями 
цього дослідження є:

–	 аналіз існуючих рішень задля виявлення 
атак наведених у таблиці 1;

–	 використання методу Сааті для декомпо-
зиції цілі;

–	 дослідження розроблюваної СВМА;
–	 проведення порівняльного аналізу розро-

блюваної системи з вже існуючими за для під-
твердження її ефективності та актуальності;

–	 висновки, узагальнення результатів дослі-
дження, виявлення переваг та обмежень розро-
блюваної системи, та перспективи подальших 
досліджень.
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Основна частина. Основним засобом 
захисту інформаційних систем та мереж від 
вторгнень є системи виявлення та/або запобі-
гання вторгненням, основне завдання яких зво-
диться до оперативної їх ідентифікації та ініці-
юванні ефективного захисного сценарію щодо 
припинення факту порушення конфіденцій-
ності, доступності та цілісності інформаційних 
ресурсів, сервісів (Толюпа, 2021, с. 21).

Процес моніторингу мережевого трафіку 
у СВА – це складний процес, що передбачає 
збір, аналіз та інтерпретацію великої кількості 
даних, що надходять з мережі. Процес моні-
торингу мережевого трафіку всередині СВА 
складається з послідовних етапів: збір даних, 
фільтрація трафіку та його наступний аналіз, 
виявлення вразливостей і атак, попередження 
для користувача, реагування та створення 
аудиту (Мєшков, 2023, с. 88–89).

Всі системи що розглядаються й наведені 
у таблиці 1, використовують в якості основного 
методу виявлення атак сигнатурний метод 
(порівняння рядків, шаблонів).

Система OSSEC є монолітною – в сенсори 
і аналізатори «зашиті» знання розробників сис-
теми виявлення атак про те, які послідовності 
повідомлень в журналах можуть бути ознаками 
атаки. Основним компонентом OSSEC IDS 
є менеджер, що аналізує журнали подій групи 
агентів та порівнює їх із конкретними шабло-
нами, встановленими в налаштованих прави-
лах. Якщо події агентів OSSEC відповідають 
певному шаблону встановленого правила, дис-
петчер OSSEC виконує для агентів визначені дії, 
які повинні застосовуватися протягом певного 
періоду часу. Прикладом таких дій може бути 
блокування потенційно небезпечної IP-адреси 
або додавання її до списку пристроїв з обмеже-
ним доступом на певний час. Така архітектура 
системи є важко розширюваною з точки зору 
бази знань про атаки (Diogo, 2019, p. 1–2).

Система NetSTAT (Network-based State 
Transition Analysis Tool) розроблена кафедрою 
комп’ютерних наук університету Каліфорнії, 
Санта-Барбара, США. Вона базується на роз-
ширюваній мові опису атак та їх шаблонів 
(STATL). Ця система має два режими функціо-
нування: один заснований на характеристиках 

захищеності станів системи та послідовностях 
переходів, інший на сигнатурному підході, що 
використовує порівняння зі сценаріями атак для 
виявлення вторгнень в реальному часі. Система 
використовує абстрактні об’єкти та події для 
виявлення аномалій та зловживань у мережі. 
Управління розподілене, а архітектура дозво-
ляє будувати агентів для виявлення атак на різ-
них рівнях мережі (Корченко, 2019, с. 26–27).

Система Prelude використовує різні компо-
ненти, що аналізуються, для мережевих даних 
і журналів реєстрації. Також використовується 
набір спеціалізованих модулів для виявлення 
специфічних атак, таких як сканування портів, 
некоректні ARP пакети і т.п. Спеціальні модулі 
виробляють дефрагментацію IP, складання 
TCP-потоку, декодування HTTP-запитів. Сис-
тема Prelude, як і NETSTAT, є гібридною, тобто 
здатна виявляти атаки як на рівні системи, так 
і на рівні мережі. Дана система спочатку роз-
роблялася як самостійна СВА, але в даний час 
є високорівневою надбудовою над відкритими 
СВА і системами контролю цілісності (AIDE, 
Osiris). Вузлова частина Prelude має достатньо 
широкий набір описів атак товує журнали реє-
страції у якості основного джерела інформації 
(Голубничий, 2020, с. 1061–1070).

Система, що розробляється, порівнюється 
з існуючими системами та пропонує підхід до 
виявлення аномалій у мережах, що викорис-
товує вейвлет-перетворення та теорію іденти-
фікації системи. Вхідний сигнал складається 
з 15-вимірного вектора ознак, який описує пове-
дінку мережевих потоків. Введено модель про-
гнозування для звичайного трафіку, в якому 
вейвлет-коефіцієнти відіграють важливу роль як 
зовнішні вхідні дані для моделі ARX, яка прогно-
зує коефіцієнт апроксимації сигналу. Порівню-
ючи вихідні дані моделі прогнозування трафіку, 
система може виміряти різницю між нормаль-
ною та ненормальною активністю. Щоб виявити 
піки з набору залишків, система використовує 
заснований на GMM алгоритм виявлення вики-
дів. Рішення приймаються на основі результатів 
запропонованого алгоритму виявлення викидів.

Система використовує дискретне вейвлет-
перетворення, оскільки мережеві сигнали, що 
аналізуються, мають певну частоту зрізу. Це 
дозволяє використовувати базисні функції для 
перетворення вхідних сигналів в набір коефі-
цієнтів апроксимації та деталізації, які можуть 
бути використані для реконструкції вхідного 
сигналу. Процес моделювання нормального 
мережевого трафіку складається з двох окре-
мих етапів: вейвлет-декомпозиції/реконструк-
ції та генерації авторегресійної моделі. Під час 

Таблиця 1
Існуючі рішення задля виявлення атак
Назва 

системи Виробник

OSSEC Daniel B. Sid, OSSEC.net
NETSTAT University of California at Santa Barbara
Prelude Yoann Vandoorselaere, Laurent Oudot
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практичної реалізації сигнали проходять через 
фільтри низьких і високих частот на кожному 
етапі. Після того, як дані низького рівня відфіль-
тровані, коефіцієнти, що залишилися, є зве-
денням високого рівня про поведінку сигналів. 
Отже, ці коефіцієнти можна використовувати 
для створення профілю сигналу, що характе-
ризує очікувану поведінку мережевого трафіку. 
У процесі вейвлет-розкладання/реконструкції 
вихідні сигнали перетворюються на набір кое-
фіцієнтів вейвлет-апроксимації, які представля-
ють приблизне зведення сигналу, оскільки під 
час фільтрації дані видаляються. Щоб оцінити 
параметри ARX і згенерувати модель прогнозу-
вання, використовуються вейвлет-коефіцієнти 
різних частин навчальних даних в якості вхід-
них даних та даних для підбору моделі. Про-
цес підгонки ARX використовується для оцінки 
оптимальних параметрів на основі методу най-
менших квадратів. 

Після отримання моделі прогнозування для 
типового мережевого трафіку, її можна засто-
сувати для ідентифікації аномальних сигна-
лів. Коли модель отримує виключно звичайний 
трафік як вхідні дані, результуючі дані, звані 
залишками, будуть близькі до нуля. Це озна-
чає, що прогнозоване значення, згенероване 
моделлю, близьке до фактичних вхідних нор-
мальної поведінки. І навпаки, якщо в якості 
вхідних даних для моделі надається суміш нор-
мального та ненормального трафіку, залишки 
демонструватимуть численні піки, які відпові-
дають аномаліям. Потім ці залишки спрямову-
ються до механізму прийняття рішень про втор-
гнення, де працює алгоритм виявлення викидів, 
що приймає рішення про можливе вторгнення 
(Hrynchenko, 2023, p. 46).

Тепер виконаємо декомпозицію питання 
прийняття рішень з виділенням головної цілі та 
альтернатив. Елементи однакових рівнів спів-
ставні один з одним з точки зору встановлення 
пріоритетів.

Метод аналізу мережі – відносно нова мето-
дологія прийняття рішень авторства Томаса 
Сааті, яка побачила світ приблизно через 
20 років після винайдення ним методу аналізу 
ієрархій. Сааті вважав, що кожну проблему 
прийняття рішень можна представити у формі 
мережі. Цей підхід став логічним послідовни-
ком МАІ і уможливив вирішення найскладніших 
проблем. В методі аналізу мереж застосовують 
системний підхід до вирішення мультикрите-
ріальних проблем. При прийнятті рішень, що 
залежать від багатьох критеріїв, особа, яка 
приймає рішення, має порівнювати альтерна-
тиви відносно критеріїв, підкритеріїв, цілей, 

спираючись на власні знання, досвід та інтуїцію 
(Бєлов, 2020, с. 31–32).

Скориставшись методом Сааті задля вирі-
шення цієї задачі, визначається наступна ієрар-
хія цілей (рис. 1).

 

Рис. 1. Загальна ієрархія проблеми 
прийняття рішень

На основі цього будується схема поточного 
дослідження на рис. 1, основною метою якого 
є доведення ефективності розроблюваної сис-
теми виявлення мережевих атак серед трьох 
існуючих альтернатив за шістьма критеріями 
(рис. 2).

Щоб встановити пріоритети критеріїв, отри-
мати оцінки для альтернативних рішень, буду-
ються матриці парних порівнянь A = aij.

При побудові матриці парних порівнянь вико-
ристовується фундаментальна шкала переваг.

Розрахунок локальних векторів пріоритетів. 
Для кожної матриці розраховуються локальні 
пріоритети елементів, що порівнюються.

На цьому етапі можна, зокрема, зробити 
висновок про те, що найбільш значущим кри-
терієм є класи атак, що можуть бути визначені, 
а найменш значущим – масштабованість.

Перевірка обмеженості оцінки пріорите-
тів. На цьому етапі обчислюється індекс узго-
дженості (ІУ) суджень щодо кожної матриці:

IУ
n

n
max�

�
�

�
�

1
,                          (1)

де n  – розмірність матриці, а λmax  розрахо-
вується за наступними кроками:

1) підсумовується кожний стовпець матриці 
парних порівнянь;

2) сума першого стовпця множиться на першу 
компоненту локального вектора пріоритетів, 
сума другого стовпця на другу компоненту і т. д.;
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Рис. 2. Ієрархія вибору системи виявлення атак з визначеної множини альтернатив

Таблиця 2
Оцінка важливості критеріїв
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6 �

локальний 
вектор 

пріоритетів

i n

i n

�

�

�
��

6
6

1

6
6

�

�
..

i=1 i=2 i=3 i=4 i=5 i=6
Класи атак, що 
можуть бути 
визначені

1 9 5 7 4 3 3780 3.947 0.444

Масштабова-
ність 0.(1) 1 0.2 0.(3) 0.1(6) 0.143 0.0002 0.237 0.027

Верифікова-
ність методу 0.2 5 1 3 0.5 0.(3) 0.495 0.891 0.1

Спосіб отри-
мання даних 0.143 3 0.(3) 1 0.25 0.2 0.007 0.439 0.049

Адаптивність 
методу 0.25 6 2 4 1 0.5 6 1.348 0.152

Рівень спо-
стереження за 
системою

0.(3) 7 3 5 2 1 69.3 2.030 0.228

Загалом 2.04 31 11.53 20.33 7.92 5.18 1 8.886 1
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3) отримані додатки підсумовуються.
Після чого ІС порівнюється з випадковою 

узгодженістю (ВУ), величиною, яка б вийшла 
при випадковому виборі суджень за фундамен-
тальною шкалою для заданого значення.

Після визначення ІС і ВУ визначається відно-
шення узгодженості (для матриць розмірністю 
більше за 2)

Відношенняузгодженості
індексузгодженості

випадкова узг
� � � �

�
=

оодженість

Випадкова узгодженість� n= =4 0 9.

Випадкова узгодженість� n= =6 1 24.             (2)

Якщо для конкретної матриці виявиться, що 
відношення узгодженості > 0.1, то можна ствер-
джувати, що судження експерта, на основі яких 
заповнена досліджувана матриця, сильно неу-
згоджені, і йому слід заповнити матрицю знову, 
більш уважно використовуючи при цьому шкалу 
парних порівнянь. В іншому випадку судження 
експерта приймаються.

Розраховується відношення узгодженості за 
матрицею парних порівнянь критеріїв

�max
Сумазначеньвекторавагів

Кількістькритеріїв
�

� � �
�

       (3)

�max � �� � � �� � �
� �� � � �� � �

�

2 04 0 444 31 0 027

11 53 0 1 20 33 0 049

7

. . .

. . . .

.. . . . .92 0 0152 5 18 0 228 6 277�� � � �� � �
      (4)

Індексузгодженості� �
�

�
�

�
�

�
�max n

n 1

6 277 6

6 1
0 055

.
.  (5)

Відношення узгодженості� �
� �
�

�

�
індексузгодженості

випадкова узггодженість
� � �
0 055

1 24
0 045 0 1

.

.
. .

 (6)

Отримане значення відношення узгодже-
ності не перевищує 0.1, що свідчить про те що 
оцінки експерту є узгодженими.

На цьому етапі послідовно обчислюються 
локальні вектори пріоритетів та перевіряється 
узгодженість результатів кожного елемента 
ієрархії. 

Оцінка узгодженості думки експерта:

�max � �� � � �� � �
� �� � � �� � �

3 27 0 355 16 50 0 067

1 74 0 534 20 0 044 4

. . . .

. . . ..076
       (7)

ІУ �
�� �

�� �
�

4 076 4

4 1
0 025

.
.                 (8)

Відношенняузгодженості� � � �
0 025

0 9
0 028 0 1

.

.
. .  (9)

За класами атак, що можуть бути визна-
чені найбільш пріоритетним є альтернатива 
PRELUDE.

За тим самим принципом перевіряється 
узгодженість результатів усіх інших елемента 
ієрархії.

Оцінка узгодженості думки експерта для 
масштабованісті методів:

�max � �� � � �� � �
� �� � � �� � �

8 25 0 143 18 0 046

1 44 0 669 8 25 0 143 4

. . .

. . . . .1151
      (10)

ІУ �
�� �

�� �
�

4 151 4

4 1
0 050

.
.                (11)

Відношенняузгодженості� � � �
0 050

0 9
0 056 0 1

.

.
. .  (12)

За масштабованістю найбільш пріоритетним 
є PRELUDE.

Оцінка узгодженості думки експерта для 
верифікованості:

�max � �� � � �� � �
� �� � � �� � �

13 33 0 085 4 34 0 290

20 0 042 1 59 0 582 4

. . . .

. . . ..157
     (13)

ІУ �
�� �

�� �
�

4 157 4

4 1
0 052

.
.                (14)

Відношенняузгодженості� � � �
0 052

0 9
0 058 0 1

.

.
. .  (15)

Таблиця 3
Класи атак, що можуть бути визначені

Класи атак, що 
можуть бути 

визначені
OSSEC NETSTAT PRELUDE Розроблювана 

СВМА
	

i�
�
1

4

�
i�
�
1

4

4 � вектор 
пріоритетів

OSSEC 1 7 0.5 8 28 2.3 0.355
NETSTAT 0.143 1 0.125 2 0.36 0.435 0.067
PRELUDE 2 8 1 9 144 3.464 0.534
Розроблювана 
СВМА 0.125 0.5 0.(1) 1 0.007 0.289 0.044

Загалом 3.27 16.50 1.74 20 6.488 1
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За верифікованістю методу найбільш пріо-
ритетним є розроблювана СВМА.

Оцінка узгодженості думки експерта для спо-
собів отримання даних методами:

�max � �� � � �� � �
� �� � � �� � �

11 5 0 11 24 0 037

2 31 0 427 2 31 0 427 4 0

. . .

. . . . . 99
      (16)

ІУ �
�� �

�� �
�

4 09 4

4 1
0 03

.
.                 (17)

Відношенняузгодженості� � � �
0 03

0 9
0 032 0 1

.

.
. .  (18)

За способом отримання даних найбільш прі-
оритетним є PRELUDE та розроблювана СВМА.

Оцінка узгодженості думки експерта для 
адаптивності методів:

�max � �� � � �� � �
� �� � � �� � �

2 34 0 424 11 33 0 103

18 0 05 2 34 0 424 4

. . . .

. . . .0051
       (19)

ІУ �
�� �

�� �
�

4 051 4

4 1
0 017

.
.                 (20)

Відношення узгодженості� � � �
0 017

0 9
0 019 0 1

.

.
. .  (21)

За адаптивністі найбільш пріоритетним 
є OSSEC та розроблювана СВМА.

Оцінка узгодженості думки експерта для 
рівня спостереження за системою:

�max � �� � � �� � �
� �� � � �� � �

13 33 0 085 4 34 0 29

20 0 0 042 1 59 0 582

. . . .

. . . . 44 157.
     (22)

ІУ �
�� �

�� �
�

4 157 4

4 1
0 052

.
.                (23)

Відношення узгодженості� � � �
0 052

0 9
0 058 0 1

.

.
. .  (24)

За рівнем спостереження за системою най-
більш пріоритетним є розроблювана СВМА.

Для підведення підсумку розраховуються 
пріоритети для всієї ієрархії в сукупності. Від-
бувається перехід безпосередньо до принципу 
синтезу пріоритетів. Локальні пріоритети аль-
тернатив множаться на пріоритети відповідних 
критеріїв рівня та підсумовуються по кожному 
елементу відповідно до критеріїв. Внаслідок 
цього визначаються глобальні пріоритети аль-
тернатив з урахуванням пріоритетів критеріїв. 
Найбільш високий рейтинг буде відповідати 
альтернативі з найбільшим значенням глобаль-
ного пріоритету (ГП).

ГП v v
i j

n

i j�
�
�� �
, 1

,                      (25)

де vi  – локальний пріоритет альтернативи;
v j  – пріоритет відповідного критерія рівня.

ГПOSSEC � �� � � �� � �
� �� � � �

0 444 0 355 0 027 0 143

0 1 0 085 0 049 0 1

. . . .

. . . . 11

0 152 0 424 0 228 0 085 0 259

� � �
� �� � � �� � �. . . . .

   (26)

ГПNETSTAT � �� � � �� � �
� �� � � �

0 444 0 067 0 027 0 046

0 1 0 291 0 049 0

. . . .

. . . ..

. . . . .

037

0 152 0 103 0 228 0 290 0 144

� � �
� �� � � �� � �

  (27)

ГПPRELUDE � �� � � �� � �
� �� � � �

0 444 0 534 0 027 0 669

0 1 0 042 0 049 0

. . . .

. . . ..

. . . . .

427

0 152 0 050 0 228 0 042 0 297

� � �
� �� � � �� � �

  (28)

ГПСВМА � �� � � �� � �
� �� � � �

0 444 0 044 0 027 0 143

0 1 0 582 0 049 0 42

. . . .

. . . . 77

0 152 0 424 0 228 0 085825 0 3

� � �
� �� � � �� � �. . . . .

   (29)

Порівнюючи отримані значення глобальних 
пріоритетів, визначаються рейтинги альтер-
натив. У поточному дослідженні найбільший 

Таблиця 4
Розрахунок глобальних пріоритетів

Кл
ас

и 
ат

ак
, 

щ
о 

м
ож

ут
ь 

бу
ти

 
ви

зн
ач

ен
і

М
ас

ш
та

бо
ва

ні
ст

ь

В
ер

иф
ік

ов
ан

іс
ть

 
м

ет
од

у

С
по

сі
б 

от
ри

м
ан

ня
 д

ан
их

А
да

пт
ив

ні
ст

ь 
м

ет
од

у

Рі
ве

нь
 

сп
ос

те
ре

же
нн

я 
за

 с
ис

те
м

ою

Гл
об

ал
ьн

ий
 

пр
ио

рі
те

т 
(Г

П
)

Приорітети 0.444 0.027 0.1 0.049 0.152 0.228
OSSEC 0.355 0.143 0.085 0.11 0.424 0.085 0.259
NETSTAT 0.067 0.046 0.291 0.037 0.103 0.29 0.144
PRELUDE 0.534 0.669 0.042 0.427 0.05 0.042 0.297
Розроблювана СВМА 0.044 0.143 0.582 0.427 0.424 0.582 0.3
Загалом 1
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пріоритет 0,3 має розроблювана система 
виявлення мережевих атак, що свідчить про її 
переваги за визначеними критеріями у загаль-
ному заліку систем, що порівнювалися, а отже, 
робить доцільним її подальший розвиток та 
вдосконалення.

Висновки. У роботі проведено аналіз та роз-
глянуто низку систем виявлення атак (табл. 1), 
чиї основні особливості порівнюються із ство-
рюваною задля дослідження її актуальності.

Використання методу Сааті для деком-
позиції цілі сприяло чіткому формулюванню 
завдань дослідження та підвищило структу-
рованість аналізу. Проведений порівняльний 

аналіз підтвердив ефективність та актуаль-
ність розроблюваної системи, виявивши її 
переваги у виявленні й реагуванні на мере-
жеві загрози відносно вже існуючих аналогів. 
Це свідчить про те, що досліджувана СВМА 
відповідає вимогам сучасного інформацій-
ного середовища та може бути успішно впро-
ваджена для забезпечення безпеки мереже-
вих систем.

Додаткові перспективи досліджень у цьому 
напрямку можуть включати розширення функці-
ональності системи, її адаптацію до нових типів 
загроз та пошук способів оптимізації процесу 
виявлення атак.
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