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ДОСЛІДЖЕННЯ ЗАСОБІВ ПОБУДОВИ СИСТЕМ АВТОМАТИЗОВАНОГО 
КОНФІГУРУВАННЯ ОБЛАДНАННЯ МЕРЕЖІ

На сьогодні ІТ-компанії мають значну проблему, з якою стикаються кожен день. Питання полягає 
в тому, як зменшити кількість людино-годин мережевих інженерів на конфігурування мережевого облад-
нання в організаціях середнього та розміру. Значна частина дій мережевого інженера полягає у зміні кон-
фігурації мережевого обладнання, що потребує задання узгодженого набору команд. Одна з особливос-
тей ручних налаштувань є ймовірність помилок і як результат зниження показників стабільності роботи 
мережі.

Метою роботи є розробка автоматизованого підходу керування мережевим обладнання, який відпо-
відатиме вимогам відкритої системи, матиме гнучкі та широко розповсюджені методів розробки. Запро-
понований підхід має бути альтернативою рішення по керування, яке пропонується виробниками мереже-
вого обладнання.

Методологія вирішення поставленої задачі полягає в формалізації підходу до конфігурування та діа-
гностики роботи мережевого обладнання. З метою підтримки застарілого обладнання врахувати доступ 
на основі командного рядка. Розглянути існуючі методи розробки програмного забезпечення, інструментів 
автоматизації та аналізу текстової інформації з метою автоматизації формалізованого конфігурування.

Наукова новизна роботи полягає у запропонованому підході формалізованої діагностики та конфігуру-
вання з використанням існуючих інструментів по автоматизації дистанційного доступу та інструментів 
аналізу неструктурованих текстів.

Висновки. В роботі розглянуто найбільш розповсюджені системи управління конфігураціями та запро-
поновано власну систему для конфігурування наявного мережевого обладнання на основі таких модулів як 
Netmiko та TextFSM для обробки неструктурованих даних текстової відповіді. Запропоновані модулі дозво-
ляють досягли більш високої гнучкості рішення в порівнянні з існуючими інструментами. Запропоноване 
рішення ґрунтуються на використанні мови Python мережевими інженерами або розробниками систем 
автоматизації керування мережею.

Ключові слова: автоматизація мереж, керування мережею, адміністрування мереж, діагностика мере-
жі, конфігурування мережевого обладнання, TextFSM.
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RESEARCH OF MEANS OF AUTOMATING WORK WITH NETWORK EQUIPMENT

Today, IT companies face the big challenge of reducing the number of hours it takes network engineers to 
configure the network equipment in organizations of medium and large size. One of the most time-consuming tasks 
is to change the network equipment configuration, which requires the execution of a consistent set of commands. 
With such an approach, there is a high likelihood of error and typos, resulting in a decrease in network stability.

The purpose of the present work is to develop an automated methodology for managing network equipment 
that will meet the requirements of an open system, and have flexible and widespread development methods. The 
proposed strategy should be an alternative to the management solution offered by network equipment vendors. 

The methodology for solving the task is to formalize the approach to configuration and diagnosing the operation 
of network equipment. To support legacy hardware, mainly the command line access is considered. 

The scientific novelty of the work is covered in the proposed approach of formalized diagnostics and configuration 
using existing tools for automating remote access and tools for analyzing unstructured texts.

Conclusions. The paper examines the most widely used configuration management systems and offers a new 
system for configuring existing network hardware based on modules such as Netmiko and TextFSM for text response 
processing. The offered modules allow the solution to achieve higher flexibility compared to the considered tools. 

Key words: network automation, network management, network administration, network diagnostics, network 
equipment configuration, TextFSM.

Системи автоматизації конфігурування 
мережевого обладнання. Мережеві пристрої, 
такі як комутатори, маршрутизатори та міжме-
режеві екрани, вже давно мають інтерфейси 
управління, особливо у професійних та корпо-
ративних рішеннях. У цих пристроях завжди 
більш широко використовувався метод конфі-
гурування на основі командного рядка. В біль-
шості випадків, це пов’язано з тим, мережеве 
обладнання має досить широкий перелік мож-
ливості, які динамічно розвиваються, що сут-
тєво ускладнює задачу забезпечення всіх цих 
можливостей через візуальні методи керування. 

Тому, при наявності дистанційного доступ до 
налаштувань мережевого обладнання можна 
впровадити системи автоматизації конфігуру-
вання цим пристроєм (Santyadiputra, 2021).

Нещодавній сплеск інструментів автома-
тизації мережі ознаменував зміни в тому, як 
адміністратори будують мережі та керують 
ними. Хоча інструменти автоматизації сервісів 
і додатків існують вже деякий час, інструменти, 
орієнтовані на мережу, стали популярними 
лише в останні кілька років.

Традиційно, ручна робота адміністрато-
рів забезпечує всі необхідні налаштування 
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конфігурації та поточні зміни в мережі, але за 
останні роки з’явилися засоби автоматизації 
мережі, щоб звести до мінімуму конфігурування 
в ручну. Хоча засоби автоматизації мережі 
можуть використовувати різні підходи до авто-
матизації, усі вони спрямовані на скорочення 
часу на підтримку мережі, який витрачається на 
прості та повторювані процеси налаштування 
мережевого устаткування.

Майже кожен сучасний інструмент авто-
матизації мережі може автоматизувати зміни 
конфігурації в середовищах багатьох вироб-
ників. Системи автоматизації досягають цього 
шляхом обробки команд під певний синтаксис 
командного рядка, а потім надсилають команди 
на зміну параметрів на кожен пристрій, який 
потребує змін в конфігурації. Замість того, щоб 
адміністратор мережі використовував сеанс 
Secure Socket Shell (SSH) для кожного мереже-
вого пристрою, щоб вручну змінювати текстові 
конфігурації, інструменти автоматизації ство-
рюють сценарії конфігурації, які досягають тієї 
ж мети за набагато менший час і з меншою кіль-
кістю помилок.

Іншим популярним методом для інструмен-
тів мережевої автоматизації для доступу та 
автоматизації конфігурацій мережевих при-
строїв є API. Цей більш сучасний та формалізо-
ваний спосіб взаємодії з мережевим обладнан-
ням може скоротити час адміністратора, який 
витрачається на часті зміни мережі.

Деякі засоби автоматизації мережі виходять 
за рамки простої автоматизації змін конфігурації. 
Приклади інших функцій автоматизації мережі: 
резервне копіювання конфігурації, дозволяє 
створювати заплановані резервні копії, що шиф-
руються та безпечно зберігаються на випадок, 
якщо конфігурацію мережевого устаткування 
потрібно повернути до попереднього стану або 
відновити; контроль доступу до інструментів 
керує доступом для тих, хто має повноваження 
вносити зміни в конфігурацію в певних сегмен-
тах мережі; також може створюватись журнал 
обліку, щоб показати повну історію змін конфігу-
рації; моніторинг і перевірка відповідності кон-
фігурації політикам мережі, автоматизує процес 

визначення, чи відповідає мережевий пристрій 
попередньо встановленим стандартам та полі-
тикам; оцінка вразливості, автоматично визна-
чає параметри захищеності мікропрограми та 
конфігурації, яка може бути вразливою; моніто-
ринг продуктивності, дозволяє аналізувати дані 
про продуктивність мережі на обладнанні, щоб 
надати рекомендації щодо конфігурування для 
подальшого підвищення продуктивності; мере-
жева оркестровка автоматично виявляє мере-
жеві пристрої для централізованого контролю 
та наскрізної координації доповнень і змін кон-
фігурації локальної мережі.

Наразі існує досить багато систем автомати-
зації роботи з мережевим обладнанням і кожен 
інструмент має свої особливості, переваги 
та недоліки, розглянемо найбільш популярні 
інструменти мережевої автоматизації.

Можливості Python для автоматизації 
мереж. Впродовж останніх кількох років мере-
жева автоматизація набула великої популяр-
ності. В результаті сучасному інженеру доступ-
ний постійно зростаючий арсенал інструментів 
на різних платформах (Marco Martino Rosso, 
2023), які допомагають реалізувати автома-
тичну конфігурацію мережі та керування змі-
нами в мережевій конфігурації (Altalebi, 2022).

Python є найбільш популярною мовою про-
грамування для автоматизації мережі. Так, 
наприклад виробник Cisco віддав перевагу мові 
програмування Python перед будь-якою іншою 
мовою для цілей автоматизації. Однією з ознак 
широкого використання тих чи інших мов про-
грамування для автоматизації є розробка 
найбільш популярних навчальних матеріалів 
в цьому напрямку. Одним з прикладів є ком-
панція Cisco, яка запровадила навчальну про-
граму з програмування для мережевих інже-
нерів (Developing Applications and Automating 
Workflows using Cisco Platforms). Аналогічні тен-
денції спостерігаються і у інших лідерів ринку 
мережевого обладнання, наприклад Huawei 
(HCIA-Datacom. Huawei Certified ICT Associate-
Datacom).

Python – це мова програмування загаль-
ного призначення, для якої розроблено велику 

Таблиця 1
Порівняльна таблиця інструментів мережевої автоматизації

 Chef Puppet Ansible
Архітектура Client-server Client-server Agentless (через SSH)
Синтаксис Ruby DSL Puppet DSL YAML
Мова програмування Ruby – client 

Erlang – server
Ruby Python

Підключення до вузла SSH Агент підключається через SSL 
до серверу

Ansible (через SSH)
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кількість бібліотек. Ці бібліотеки корисні для 
написання програм, орієнтованих на роботу 
з мережею. Усі ці бібліотеки є достатньо роз-
виненими, добре перевіреними та мають під-
тримку спільноти. Можна також використову-
вати і інші мови програмування, такі як Java, 
C# тощо, але для поставленої задачі Python 
має ряд суттєвих переваг (Choi, 2021): легка 
у використанні та розвинена мова; легка для 
вивчення, використання; має широкий вибір 
бібліотек, що значно розширює функціонал та 
швидкість розробки; краще підходить для ство-
рення сценаріїв, в тому числі і автоматизації 
мережі; мова Python має широке використання 
та величезну спільноту, тому спрощує та при-
швидшує процес розробки.

Використання бібліотек Paramiko та 
Netmiko. Paramiko – це реалізація протоколу 
SSHv2 мовою програмування Python. Голов-
ною перевагою використання paramiko є те, 
що модуль не вимагає встановлення агента 
на керовані хости. Особливо це актуально для 
пристроїв, які дозволяють працювати з ними 
тільки через CLI інтерфейс. Даний модуль 
може ефективно використовуватись для ство-
рення систем автоматизації роботи з мереже-
вим обладнанням.

Netmiko – це Python модуль, який розширує 
адаптує використання Paramiko для мережевих 
пристроїв, netmiko це надбудова Paramiko, яка 
враховує особливості роботи з командним ряд-
ком мережевого обладнання. Модуль Netmiko 
дозволяє уніфікувати роботу з мережевим 
обладнання шляжою врахування особливостей 
різних виробників наступні дії: функцію встанов-
лення підключення з пристроєм, пересилання 
команд, аналіз результату їх виконання. Вхід-
ними параметрами для роботи модулю є набір 
команд та послідовність дії для автоматизації. 
Наприклад, Netmiko враховує, що для зміни 
конфігурації пристрою компанії Cisco майже всі 
команди, які призначені для зміни конфігурації 
обладнання виконується у відповідному режимі 
глобальної конфігурації, тому перехід у відпо-
відний режим вразований в модулі.

Для роботи з комутаторами компанії D’Link 
в модуль вбудовано перед початком роботи 
вимикання функцію посторінкового виводу 
інформації (clipaging). Наведені механізми 
адаптації командного рядка з урахування осо-
бливостей різних пристроїв знижують склад-
ність розробки сценаріїв автоматизації.

Модуль Netmiko дозволяє виконувати під-
ключення до обладнання та виконання команд 
через протоколи SSH і Telnet. Модуль має широ-
кий список підтримуваних платформ, окрім вже 

описаним та популярних виробників, вузько-
спеціалізованого обладнання, такого як кому-
таційне обладнання компанії Ubiquiti, кожен 
модуль містить інформацію про особливості 
даної серії пристроїв та особливості що вра-
ховуються при підключенні та роботі (Netmiko 
Supported Platform List). 

Взаємодія з обладнанням на основі 
поточних параметрів. На даний час існує 
багато систем автоматизації процесу конфігу-
рування мережевого обладнання, серед них: 
Puppet, Chef, Salt, Jenkins та Ansible. Один 
з недоліків даних систем є те, що процес вико-
нання певних налаштувань виконується без 
врахування поточної конфігурації та поточних 
параметрів роботи мережевого обладнання. 
Можливість автоматизованого конфігуру-
вання з урахуванням зазначених параметрів 
створювати більш гнучкі системи автомати-
зації роботи з мережевим обладнанням, що 
не просто виконують певний набір команд, 
а проводять аналіз поточних налаштувань 
і тільки на їх основі виконують команди на 
мережевому обладнанні. Обробка отриманого 
текстового виводу мережевого обладнання 
може значно розширити можливості систем 
автоматизації мережевого обладнання, стає 
можливим робота на основі логічного аналізу 
виводу певних команд діагностики, сервісу, 
виводу поточних параметрів та налаштувань. 
В даному випадку є два підходи. Перший під-
хід передбачає отримання автоматизованою 
системою файлу поточної конфігурації мере-
жевого обладнання з наступною його оброб-
кою команда за командою, це дозволяє отри-
мати поточні налаштування пристрою, стан 
певних системних параметрів та функцій, але 
даний метод не передбачає отримання інфор-
мації про поточні параметри роботи та стан 
системи в реальному часі. Другим підходом 
є виконання певних сервісних команд, що 
виводять поточну інформацію про пристрій, 
поточні налаштування та стан. Альтернативою 
запропонованого підходу є використання мож-
ливостей протоколу SNMP (Shaffi, 2013), але 
наявність застарылого обладнання в мережі 
робить більш раціональним підхід, який перед-
бачає безпосередню роботу з CLI мережевого 
обладнання. Нові пристрої та платформи під-
тримують NETCONF, REST API, та RESTCONF 
з YANG моделями та структурами даних, але 
наявність застарылого обладнання призводить 
до необхідності використання SSH, Telnet та 
стандартного CLI. Доступ через API зазвичай 
дозволяє отримати вже структурований висно-
вок, але текстовий висновок, що отримується 
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через CLI від мережевих пристроїв є непри-
датним для прямої обробки. Для отримання 
корисних даних традиційно використовується 
стандартний модуль re і регулярні вирази, але 
дане рішення є громіздким та вузькоспеціалі-
зованим під конкретний випадок. 

Для вирішення цієї задачі в компанії Google 
для роботи з власним мережевим облад-
нанням був створений інструмент TextFSM. 
TextFSM – це кінцевий автомат на основі 
шаблонів для розбору напів форматованого 
тексту в таблиці. Даний інструмент розміщений 
на платформі Google Code. Він легко налашто-
вується, оскільки працює з окремими визначен-
нями шаблонами, які містять змінні та правила 
з регулярними виразами для обробки даних. 
Ця бібліотека корисна для аналізу будь-якого 

текстового виводу, в тому числі CLI з мережевих 
пристроїв. Google TextFSM – це модуль Python, 
тому його можна використовувати в сценаріях 
або як окремий інструмент. Це зручний спосіб 
перетворити вихід інформації з CLI у структуро-
вані дані (Zhao-yang Li, 2022).

Розглянемо декілька прикладів розбору 
виводу команд для комутаторів D’Link за допо-
могою TextFSM. Розглянемо результат вико-
нання команди show switch на комутаторі, який 
потім зберігається у файл. На рис. 1 команда 
виводить основні дані про мережевий пристрій.

На рис. 2 сценарій мовою Python приймає 
текстовий вивід команди з комутатора (вико-
нання команди та отримання виводу також 
можна автоматизувати за допомогою інстру-
ментів Python).

Рис. 1. Команда show version на обладнанні D’Link

Command: show switch 

  
Device Type     : DES-3028 Fast Ethernet Switch 
MAC Address     : 00-21-91-92-47-B3 
IP Address      : 192.168.31.235 (Manual) 
VLAN Name       : default 
Subnet Mask     : 255.255.255.0 
Default Gateway : 0.0.0.0 
Boot PROM Version  : Build 1.00-B04 
Firmware Version   : Build 2.94.B22 
Hardware Version   : A1 
System Name     : test 
System Location : 
System Uptime   : 0 days, 0 hours, 0 minutes, 56 seconds 
System Contact  : 
Spanning Tree   : Disabled 
GVRP            : Disabled 
IGMP Snooping   : Disabled 
VLAN trunk      : Disabled 
802.1x          : Disabled 
TELNET          : Enabled(TCP  23) 
WEB             : Enabled(TCP  80) 
RMON            : Disabled 
SSH             : Enabled(TCP  22) 
SSL             : Disabled 
CLI Paging       : Disabled 
Syslog Global State : Disabled 
Dual Image      : Supported 
Password Encryption Status : Disabled 
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Формалізація підходу полягає в тому, що 
використовуючи TextFSM досягається аналіз 
вихідних даних. Послідовність аналізу опису-
ється в окремому файлі за допомогою визна-
ченої структури та певної кількості правил із 
регулярними виразами. Послідовність опера-
цій модуля TextFSM для отримання шаблону 
ускладнена для сприйняття, що є наслідком 
закладеної в неї гнучкості та універсальності. 
Розглянемо даний процес на прикладі. На 
рис. 3 продемонстровано структуру шаблону 
TextFSM для наведеної раніше команди кому-
татора D’Link.

Файл шаблону TextFSM структурований 
у два основні розділи:

1) Визначення значень, які визначають поля 
та типи, які слід витягти

2) Визначення стану, що визначає правила 
аналізу вмісту

Синтаксичний аналізатор TextFSM ство-
рить записи таблиці на основі заданого визна-
чення шаблону під час виконання, що є мето-
дом формалізації аналізу виводу командного 
рядка. Якщо регулярний вираз із визначенням 
збігається зі значенням, то значення тримться 
на основі пов’язаного визначення, а потім зна-
чення додається до буфера. TextFSM продо-
вжить аналіз порядково (за замовчуванням). 
Якщо значення вже призначено, вміст буде 
замінено.

Після виконання сценарію Python ми отри-
мали файл show_switch.yaml. Файл містить 

структуровані дані, до яких можна програмно 
отримати доступ та обробляти їх в процесі вико-
нання сценарію автоматизації. Можливий вміст 
файлу show_switch.yaml показано на рис. 4.

Висновки. У роботі розглянуті можливості 
мови Python для автоматизації роботи з мере-
жевим обладнанням та можливості модулю тек-
стової обробки відповіді TextFSM, що був адап-
тований для роботи з мережевим обладнанням 
D’Link. Відповідно до відкритої документації 
стандарту мережевого рядка D’Link були ство-
рені шаблони обробки текстової відповіді мере-
жевого обладнання.

Продемонстровано переваги доступу до 
обладнання через SSH/Telnet з використанням 
платформи netmiko у випадках роботи з заста-
рілим (legacy) обладнанням. Проведені випро-
бування використання платформи netmiko пока-
зали поглиблену орієнтованість на мережеве 
обладнання та у своїй роботі враховує індивіду-
альні особливості відповідно до виробника, серії 
та моделі. Дана платформа дозволяє емулювати 
CLI з Python – тобто відправляти на обладнання 
команди та отримувати у відповідь на них, як 
правило, текстовий висновок того чи іншого сту-
пеня відформатованості та передбачуваності. 
Новішим та популярнішим підходом до обробки 
таких даних є фреймворк TextFSM від Google, 
який виконує обробку згідно визначених шабло-
нів та є доволі гнучким у застосуванні.

Створена на основі розглянутих техноло-
гій система автоматизованого конфігурування 

Рис. 2. Обробка результату виконання команди

 

import textfsm 
from pprint import pprint 
import yaml 
  
with open('output.txt') as f: 
 show_switch = f.readlines() 
  
with open('show_switch.template') as template: 
 fsm = textfsm.TextFSM(template) 
 result = fsm.ParseText(show_switch) 
  
zip_iterator = zip(fsm.header, result[0]) 
dictionary = dict(zip_iterator) 
pprint(dictionary) 
  
with open('show_switch.yaml', 'w') as file: 
 documents = yaml.dump(dictionary, file) 
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Рис. 3. Приклад структура шаблону TextFSM

Value Device (\S+) 
Value Mac (\w+(-\w+){5}) 
Value IP (\d+(\.\d+){3}) 
Value VLAN (\S+) 
Value Subnet (\d+(\.\d+){3}) 
Value Gateway (\d+(\.\d+){3}) 
Value Boot (Build \S+) 
Value Firmware (Build \S+) 
Value Hardware (\S+) 
Value Name (\S+) 
Value Location (\S+) 
Value Telnet (\S+.+) 
Value SSH (\S+.+) 
Value Clipaging (\S+) 
  
Start 
  ^.*Device Type.*: ${Device} 
  ^.*MAC Address.*: ${Mac} 
  ^.*IP Address.*: ${IP} 
  ^.*VLAN Name.*: ${VLAN} 
  ^.*Subnet Mask.*: ${Subnet} 
  ^.*Default Gateway.*: ${Gateway} 
  ^.*Boot PROM Version.*: ${Boot} 
  ^.*Firmware Version.*: ${Firmware} 
  ^.*Hardware Version.*: ${Hardware} 
  ^.*System Name.*: ${Name} 
  ^.*System Location.*: ${Location} 
  ^.*TELNET.*: ${Telnet} 
  ^.*SSH.*: ${SSH} 
  ^.*Clipaging.*: ${Clipaging} -> Record 

  

Boot: Build 1.00-B04 
Clipaging: Disabled 
Device: DES-3028 
Firmware: Build 2.94.B22 
Gateway: 0.0.0.0 
Hardware: A1 
IP: 192.168.31.235 
Location: '' 
Mac: 00-21-91-92-47-B3 
Name: test 
SSH: Enabled(TCP  22) 
Subnet: 255.255.255.0 
Telnet: Enabled(TCP  23) 
VLAN: default 

Рис. 4. Приклад структурованих даних
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мережевого обладнання була протестована 
для задачі автоматизації мережі, побудованої 
на основі обладнання D’Link. Проведене тес-
тування з іншими аналогічними платформами, 

розглянутими в роботі, виявлено ряд проблем 
та часткову несумісність з застарілим облад-
нання, що є додатковим фактором вибору 
запропонованої в роботі платформи.
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