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МЕТОД НЕЧІТКОЇ КЛАСИФІКАЦІЇ ЗЛОВМИСНОГО ПРОГРАМНОГО 
ЗАБЕЗПЕЧЕННЯ З ВИКОРИСТАННЯМ ІНТЕЛЕКТУАЛЬНОГО АГЕНТА

Мета дослідження: розробка моделі інтелектуального агента в структурі мультиагентної систе-
ми для класифікації поліморфного зловмисного програмного забезпечення. Методологія дослідження: 
в зв’язку з тим, що чітко провести виявлення та класифікацію поліморфних вірусів є досить складною 
задачею і класифікація здійснюється в умовах невизначеності, тому вирішення даної задачі передбачає 
використання технологій штучного інтелекту, а саме нечіткої логіки (нечіткої класифікації). Наукова 
новизна дослідження: використання даного методу є другим етапом у запропонованому підході виявлен-
ня, аналізу та класифікації поліморфного зловмисного програмного забезпечення та передбачає викорис-
тання нечіткого логічного висновку, який складається з наступних кроків: (1) визначення характеристик 
виявленого поліморфного зловмисного програмного забезпечення та формування дерева логічного висно-
вку; (2) опис лінгвістичних змінних; (3) визначення функцій належності лінгвістичних термів; (4) формуван-
ня бази знань системи нечіткого висновку; (5) отримання ймовірності належності досліджуваного файлу 
до поліморфного зловмисного програмного забезпечення різних рівнів складності; (6) нечітка класифікація 
поліморфних вірусів. Висновки: ефективність запропонованої методики, згідно проведеного експеримен-
ту, полягає в тому, що з усіх виявлених поліморфних вірусів у попередньому дослідженні (89) даний підхід 
дозволив здійснити їх класифікацію згідно рівнів складності (всі 89), а з 40 файлів, які не є поліморфним 
зловмисним програмним забезпеченням, було отримано 100 % вірних висновків. Тобто, даний підхід надав 
можливість із виявлених поліморфних вірусів здійснити їх класифікацію за рівнями складності із враху-
ванням належності до нечітких термів на рівні низький, нижче середнього, середній, вище середнього 
та високий, що є перевагою даного підходу. Виявлення належності поліморфного зловмисного програмно-
го забезпечення до певного рівня складності дозволяє полегшити процес підбору необхідних методів для 
боротьби та їх знешкодження.

Ключові слова: інтелектуальний агент, мультиагентна система, поліморфне зловмисне програмне 
забезпечення, нечітка логіка, ймовірність, класифікація.
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A METHOD OF FUZZY CLASSIFICATION OF MALICIOUS SOFTWARE  
USING AN INTELLIGENT AGENT

Purpose: development of an intelligent agent model in the structure of a multi-agent system for the classification 
of polymorphic malware. Research methodology: due to the fact that clearly identifying and classifying polymorphic 
viruses is a rather difficult task and classification is carried out under conditions of uncertainty, therefore, the solution 
of this problem involves the use of artificial intelligence technologies, namely fuzzy logic (fuzzy classification). 
The scientific novelty of the study: the use of this method is the second stage in the proposed approach to 
the detection, analysis and classification of polymorphic malware and involves the use of fuzzy logical inference, 
which consists of the following steps: (1) determining the characteristics of the detected polymorphic malware 
and forming a tree of logical inference ; (2) description of linguistic variables; (3) definition of functions belonging 
to linguistic terms; (4) formation of the knowledge base of the fuzzy inference system; (5) obtaining the probability 
of the investigated file belonging to polymorphic malware of different levels of complexity; (6) unclear classification 
of polymorphic viruses. Conclusions: the effectiveness of the proposed method, according to the conducted 
experiment, is that out of all detected polymorphic viruses in the previous study (89), this approach made it possible 
to classify them according to levels of complexity (all 89), and out of 40 files that are not polymorphic malicious 
software, 100% correct conclusions were obtained. That is, this approach made it possible to classify the detected 
polymorphic viruses by levels of complexity, taking into account belonging to vague terms at the level of low, below 
average, average, above average, and high, which is an advantage of this approach. Identifying the polymorphic 
malware belonging to a certain level of complexity makes it easier to select the necessary methods to combat 
and neutralize them.

Key words: intelligent agent, multiagent system, polymorphic malware, fuzzy logic, probability, classification.

Актуальність проблеми. Для вирішення 
актуальної проблеми виявлення зловмисного 
програмного забезпечення (ЗПЗ) запропоно-
вана інтелектуальна мультиагентна система, 
відображена модель інтелектуального агента 
(ІА) для виявлення поліморфного ЗПЗ, а також 
визначення ймовірності його приналежності до 
різних рівнів складності поліморфних вірусів 
(тобто класифікація). В зв’язку з тим, що чітко 
провести виявлення та класифікацію поліморф-
них вірусів є досить складною задачею і класи-
фікація здійснюється в умовах невизначеності, 
тому вирішення даної задачі передбачає вико-
ристання технологій штучного інтелекту, а саме 
нечіткої логіки (нечіткої класифікації). 

Аналіз останніх досліджень і публікацій. 
Поліморфний вірус відрізняється від звичай-
ного вірусу способом маскування. Програмний 
код поліморфного ЗПЗ змінюється при кожному 
новому зараженні за допомогою шифрування. 
Скільки заражень – стільки й варіацій того самого 
вірусу. Але кожна модифікація, по суті, є новим 
екземпляром вірусу. У поліморфних вірусах для 
шифрування можна застосовувати складні крип-
тографічні алгоритми. Тому, наприклад, антиві-
русний захист на основі сигнатурних баз безси-
лий проти просунутого поліморфного ЗПЗ. Для 
знешкодження поліморфних вірусів необхідне 
повне розшифрування їхнього «тіла» (Aboaoja et. 
al., 2022; Djenna et. al., 2023; Ganin et. al., 2020). 

Поліморфні віруси прийнято класифікувати 
за рівнями поліморфізму (Nguyen, 2018). У най-
простіших  – олігоморфних вірусів  – зустріча-
ються однакові ділянки коду, якими їх можна 
ідентифікувати за допомогою сигнатурних баз. 
Найскладніші з вірусів використовують перму-
туючий код (permutation code): вони постійно 
змінюються лише на рівні підпрограм – інсталя-
тора, шифрувальника, обробника переривань 
тощо. Тому досить актуальним є питання кла-
сифікації ЗПЗ (Abdullah et. al., 2023; Al-Andoli 
et. al., 2022; Atitallah et. al., 2022; Chaganti et. 
al., 2023; Goyal Manish, 2022; Qiao et. al., 2021; 
Vasan et. al., 2020; Xiao et. al., 2020).

Існують різні рівні складності поліморф-
ного ЗПЗ (Nguyen, 2018). Рівень 1: для ство-
рення поліморфного вірусу вибирається схема 
з набору схем шифрування/дешифрування. 
Екземпляр вірусу матиме одну з цих схем 
у вигляді звичайного тексту. Відкритий ключ 
для цього шифрування можна надати багатьом 
користувачам для шифрування повідомлення. 
Це простий, так званий, «напівполіморфний» 
вірус. Рівень 2: процедура розшифровки вірусу 
містить одну або кілька постійних інструкцій, 
решта змінюється, алгоритм використовує 
змінні, наприклад, Х1 і Х2, але не змінну Х3, що 
дозволяє нескінченно змінювати Х3. Рівень 3: 
дешифрувальник вірусів містить невикористо-
вувані функції або інструкції, такі як NOP, CLI та 
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STI тощо. Рівень 4: дешифратор вірусів вико-
ристовує взаємозамінні інструкції та змінює їх 
порядок (змішування інструкцій). Рівень 5: на 
цьому рівні поліморфний вірус використову-
вав усі перераховані вище методи. Крім того, 
алгоритм дешифрування може бути змінений. 
Рівень 6: перманентні віруси. Це найвищий 
рівень поліморфного вірусу, і його слід називати 
поліморфним вірусом тіла або метаморфіч-
ним вірусом. На цьому етапі весь основний код 
вірусу може бути змінений.

Значна кількість досліджень науковців при-
свячена різним методам, прийомам і підходам 
до аналізу та виявлення ЗПЗ (Akhtar & Feng, 
2022; Chakraborty et. al., 2020; Choi et. al., 2020; 
Liu et. al., 2022; Lysenko et. al., 2015; Lysenko et. 
al., 2018; Savenko et. al., 2021).

Агент  – обчислювальна система, поміщена 
у зовнішнє середовище, здатна взаємодіяти 
з нею, здійснюючи автономні раціональні дії 
для досягнення цілей (Ligo et. al., 2020; Taher 
et. al., 2023). Зазвичай для того, щоб вважа-
тися «інтелектуальним» агент повинен мати 
наступні властивості: реактивність (reactivity) – 
агент повинен відчувати зовнішнє середовище 
та реагувати на зміни в ньому, здійснюючи дії, 
спрямовані на досягнення цілей; проактивність 
(pro-activeness) – агент повинен показувати 
керовану цілями поведінку, проявляючи ініціа-
тиву, здійснюючи дії спрямовані на досягнення 
цілей; соціальність (social ability) – агент пови-
нен взаємодіяти з іншими сутностями зовніш-
нього середовища (іншими агентами, людьми 
тощо) для досягнення цілей.

Формальна модель ІА в багатоагентних сис-
темах, використовуючи дискретну математику, 
може бути описана як система окремих аген-
тів, які взаємодіють один з одним. Кожен агент 
представлений як дискретна сутність із визна-
ченим станом. Стан агента може змінюватися 
з часом відповідно до набору правил або функ-
цій, які базуються на поточному стані агента та 
стані його середовища. Ці правила або функції 
можна виразити за допомогою різних дискрет-
них математичних структур, таких як графіки, 
послідовності та набори. Наприклад, зв’язки 
між агентами можна представити у вигляді 
графа, де кожен вузол представляє агента, 
а кожне ребро представляє можливу взаємодію 
між двома агентами. Крім того, послідовність 
дій, які здійснює агент, можна представити як 
послідовність станів, де кожен стан відповідає 
дії. Набір усіх можливих дій для агента можна 
представити як набір, а стратегію агента можна 
визначити як функцію, яка відображає поточний 
стан агента на дію в цьому наборі.

Концепція багатоагентних систем (MAS) 
стала важливою темою інтересу в галузі штуч-
ного інтелекту (Dunets et. al., 2017; Pomorova et. 
al., 2013; Savenko et. al., 2020). Суть цих систем 
полягає в ІА, які є суб’єктами, здатними сприй-
мати навколишнє оточення та виконувати дії 
самостійно або у співпраці з іншими для досяг-
нення конкретних цілей. Формальна модель ІА, 
особливо коли вона побудована з використан-
ням дискретної математики, пропонує надійну 
структуру для розуміння, проектування та вдо-
сконалення цих складних систем.

Мультиагентна система, по суті, є сукуп-
ністю кількох взаємодіючих ІА. Кожен агент, 
у своїй найпростішій формі, є обчислювальною 
сутністю, яка відчуває своє оточення та реа-
гує відповідно. Ці агенти здатні до автономної 
поведінки, можуть вчитися на своєму досвіді та 
мають здатність взаємодіяти з іншими агентами 
в системі.

У формальній моделі ІА зображується як 
окрема сутність із визначеним станом у сис-
темі. Ці стани динамічні та змінюються з часом 
відповідно до набору встановлених правил або 
функцій. Важливо, що ці правила або функції 
враховують поточний стан агента та конкретні 
умови в його середовищі.

Однією з головних переваг використання дис-
кретної математики в цих моделях є можливість 
точного представлення та подальшого аналізу 
системи. Різноманітні структури в дискретній 
математиці, такі як графіки, послідовності та 
набори, можна ефективно використовувати для 
формулювання цих правил або функцій.

Наприклад, відносини між агентами всере-
дині системи можна представити у вигляді гра-
фіка. На цьому графіку кожен вузол означає 
агента, а кожне ребро представляє потенційну 
взаємодію між двома агентами. Це візуальне 
представлення дозволяє чітко зрозуміти та про-
аналізувати взаємодію всередині системи.

Подібним чином серію дій, які виконує агент, 
можна представити як послідовність станів. 
Кожен стан у цій послідовності відповідає пев-
ній дії, яку виконує агент. Цей послідовний під-
хід забезпечує чітке, покрокове представлення 
дій агента, що дозволяє детально аналізувати 
та розуміти.

Крім того, повний діапазон можливих дій, 
доступних для агента в системі, може бути 
зображений як набір. Використовуючи цей під-
хід, ратегію агента можна визначити як функцію, 
яка відображає поточний стан агента на дію 
в цьому наборі. Цей метод забезпечує повний 
огляд усіх потенційних дій, сприяючи глибшому 
розумінню поведінки агента.
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Мета дослідження. Метою дослідження 
є розробка моделі ІА в структурі мультиагентної 
системи для класифікації поліморфного ЗПЗ із 
використанням нечіткої логіки.

Виклад основного матеріалу дослі-
дження. Нехай є множина файлів, які викону-
ються Fi, i K= 1, , які можуть містити зловмисні 
коди. Нехай є множина ІА Аj, j L= 1, , які мають 
розпізнати файли, які виконуються. Навко-
лишнє середовище NS являє собою опера-
ційну систему комп’ютера, в якій взаємодіють 
як файли, які виконуються Fi з ІА Аj, так і ІА між 
собою. Передбачається, що для кожного файлу, 
що виконується Fi, i K= 1,  існує вектор ознак 
S s s si i i i k� ��� ��, , ,, , ,1 2  з k елементів, який може 
містити зловмисні коди. У кожного ІА Аj, j L= 1,  
також є вектор ознак С c c cj j j j l� ��� ��, , ,, , ,1 2  з l еле-
ментів, який визначає його самостійні цілі. При 
цьому вектори ознак і особливості програмних 
агентів, так і виконуваних файлів можуть відріз-
нятися один від одного.

Передбачається, що у ІА Аj є здатність іден-
тифікувати виконувані файли Fi в сенсорних 
областях за допомогою двовимірного масиву 
значень спорідненості (подібності).

SIM
P

j L i KA F

j i
j i,

,

; , ; ,�
�� � � �
1

1
1 1� � .,       (1)

де Р A Fj i j i, � �  – евклідова відстань.
Крім того, ІА також мають здатність повідо-

мляти інформацію про виконувані файли іншим 
програмним агентам у комунікаційних областях. 
Проте, у даному дослідженні буде розглянуто 
окремий ІА в структурі мультиагентної системи.

Отже, задачею ІА є виявлення ЗПЗ (у даному 
дослідженні – поліморфного ЗПЗ), також досить 
важливим питанням є визначення рівня склад-
ності поліморфного ЗПЗ).

Тому необхідно розробити модель ІА 
для виявлення та аналізу поліморфного 
ЗПЗ з використанням нечіткої класифіка-
ції з метою встановлення ймовірності його 
належності до окремих рівнів складності 
поліморфних вірусів.

Розглянемо абстрактну модель ІА. У даному 
випадку агент будемо розглядати як набір: 

Aj = (MNS, MSS, MD, fns, MT, fnew, fmng),        (2)

де MNS – непуста скінчена множина станів 
зовнішнього навколишнього середовища;

MSS – непуста скінчена множина самостійних 
цілей агента;

MD – непуста скінчена множина дій агента;
fns : MNS × MD → 2MNS  – це функція поведінки 

зовнішнього навколишнього середовища, яка 

співставляє поточний стан зовнішнього навко-
лишнього середовища та вибрану агентом дію 
непусту множину можливих наступних станів 
зовнішнього середовища;

MT – непуста скінчена множина внутрішніх 
станів агента;

fnew: MT × MNS → MNS – це є функція оновлення 
стану, що зіставляє попереднього внутрішнього 
стану та нового стану зовнішнього середовища 
новий внутрішній стан агента;

fmng: MТ → MD є функція прийняття рішення, 
що зіставляє поточному внутрішньому стану 
агента певну дію.

У попередніх дослідженнях (Chaikovskyi 
et.  al., 2024; Чайковський, 2024) був запропо-
нований комплексний підхід до виявлення та 
аналізу поліморфного ЗПЗ. Дане дослідження 
є продовженням вказаних попередніх та перед-
бачає здійснення нечіткої класифікації вияв-
лених поліморфних вірусів згідно рівнів склад-
ності (рис. 1).

Належність поліморфного ЗПЗ до певного 
рівня складності описується наступною мно-
жиною: B = {Low, Low Medium, Medium, High 
Medium, High}.

Приймаючи елементи множини як назви 
нечітких змінних, їх формально можна предста-
вити наступним чином:

В = {b1, b2, b3, b4, b5}                  (3)

Нечіткі змінні:

<bi, XB, Mi
E>; де Mi

E = {x, µi
E(x)}; 

x ϵ XB; XB = [0; 100].                  (4)

На основі формули (4) введена лінгвістична 
змінна:

<”Ймовірність_належності_ЗПЗ”, B, XB >  (5)

Набір функцій належності нечітких змінних 
(4) відображається у вигляді (рис. 2).

Таким чином, функції належності нечітких 
змінних мають такий узагальнений вигляд:
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       (6)

Для забезпечення високої ефективності 
роботи алгоритму класифікації найбільш важ-
ливим завданням є вибір області визначення 
функцій належності термів та способу завдання 
значень їхнього аргументу.



144

Information Technology: Computer Science, Software Engineering and Cyber Security, Вип. 3, 2024

 

Виявлення поліморфного ЗПЗ 
(комплексний підхід) 

Класифікація виявленого 
поліморфного ЗПЗ (нечітка 

класифікація) 

ЕТАП 1 ЕТАП 2 

Крок 1.  

Алгоритми пошуку 
рядка 

Крок 2. Синтез 
методів: 

 
- інтелектуальний 

аналіз даних; 
 
- аналіз в пісочниці; 
 

- машинне 
навчання; 

 
- метод розробки 

структурних 
функцій 

 

Крок 3. Імовірнісні 
логічні мережі 

Д
ос

лі
дж

ув
ан

і ф
ай

ли
 (n

s) 

Ви
яв

ле
ні

 п
ол

ім
ор

фн
і в

ір
ус

и 
(m

k) 

Кл
ас

иф
ік

ац
ія

 в
ия

вл
ен

их
 п

ол
ім

ор
фн

их
 в

ір
ус

ів
 (m

k) 
зг

ід
но

 р
ів

ні
в 

ск
ла

дн
ос

ті
 (m

k ϵ
 L

i, 
i ϵ

 [1
…

6]
 

Крок 1. Визначення 
характеристик виявленого 

поліморфного ЗПЗ та 
формування дерева 
логічного висновку 

Крок 2. Опис 
лінгвістичних змінних 

Крок 3. Визначення 
функцій належності 
лінгвістичних термів 

Крок 4. Формування бази 
знань системи нечіткого 

висновку 

Крок 5. Отримання 
ймовірності належності 

досліджуваного файлу до 
поліморфного ЗПЗ різних 

рівнів складності 

Крок 6. Нечітка 
класифікація 

поліморфних вірусів 
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У даному дослідженні пропонується вико-
ристовувати для класифікації спосіб оцінки 
лінгвістичної змінної, заснований на компонен-
тах базових алгоритмів нечіткого висновку. 

Також була згенерована база знань для 
кожного з рівнів складності поліморфного ЗПЗ, 
яка враховує інтерпретацію значень складових 
вектору ознак S s s si i i i k� ��� ��, , ,, , ,1 2  у їх комплек-
сному поєднанні для файлів, що виконуються. 

В результаті використання нечіткого логіч-
ного висновку для кожного файлу, що вико-
нується, було отримане числове значення (у 
%) ймовірності належності до кожного з рівнів 
складності поліморфного ЗПЗ.

Для визначення ефективності запро-
понованої методики була проведена серія 

експериментів. З усіх виявлених поліморфних 
вірусів (89) у попередньому дослідженні (Чай-
ковський, 2024) даний підхід дозволив здій-
снити їх класифікацію згідно рівнів складності 
(всі 89). Також для перевірки надійності запро-
понованого підходу перевірялися файли, які не 
є поліморфним ЗПЗ. З 40 файлів, які не є полі-
морфним ЗПЗ, було отримано 100 % вірних 
висновків.

Нижче представлені точкові результати екс-
перименту (таблиця 1-3).

Висновки і перспективи подальших 
досліджень. У дослідженні запропоновано 
модель ІА із використанням нечіткої класифі-
кації для виявлення та аналізу поліморфного 
ЗПЗ. Ефективність запропонованої методики, 

Таблиця 1
Результати експерименту для файлу, який не є поліморфним ЗПЗ

Рівень 
складності 

поліморфного 
зловмисного 

ПЗ

Розмірність 
універсуму 

(%)

Отримана 
ймовірність 

(%)

Значення функції належності для 
нечітких термів

Висновок
Low Low 

Medium Medium High 
Medium High

1

[0; 100]

0,00 0 0 0 0 0

 Не є полі-
морфним зло-
вмисним ПЗ 

2 0,00 0 0 0 0 0
3 0,00 0 0 0 0 0
4 0,00 0 0 0 0 0
5 0,00 0 0 0 0 0
6 0,00 0 0 0 0 0

Таблиця 2
Результати експерименту для згенерованого поліморфного ЗПЗ (варіант 1)

Рівень 
складності 

поліморфного 
зловмисного ПЗ

Розмірність 
універсуму 

(%)

Отримана 
ймовірність 

(%)

Значення функції належності для 
нечітких термів Висновок

Low Low 
Medium Medium High 

Medium High

1

[0; 100]

0,00 0 0 0 0 0

Є поліморф-
ним зло-

вмисним ПЗ 
2 рівня

2 75,00 0 0 0 1,00 0
3 0,00 0 0 0 0 0
4 0,00 0 0 0 0 0
5 0,00 0 0 0 0 0
6 0,00 0 0 0 0 0

Таблиця 3
Результати експерименту для згенерованого поліморфного ЗПЗ (варіант 2)

Рівень 
складності 

поліморфного 
зловмисного ПЗ

Розмірність 
універсуму 

(%)

Отримана 
ймовірність 

(%)

Значення функції належності для 
нечітких термів Висновок

Low Low 
Medium Medium High 

Medium High

1

[0; 100]

0,00 0 0 0 0 0

Є поліморф-
ним зло-

вмисним ПЗ 
4 рівня

2 0,00 0 0 0 0 0
3 0,00 0 0 0 0 0
4 64,00 0 0 0,24 0,76 0
5 0,00 0 0 0 0 0
6 0,00 0 0 0 0 0
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згідно проведеного експерименту, полягає 
в тому, що з усіх виявлених поліморфних віру-
сів (89) даний підхід дозволив здійснити їх 
класифікацію згідно рівнів складності (всі 89), 
а з 40 файлів, які не є поліморфним ЗПЗ, було 
отримано 100 % вірних висновків. Тобто, даний 
підхід надав можливість виявити ті файли, які 
не є поліморфними вірусами, а із виявлених 
поліморфних вірусів здійснити їх класифікацію 

за рівнями складності із врахуванням належ-
ності до нечітких термів на рівні низький, нижче 
середнього, середній, вище середнього та висо-
кий, що є перевагою даного підходу. Виявлення 
належності поліморфного ЗПЗ до певного рівня 
складності дозволяє полегшити процес підбору 
необхідних методів для боротьби та їх зне-
шкодження, у чому і полягає предмет наших 
подальших досліджень.
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