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ХАРАКТЕРНІ ВЛАСТИВОСТІ ЦЕНТРАЛІЗАЦІЇ  
В АРХІТЕКТУРІ МУЛЬТИКОМП’ЮТЕРНИХ СИСТЕМ  

АНТИВІРУСНИХ КОМБІНОВАНИХ ПРИМАНОК І ПАСТОК

В роботі здійснено аналіз систем попередження, виявлення і протидії зловмисному програмному забез-
печенню та комп’ютерним атакам, зокрема обманних систем та систем з приманками і пастками. При 
розробленні таких систем в їх архітектуру часто закладають механізми, які забезпечують їх адаптив-
ність, тобто пристосування до оточуючого операційного середовища та внутрішніх і зовнішніх впливів. 
Під цими механізмами першочергово розглядають механізми, які забезпечують перебудову архітектури 
систем в процесі їх функціонування з метою відповіді на зловмисні загрози. Одним з основних елементів 
при перебудові архітектури систем без втручання користувача є центри систем. Деталізації механізмів 
перебудови саме центрів систем приділено недостатньо уваги, зокрема про це не заявляють і розробники 
комерційних систем. 

В роботі визначено характерні властивості централізації в мультикомп’ютерних системах та здій-
снено деталізацію характерних властивостей, їх поєднання та подання. Така деталізація характерних 
властивостей є основою для встановлення зв’язків між ними, синтезу систем з такими центрами, а також 
оцінювання ефективності варіантів централізації. Згідно розробленого подання варіантів централізації 
в архітектурі систем було оцінено потенційну кількість варіантів централізації, до яких може перейти 
система при виборі наступного варіанту централізації.

Метою статті забезпечення деталізації характерних властивостей централізації для визначен-
ня наступного варіанту центру в архітектурі мультикомп’ютерних систем попередження, виявлення 
та протидії зловмисному програмному забезпеченню і комп’ютерним атакам таким чином, щоб системи 
самостійно приховували свій центр, а також щоб забезпечувались ефективна взаємодія між їх вузлами 
і швидке прийняття рішень та підтримувалась цілісність системи в процесі експлуатації.

Методологія полягає у застосуванні наукових методів: системного аналізу синтезу, порівняння. 
В роботі представлений аналіз характерних властивостей централізації для визначення наступного 
варіанту центру в архітектурі мультикомп’ютерних систем попередження, виявлення та протидії зло-
вмисному програмному забезпеченню і комп’ютерним атакам. Згідно аналізу подано формальне представ-
лення характерних властивостей згідно яких будуть синтезовані варіанти централізації в архітектурі 
систем. 

Наукова новизна полягає у розроблених моделях характерних властивостей централізації для вико-
ристання їх в методі визначення наступного варіанту центру в архітектурі мультикомп’ютерних систем 
попередження, виявлення та протидії зловмисному програмному забезпеченню та комп’ютерним атакам, 
які на відмінну від відомих моделей згруповано за характерними властивостями і надають змогу формува-
ти з них наступний варіант централізації без залучення користувача та уникнення повного або значного 
часткового перебору варіантів. 

Висновки. Розроблено характерні властивості централізації в архітектурі мультикомп’ютерних сис-
тем приманок та пасток для виявлення та протидії ЗПЗ та КА. Характерні властивості згруповано 
в множини характерних властивостей. Згідно такого визначення отримано показники для використання 
їх при визначенні наступного варіанту централізації в архітектурі мультикомп’ютерних систем, яке вони 
повинні здійснювати самостійно без залучення адміністратора. Аналіз запропонованого рішення підтвер-
див перспективність напряму досліджень. В роботі здійснено постановку експерименту для розробленої 
системи згідно поданої централізації. Результати проведеного експерименту підтверджують перспек-
тивність досліджень в напрямі перебудови центру систем. 

Ключові слова: централізація; захист інформації; обманні системи; мультикомп’ютерні системи; зло-
вмисне програмне забезпечення; комп’ютерні атаки. 
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CHARACTERISTIC PROPERTIES OF CENTRALIZATION IN THE ARCHITECTURE 
OF MULTI -COMPUTER SYSTEMS OF ANTIVIRAL COMBINED BAITS AND TRAPS

The work analyzes the prevention, detection and counteraction systems of malicious software and computer 
attacks, including fraudulent systems and systems with baits and traps. When developing such systems, mechanisms 
that provide their adaptability, that is, adaptation to the surrounding operating environment and internal and external 
influences, are often laid in their architecture. These mechanisms first consider mechanisms that provide restructuring 
of systems architecture in the process of their functioning in order to respond to malicious threats. One of the main 
elements in the restructuring of the architecture of systems without user intervention is the centers of systems. 
The detail of the mechanisms of restructuring of the centers of systems is not given enough attention, in particular, 
the developers of commercial systems do not declare.

The work identifies the characteristic properties of centralization in multicomputer systems and detail 
the characteristic properties, their combination and presentation. Such detail of characteristic properties is the basis 
for establishing relationships between them, the synthesis of systems with such centers, as well as evaluating 
the effectiveness of centralization options. According to the developed submission of centralization options in 
the architecture of systems, the potential number of centralization options, which can be transferred when choosing 
the next centralization option, was evaluated.

The purpose of the article is to detail the characteristic properties of centralization to identify the next version 
of the center in the architecture of systems of prevention, detection and counteraction to malicious software 
and computer attacks so that the systems are concealed their center independently, as well as to ensure effective 
interaction between their nodes And the rapid decision -making and the integrity of the system was maintained 
during operation.

The methodology is to apply scientific methods: systematic analysis of synthesis, comparison. The work 
presents an analysis of the characteristic properties of centralization to determine the next version of the center in 
the architecture of the Milty -Computer Systems Preventing, Detection and Combating Mallen software and computer 
attacks. According to the analysis, a formal representation of the characteristic properties according to which will 
synthesize the variants of centralization in the architecture of systems.

Scientific novelty lies in the designed models of characteristic properties of centralization to use them in 
the method of determining the next variant of the center in the architecture of multi-computer systems of prevention, 
detection and counteraction Able to form the following centralization option without involving the user and avoiding 
a complete or significant partial interview of options.

Conclusions. The characteristic properties of centralization in the architecture of multi-computer baits and traps 
to detect and counteract the RFS and Ka. The characteristic properties are grouped into the set of characteristic 
properties. According to this definition, the indicators were obtained to use them in determining the following 
centralization in the multi -computer architecture, which they must be carried out independently without involving 
the administrator. The analysis of the proposed solution confirmed the prospect of the research. The experiment was 
staged for the developed system according to the submitted centralization. The results of the experiment confirm 
the prospect of research in the direction of restructuring of the center of systems.

Key words: centralization, protection of information, fraudulent systems, multicomputer systems, malicious 
software; Computer attacks.

Вступ. При розробленні мультикомп’ютерних 
систем (A. Kashtalian et al., 2023) для виявлення 
та протидії зловмисному програмному забез-
печенню (ЗПЗ) і комп’ютерним атакам (КА), 
зокрема і систем з приманками та пастками, 
а також обманних систем, потрібно забезпе-
чити такі системи механізмами перебудови 

(B. Savenko et al., 2023, O. Savenko et al., 2020) їх 
архітектури таким чином, щоб ускладнити зло-
вмисникам процес виявлення центру систем. 
При здійсненні синтезу мультикомп’ютерних 
систем антивірусних комбінованих прима-
нок і пасток згідно різних характеристичних 
властивостей та принципів (A. Kashtalian et 
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al., 2023, A. Kashtalian et al., 2024) потрібно 
враховувати особливості централізації, тобто 
архітектуру та функційні можливості центрів 
таких систем. Ефективність функціонування 
муьтикомп’ютерних систем антивірусних комбі-
нованих приманок і пасток залежить від орга-
нізації та особливостей функціонування центру 
в архітектурі таких систем, оскільки це впливає 
на комунікацію між вузлами. Вузли системи роз-
поділені, тоді час на прийняття рішень та над-
силання відповідних повідомлень є важливими 
характеристиками. Крім того, приховування 
центру мультикомп’ютерних систем антивірус-
них комбінованих приманок і пасток для уник-
нення його виявлення зловмисниками, які діють 
ззовні або з середини периметру корпоративної 
мережі, є важливою характеристикою та спро-
можністю систем класу S  (A. Kashtalian et al., 
2023, A. Kashtalian et al., 2024). Тому, потрібно 
на архітектурному рівні при синтезі систем класу 
S  (A. Kashtalian, 2023) забезпечити їх центра-
лізацію таким чином, щоб системи самостійно 
приховували свій центр, а також щоб забезпе-
чувались ефективна взаємодія між їх вузлами 
і швидке прийняття рішень та підтримувалась 
цілісність системи в процесі експлуатації.

Аналіз останніх досліджень і публікацій. 
Обманні системи із приманками є сучасними 
засобами запобігання та виявлення зловмисних 
дій (S. Suratkar et al., 2022), які можуть викону-
вати глибокий аналіз даних атак (S. Lysenko et 
al., 2022). Існуючі системи приманок піддаються 
постійним спробам детектування зловмисни-
ками та виявлення їх вразливості. Приманки та 
їх системи, які мають постійні характеристики, 
не можуть протистояти виявленню. Ще одним 
недоліком статичних схем розгортання при-
манок є неможливість адаптації мережі після 
розгортання. Подолати ці недоліки дозволяють 
мережі приманок, які мають динамічні власти-
вості (S. Leyi et al., 2019). В роботі (W. Fan et 
al., 2015) запропоновану гнучку систему керу-
вання віртуальною мережею приманок. Також 
при використанні систем приманок має дося-
гатися компроміс щодо функціональних мож-
ливостей та супутніх витрат, що неможливо 
забезпечити маючи незмінну конфігурацію 
приманок. В роботі (J.C. Acosta et al., 2021) 
запропонований підхід, що дозволяє приман-
кам динамічно вводити ресурси відповідно до 
виявлених дій зловмисника. Приманки з дина-
мічними характеристиками забезпечують кра-
щий обман зловмисників, в тому числі завдяки 
динамічному розташуванню. В роботі (Y.Li et 
al., 2019) запропонована розподілена мережа 
з динамічно розташованими приманками, яка 

виконує періодичну зміну сервісів, заплуту-
ючи зловмисника та розпізнаючи його дії. Для 
забезпечення динамічних властивостей обман-
них систем використовують можливості про-
грамно керованих мережа, зокрема в роботі 
(W. Han et al., 2016) запропоновану мережу 
приманок HoneyMix, що дозволяє уникати 
виявлення зловмисником, в роботі (M. Baykara 
et al., 2019) рознлянуто централізований підхід 
на основі приманок із програмно-визначеним 
перемиканням для зменшення хибно позитив-
них спрацювань.

Для оптимізації роботи обманних систем 
використовують комбіновані системи приманок 
різного рівня взаємодії Комбіновані системи 
приманок динамічно конфігуруються, збалан-
совують використання двох рівнів складності 
приманок, приманок з високим рівнем взаємодії 
для більш досвідчених зловмисників, та низь-
кого рівня взаємодії для менш досвідчених 
(A. Anwar et al., 2022) та забезпечують передачу 
трафіку між різними рівнями (S. Schindler et al., 
2015). В роботі (M. Wegerer et al., 2016) пропо-
нується архітектура на основі програмно керо-
ваної мережі, застосованої до комбінованої 
приманки для моделювання топології мережі 
та пере направлення трафіку атаки, використо-
вується розширюваність та керованість контр-
олера програмно керованої мережі для імітації 
великої та реалістичної мережі для залучення 
зловмисників та пере направлення атак на при-
манку з високим рівнем взаємодії.

Важливою тактикою для обманних систем 
є їх невизначеність для зловмисників, що збіль-
шує витрати зловмисників на атаки і зменшує їх 
успішність (S. Achleitner et al., 2016). В обман-
них системах має забезпечуватися розгортання 
обманних об’єктів, яке дозволяє інтегрувати 
обманні вузли в робочі, що дозволяє виявляти 
нові атаки з мінімальними втратами для засобу 
захисту (M. Zaman et al., 2023). Невизначеність 
системи досягається динамічними змінами, 
в роботі (C.J. Chiang et al., 2016) пропону-
ється обманна система, що динамічно змінює 
вигляд мережі хостів в реальному часі. В роботі 
(A.S. Ehab, 2016) запропоновано методи кібер-
мутації, які дозволяють змінювати динамічно 
конфігурацію системи, що забезпечує відволі-
кання зловмисників та збільшення їх витрат на 
проведення атак.

Таким чином, проведений аналіз досліджень 
підтверджує необхідність розроблення нових 
підходів для забезпечення систем механізмами 
перебудови їх центру в процесі функціону-
вання системи без втручання адміністратора. 
Це дасть змогу створювати системи, які буде 
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складно зрозуміти зловмисникам в процесі 
їх функціонування в частині знаходження та 
будови їх центру. 

Методологія дослідження. Серед визна-
чальних властивостей для систем класу �S  
було виділено в [4] таку властивість як V2 , яка 
характеризує типи та кількість центрів в архі-
тектурі системи. В загальному випадку ця влас-
тивість щодо центру системи може буде реалі-
зована так: цілісний центр в одній компоненті; 
центр поділений на рівнозначні частини в різ-
них компонентах; центр поділений ієрархічно 
і міститься в різних компонентах; центр є ціліс-
ним, ієрархічним та міститься в різних компо-
нентах. З використанням такої стратегії щодо 
синтезу центру в архітектурі систем класу S  
можуть бути різні варіанти та варіації, які будуть 
основою при функціонуванні центру системи 
в поточний момент часу. Наприклад, центр сис-
тем класу S  в поточний момент часу може бути 
в одному вузлі, а далі протягом певного інтер-
валу часу вже бути розподілений в декількох 
компонентах системи у різних вузлах корпора-
тивної мережі. Також, зловмисник з середини 
мережі може відімкнути обладнання і корпора-
тивна розділиться на два або більше сегмен-
тів. Таку модель зловмисної поведінки потрібно 
враховувати при організації функціонування 
центру системи.

Для реалізації в архітектурі систем класу 
S  таких властивостей центру розподілимо на 
підмножини всі можливі варіанти та їх варіації, 
а також здійснимо дослідження центру на пред-
мет відповідності його очікуваним результатам 
з ефективності його приховування, прийняття 
рішень, організації комунікації між компонен-
тами системи в різних вузлах корпоративної 
мережі та забезпечення підтримки цілісності 
системи, враховуючи гнучкі переходи центру 
системи до різних варіантів. 

Виділимо спочатку потенційні варіанти орга-
нізації центру системи, а потім їх варіації. У сис-
темах з більше ніж однією компонентою, які роз-
міщені у різних вузлах корпоративної мережі, 
можна синтезувати в архітектурі системи центр 
чотирма різними варіантами: централізована 
архітектура; частково централізована архітек-
тура; частково децентралізована архітектура; 
децентралізована архітектура. Позначимо ці 
варіанти в множині варіантів централізації так:

M m m mcentr v centr v centr v centr vV V V V2 1 2 1 2 1 21 2, , , , , , , . , ,, ,� � � ��
11 2 13 4, , , ,,m centr vV �� � , (1)

де елемент m centr vV2 1 1, , ,�  відображає центра-
лізовану архітектуру систем класу S ; еле-
мент m centr vV2 1 2, , .�  – частково централізовану 
архітектуру системи; m centr vV2 1 3, , ,�  – частково 

децентралізовану архітектуру системи; 
m centr vV2 1 4, , ,�  – децентралізовану архітектуру сис-
теми.

Наступним параметром, який потребує вра-
хування, буде варіант з розподіленням центру 
системи між її компонентами в різних вузлах 
корпоративної мережі. Задамо його множиною 
M centr vV2 2, ,� так:

M m mcentr v centr v centr vV V V2 2 2 2 2 21 2, , , , , , , .,� � �� � � ,        (2)

де елемент m centr vV2 2 1, , ,�  відображає поділ цен-
тру системи між компонентами в різних вузлах 
для систем класу S ; елемент m centr vV2 2 2, , .�  відо-
бражає неподільність центру системи між ком-
понентами в різних вузлах для систем класу S , 
тобто перебування його в одній компоненті.

Для варіанту, який задано множиною за 
формулою (2), потрібно врахувати можливість 
тимчасового розділення системи на дві або 
декілька частин. Причини розділення можуть 
бути різними. Але їх потрібно врахувати. Бо при 
наявності центру в одній із частин після розді-
лення системи, решта частин системи пови-
нні підтримувати своє функціонування. Інакше 
після повернення до повноцінного функціону-
вання системи в цілісному поданні, довіра до 
частин, які функціонували без центру системи 
буде знижена і потребуватимуть повного дослі-
дження її компоненти та вузли корпоративної 
мережі. Також, можуть бути і інші причини, але 
всі вони за відсутності центру системи в її час-
тинах, які відокремились, знижують довіру до 
результатів її роботи. Тому, параметром, який 
потребує врахування, буде варіант з розподі-
ленням центру системи між її компонентами 
в різних вузлах корпоративної мережі при роз-
поділенні її на незв’язні частини. Навіть для 
централізованої архітектури систем класу S  
при її розділенні на незв’язні частини вважати-
мемо, що центр системи буде в кожній з таких 
частин. Задамо такий варіант з наявністю цен-
тру системи в незв’язних частинах систем класу 
S  множиною M centr vV2 3, ,� так:

M m mcentr v centr v centr vV V V2 3 2 3 2 31 2, , , , , , , .,� � �� � � ,        (3)

де елемент m centr vV2 3 1, , ,�  відображає наявність 
центру системи в незв’язних частинах систем 
класу S  після їх розділення; елемент m centr vV2 3 2, , .�  
відображає наявність центру системи лише 
в одній з незв’язних частин систем класу S  
після їх розділення, тобто в решті частин сис-
теми центр відсутній.

У варіантах з розділенням центру системи 
між компонентами у різних вузлах корпоратив-
ної мережі потрібно враховувати задані зв’язки 
між компонентами центру системи. Вони 
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впливатимуть на швидкість прийняття рішень, 
бо будуть залежати від часу витраченого на 
обмін повідомленнями між собою. Ці зв’язки 
можуть бути встановлені між всіма компонен-
тами, в яких буде міститись центр системи, 
а можуть бути задані лише частково, тобто не 
повністю і, відповідно, не формуватимуть від-
ношення «всі до всіх». Між компонентами, 
в яких міститься центр системи, може бути 
організована ієрархічна підпорядкованість. Такі 
особливості в архітектурі центрів систем класу 
S  потрібно врахувати. Тому, задамо множиною 
M centr vV2 4, ,�  особливості зв’язків між компонентами 
при його розподілені між компонентами в різних 
вузлах корпоративної мережі так: 
M m m mcentr v centr v centr v centrV V V V2 4 2 4 2 4 21 2, , , , , , , . ,, , ,� � � �� � ,, , ,v n centr v4 4�� � ,  (4)

де елемент m centr vV2 4 1, , ,�  відображає зв’язки між 
компонентами з центром системи архітектури 
систем класу S  згідно відношення «всі до всіх»; 
елемент m centr vV2 4 2, , .�  відображає зв’язки між ком-
понентами з центром системи архітектури сис-
тем класу S  згідно відношення «один до всіх» 
архітектуру систем класу S ; m centr vV2 4 3, , ,�  відобра-
жає зв’язки між компонентами з центром сис-
теми архітектури систем класу S  згідно послі-
довної топології; m centr vV2 4 4, , ,�  відображає зв’язки 
між компонентами з центром системи архітек-
тури систем класу S  згідно топології «кільце»; 
m centr vV2 4 5, , ,�  відображає зв’язки між компонентами 
з центром системи архітектури систем класу S  
згідно топології «решітка»; m centr vV2 4 6, , ,�  відобра-
жає зв’язки між компонентами з центром сис-
теми архітектури систем класу S  згідно топо-
логії «тор»; m centr vV2 4 7, , ,�  відображає зв’язки між 
компонентами з центром системи архітектури 
систем класу S  згідно топології «куб»; ncentr v� , 4

 – 
кількість варіантів зв’язків між компонентами 
з центром системи архітектури систем класу S .

Введемо, також, множину M centr vV2 5, ,� , еле-
менти якої будуть характеризувати ієрархію 
компонентів, що містять центр системи, або 
будуть вказувати на те, що всі компоненти 
з центром системи є рівнозначними. Рівнів 
ієрархії компонентів з центром системи може 
бути декілька і не обов’язково два, як їх міні-
мальна кількість. Тобто, частина елементів 
може бути на вищому рівні ієрархії, а частина 
на нижчому рівні ієрархії. Більша кількість рівнів 
ієрархії може передбачати встановлення певної 
топології для таких компонентів, а також визна-
чення для компонентів центру системи з певних 
рівнів ієрархії заданої функційної спроможності 
в ієрархії прийняття рішення. Ієрархія для ком-
понентів центру системи може і не стосуватись 
обмеженої функційної спроможності, а може 

бути введена лише для оптимізації зв’язків між 
компонентами. Задамо множину M centr vV2 5, ,�  пере-
ліком таких елементів:
M m m mcentr v centr v centr v centr vV V V V2 5 2 5 2 5 21 2, , , , , , , . , ,, ,� � � ��

55 2 5 5
3. , , ,, ,

,
�� �m centr v n centr vV � � ,(5)

де елемент m centr vV2 5 1, , ,�  відображає один 
рівень ієрархії, тобто фактично відображає від-
сутність ієрархічних рівнів; елемент m centr vV2 5 2, , ,�  
відображає два рівні ієрархії; елемент m centr vV2 5 3, , .�  
відображає три рівні ієрархії між компонентами 
з центром системи архітектури систем класу 
S ; m centr v n centr vV2 5 5

, , , ,� �
 відображає ncentr v� , 5

1−  рівнів 
ієрархії між компонентами з центром системи 
архітектури систем класу S ; ncentr v� , 5

 – кількість 
елементів множини M centr vV2 5, ,� .

Напрям передачі повідомлень між компо-
нентами систем згідно встановлених зв’язків 
може бути одностороннім, двостороннім або 
комбінованим. Тобто, передача повідомлень 
при організації комунікації між частинами 
центру системи може мати обмеження. Без 
обмежень буде двостороння комунікація. 
З обмеженнями буде одностороння комуніка-
ція, при якій повідомлення можуть переміщу-
ватись за встановленим маршрутом. Напри-
клад, якщо є перехід від однієї компоненти 
до другої, то зворотного переходу може не 
бути, а для того, щоб реалізувати передачу 
в зворотньому напрямі потрібно надсилати 
повідомлення за маршрутом, який преведе 
у вказану компоненту проходячи через певні 
компоненти. Аналогічно, для змішаної кому-
нікації частина компонент буде забезпечена 
двосторонньою комунікацією, а частина 
односторонньою. Задамо множиною M centr vV2 6, ,�  
варіанти передачі повідомлень з різними 
типами комунікації так:

M m m mcentr v centr v centr v centr vV V V V2 6 2 6 2 6 21 2, , , , , , , . , ,, ,� � � ��
66 3,� � ,   (6)

де елемент m centr vV2 6 1, , ,�  відображає двосто-
ронню комунікацію між компонентами; елемент 
m centr vV2 6 2, , .�  відображає односторонню комуніка-
цію між компонентами; елемент m centr vV2 6 3, , .�  відо-
бражає змішану комунікацію між компонентами.

Дійсно, при різних варіантах в архітектурі 
систем з частковою централізацією переважа-
тиме змішана комунікація між компонентами. 
У варіантах централізованої або децентралізо-
ваної архітектури, якщо не встановлено додат-
кових обмежень, переважатиме двостороння 
комунікація. Встановлення обмежень на здій-
снення комунікації між компонентами центру 
системи може бути необхідним, враховуючи 
специфіку завдань системи, потребу в заплуту-
ванні зловмисників та приховуванні компонент 
центру системи.
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Центр системи може бути в частині компо-
нент, а не точно в усіх компонентах системи. 
Тобто, центр системи може бути розподіленим 
між певною частиною компонент, а в частині 
компонент його може не бути взагалі. Також, 
можливі варіанти, коли центр системи розпо-
ділено в усі компоненти. Задамо множиною 
M centr vV2 7, ,�  варіанти передачі повідомлень з різ-
ними типами комунікації так:

M m mcentr v centr v centr vV V V2 7 2 7 2 71 2, , , , , , , .,� � �� � � ,         (7)

де елемент m centr vV2 7 1, , ,�  відображає наявність 
розподілених частин центру системи в усіх ком-
понентах систем класу S ; елемент m centr vV2 7 2, , .�  
відображає наявність розподілених частин 
центру системи в певних компонентах систем 
класу S , тобто не в усіх компонентах.

Згідно множини, яку задано формулою (7), 
можуть бути варіації щодо перебування розпо-
ділених частин центру системи в компонентах 
в активному та неактивному станах. Введемо 
для визначення цих варіацій множину M centr vV2 8, ,�  
так:

M m m mcentr centr v centr v centr vV V V V2 2 8 2 8 28 1 2, , , , , , , . , ,, ,� � � ���
88 3.� � ,   (8)

де елемент m centr vV2 8 1, , ,�  відображає наявність 
розподілених частин центру системи в компо-
нентах, які для нього задані, винятково в актив-
ному стані; елемент m centr vV2 8 2, , .�  відображає 
наявність розподілених частин центру системи 
в компонентах, які для нього задані, в двох ста-
нах (активний стан, пасивний стан); елемент 
m centr vV2 8 3, , ,�  відображає наявність всіх розподіле-
них частин центру системи в компонентах, які 
для нього задані, винятково в пасивному стані.

Активний стан розподіленої частини центру 
системи в певній компоненті означає його функ-
ціонування в поточний момент часу. Пасивний 
стан розподіленої частини центру системи 
в певній компоненті означає його перебування 
в поточний момент часу в очікуванні вказівки 
про перехід до активного стану.

Центр системи може бути розподілений так, 
що в усіх компонентах системи, в яких перед-
бачено його наявність, буде однаковий функціо-
нал. Тобто, всі компоненти, в яких буде наявний 
функціонал центру системи, будуть мати одна-
кові функціонали. Якщо центр системи біде 
характеризуватись елементом m centr vV2 5 1, , ,�  з фор-
мули (5), то всі компоненти з центром системи 
будуть фактично формувати децентралізовану 
архітектуру центру системи. Але центр системи 
може не бути в контексті ієрархії згідно фор-
мули (5), а може мати розділення таким чином, 

що декілька основних функцій будуть в окремих 
компонентах і матимуть вищий пріоритет порів-
няно з рештою функцій, які будуть перебувати 
в решті компонент, в яких задано функціонал 
з центром системи. В цьому варіанті центр сис-
теми складається з функцій, які розподілено між 
різними компонентами, і частина з них або одна 
є основними чи основною. Таким чином, центр 
розподілений за його частинами. Також, може 
бути варіант розподілу центру системи таким 
чином, що частина компонент міститиме осно-
вні функції центру системи, а решта компонент, 
в яких задано центр системи, другорядні. При 
цьому варіанті частина компонент з основними 
функціями центру системи буде рівнозначною 
між собою. Це важливо у випадку розпаду сис-
теми на декілька частин через розділення вуз-
лів корпоративної мережі на певний інтервал 
часу. Тоді, буде збережено стійкість системи 
і вона зможе продовжити свою роботу. Введемо 
для визначення цих варіантів з розподіленням 
функцій центру системи множину M centr vV2 9, ,�  так:

M m m mcentr centr v centr v centr vV V V V2 2 9 2 9 29 1 2, , , , , , , . , ,, ,� � � ���
99 3.� � ,  (9)

де елемент m centr vV2 9 1, , ,�  відображає випадок, 
коли всі компоненти, в яких наявний функціонал 
центру системи, будуть мати однакові функці-
онали; елемент m centr vV2 9 2, , .�  відображає випа-
док, коли центр системи має розділення таким 
чином, що декілька основних функцій будуть 
в окремих компонентах і мають вищий пріоритет 
порівняно з рештою функцій, які перебувають 
в решті компонент, в яких задано функціонал 
з центром системи; елемент m centr vV2 9 3, , .�  відо-
бражає випадок, коли варіант розподілу центру 
системи такий, що частина компонент містить 
основні функції центру системи, а решта компо-
нент, в яких задано центр системи, другорядні, 
і, при цьому варіанті частина компонент з осно-
вними функціями центру системи буде рівно-
значною між собою.

Функціонал центру системи може бути сфор-
мовано таким чином, що він буде складатись 
з незалежних підсистем. Для їх запуску в різних 
вузлах корпоративної мережі можна викорис-
товувати процедуру віддаленого запуску. Тоді, 
такий функціонал розподіленої частини центру 
системи може міститись в різних компонентах, 
в який задано функціонал центру системи, і буде 
формуватись з різних незалежних підсистем різ-
них компонент. Головною незалежною підсис-
темою буде та підсистема, яка при встановлені 
функціоналу центру системи визначена і закрі-
плена за відповідною компонентою. Таку органі-
зацію функціоналу компоненти центру системи 
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вважатимемо динамічною. Якщо ж функціо-
нал компоненти центру системи складається 
з незалежних підсистем і всі вони встановлені 
в одну компоненту та запускаються в ній при 
виклику з головної підсистеми, то таку органі-
зацію функціоналу компоненти центру системи 
вважатимемо статичною. У випадку наявності 
одночасно двох варіантів з динамічною та ста-
тичною організацією функціоналу компоненти 
центру системи, тоді вважатимемо таку органі-
зацію змішаною. Для систем класу S  змішана 
організація може виникнути після повернення 
системи до цілісної, якщо перед цим було роз-
ділення. Під час її розділення в одній частині 
могла бути задіяна модель із динамічною орга-
нізацією, а в решті частин – модель з статичною 
організацією. Після об’єднання фактично стає 
змішана організація. Задамо ці випадки множи-
ною M centr vV2 10, ,�  так:

M m m mcentr centr v centr v centV V V V2 2 10 2 10 210 1 2, , , , , , , . ,, ,� � � ��� rr v, .10 3� � , (10)

де елемент m centr vV2 10 1, , ,�  відображає дина-
мічну організацію функціоналу розподіленої 
частини центру системи; елемент m centr vV2 10 2, , .�  
відображає статичну організацію функціоналу 
розподіленої частини центру системи; елемент 
m centr vV2 10 3, , .�  відображає змішану організацію 
функціоналу розподіленої частини центру сис-
теми.

Розглянемо введені множини та їх елементи 
згідно формул (1)-(10) в поєднанні для забезпе-
чення централізації в системах класу S . Таке 
поєднання множин та їх елементів між собою 

забезпечить відображення особливостей цен-
тру системи за різновидами його архітектури, 
які необхідно використовувати при функціону-
ванні систем класу S  з метою приховування 
центру системи та заплутування зловмисників. 
Фактично, перебуваючи в одному із визначених 
центром системи можливих варіантів централі-
зації, система перебуває в заданому стані, який 
характеризує її архітектуру в поточний момент 
часу. Протягом часу функціонування системи 
можуть самостійно змінювати варіанти центра-
лізації, переходячи при цьому до іншого стану.

Подамо в табл. 1 фрагмент варіантів центра-
лізації з особливостями, які відображені еле-
ментами в формулах (1)-(10). 

Таким чином, здійснено подання характерних 
властивостей варіантів централізації в системах 
класу S  множинами, які задано за формулами 
(1)-(10), та встановлено кількість можливих 
варіантів. Отриманий результат щодо кількості 
варіантів відображає потенційну складність при 
здійсненні вибору наступного варіанту центра-
лізації. Розроблене подання через характерні 
властивості необхідне для формування правил 
визначення наступного варіанту централіза-
ції в архітектурі систем класу S , враховуючи 
потенційно велику кількість можливих варіантів.

Дослідження ефективності застосування 
теоретико-множинного подання характер-
них властивостей для подання централізації 
в архітектурі мультикомп’ютерних систем. 
Розглянемо ефективність розроблених харак-
терних властивостей та їх поділ на множини 
в контексті досягнення поставленої мети щодо 

Таблиця 1 
Фрагмент варіантів централізації в архітектурі систем
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синтезу систем, які можуть в процесі свого 
функціонування перебудовувати свою архі-
тектуру без залучення адміністратора. Осно-
вною частиною мультикомп’ютерних систем, 
яка потребує дослідження щодо перебудови 
є центр системи. Задані характерні властивості 
централізації в архітектурі таких систем за фор-
мулами (1)-(10) дають змогу визначити не тільки 
потенційну кількість варіантів централізації, але 
й визначити стійкість та ймовірність виявлення 
зловмисником центру системи.

Потенційну кількість варіантів централізації 
визначимо згідно врахування характерних влас-
тивостей кожної множини, які визначені форму-
лами (1)-(10). Оскільки, з кожної множини може 
бути взято тільки по одній характерній влас-
тивості, тоді кількість таких характерних влас-
тивостей буде дорівнювати 10 з 31 можливої 
характерної властивості. Тоді, 21 характерна 
властивість буде відсутня в системі. Взагалі 
допустимо, що система може вибирати довіль-
них варіант централізації з різними характер-
ними властивостями, як подано фрагментом 
потенційних варіантів в табл. 1. Наявність пев-
ної характерної властивості позначено в табл. 1 
одиницею, а відсутність – нулем. Кількість вибо-
рів однієї характерної властивості з першої мно-
жини буде дорівнювати кількості перестановок 
без повторень з чотирьох елементів по одному 
елементу. Аналогічно визначаємо для решти 
дев’яти множин. Отримані значення для кожної 
характерної властивості з кожної з десяти мно-
жин за правилом добутку перемножуємо і отри-
муємо потенційно можливу кількість варіантів 
централізації, тобто 

K Ccentr
i

N
i

centr

�
�
�

1

10

1
2M centrV , ,� ,                 (11)

де N
i

centr
M centrV2 , ,�

 – кількість елементів в множині 
характерних властивостей M centrV2 , ,� i ; i � �1 2 10, , , . 

Подані за формулами (1)-(10) множини 
характерних властивостей дають змогу, також, 
встановити варіанти централізації, в які немож-
ливо перейти з попереднього поточного варі-
анту централізації. Кількість таких варіантів 
є невеликою і пов’язана переважно з станом 
системи, коли вона розподіляється на дві непо-
рожні незв’язні частини, а потім при повер-
ненні до повноцінного варіанту пробує вибрати 
наступний варіант централізації.

Ймовірність виявлення центру мульти-
комп’ютерної системи є оберненою величиною 
до кількості компонент в системі. Для такого 
визначення можуть обиратись тільки активні 
в поточний момент часу компоненти. Щодо ком-
понент, в яких міститься функціонал з центром 

системи можливі варіанти. Наприклад, система 
в поточний момент часу повністю централізо-
вана у варіанті без розподілення центру між 
декількома компонентами. Також, може бути 
варіант децентралізованої архітектури, тоді всі 
компоненти системи містять функціонал цен-
тру системи. Але у варіантах децентралізова-
ної архітектури чи частково децентралізованої, 
частково централізованої або централізованої 
з певною кількістю компонент з функціоналом 
центру вважатимемо, що вихід з ладу однієї 
з компонент системи не призведе до виходу 
з ладу центру системи. Тому, ймовірність 
пошуку центру системи буде визначатись так:

P
Kzl

komp

=
1 ,                      (12)

де Kkomp  – кількість компонент в системі.
Якщо припустити, що всі процеси в корпо-

ративній мережі будуть спрощеними щодо дій 
зловмисника і пошук центру системи для виве-
дення його з ладу буде відповідати моделі, яка 
описана з припущення за формулою (12), тоді 
розроблення різної кількості варіантів щодо 
централізації в системі недоцільне. Але пове-
дінка зловмисника переважно визначається 
його цілеспрямованістю та набором певних 
інструментів досягнення мети. Наприклад, 
після пошуку однієї компоненти з центром сис-
теми, він як правило переходить до іншої ком-
поненти, потім до наступної компоненти, про-
довжуючи захоплювати або виводити з ладу 
компоненти системи чи комп’ютерні станції. 
В процесі таких дій зловмисник як правило 
постійно виконує шаблонні дії з використан-
ням наявних інструментів. Система проти якої 
спрямовані дії зловмисника повинна мати 
набір інструментів для відповіді на прояви зло-
вмисних дій. Одним з варіантів на повторювані 
дії зловмисника є варіант з перебудовою архі-
тектури системи і її центру. В такому випадку 
ймовірність виявлення центру системи зло-
вмисником буде суттєво менше значення, яке 
отримується за формулою (12). Тому, запро-
поноване рішення щодо зміни централіза-
ції в архітектурі мультикомп’ютерних систем 
згідно характерних властивостей, які задано 
множинами за формулами (1)-(10), покращує 
стійкість таких систем щодо зловмисних впли-
вів на їх центр. 

Висновки. Розроблено характерні власти вості 
централізації в архітектурі мультикомп’ютерних 
систем приманок та пасток для виявлення та 
протидії ЗПЗ та КА. Характерні властивості 
згруповано в множини характерних власти-
востей. Згідно такого визначення отримано 
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показники для використання їх при визначенні 
наступного варіанту централізації в архітектурі 
мультикомп’ютерних систем, яке вони повинні 
здійснювати самостійно без залучення адміні-
стратора. Аналіз запропонованого рішення під-
твердив перспективність напряму досліджень.

Напрямом подальших досліджень буде 
деталізація механізмів централізації в архітек-
турі мультикомп’ютерних систем для форму-
вання зв’язків між ними та на їх основі правил, 
які будуть забезпечувати перехід систем до 
наступного варіанту централізації. 
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