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МЕТОД ВИЯВЛЕННЯ ЗЛОВМИСНОЇ АКТИВНОСТІ В ІНФІКОВАНИХ ПРОГРАМАХ

Розробники зловмисного програмного забезпечення (ЗПЗ) застосовують різноманітні техніки маскуван-
ня, що дозволяють уникнути виявленню під час їх виконання на хості користувача. Серед ключових класів 
таких технік визначають зокрема: анти-емуляційні та поліморфні, через їх можливість протидіяти гібрид-
ному методу виявлення, який часто застосовується в сучасних АПЗ. Саме тому, дослідження методів мас-
кування, їх комбінування та загальний вплив на хост корчувача дозволить сформувати метод їх виявлення. 
В зв’язку із цим, буде доречно застосувати технології емуляції, пісочниці та розподілених систем. 

Метою статті є виявлення зловмисної поведінки в інфікованих програмах із техніками уникнення 
виявлення на основі аналізу зміни поведінки їх виконання в модифікованих ізольованих середовищах.

Методологія полягає у застосуванні наукових методів: синтез, аналіз та порівняння. В роботі пред-
ставлений аналіз частини сучасних методів уникнення виявлення, що застосовуються в інфікованих 
програмах. Розглянуто засіб виконання інфікованої програми, та архітектуру системи для організації 
розподіленого виявлення зловмисної поведінки. Представлено алгоритм формування поведінки виконання 
програми в ізольованому середовищі.

Наукова новизна полягає у формуванні методу виявлення зловмисного прояву у інфікованих програ-
мах, що застосовують захисні техніки протидії емуляції та поліморфізму. Приділено увагу стратегії вико-
нання таких інфікованих програм в різних середовищах, що позначається на їх поведінці виконання. Пред-
ставлені результати досліджень, що демонструють ефективність запропонованого методу в рамках 
досліджених технік уникнення виявлення.

Висновки. Запропонований метод дозволяє покращити виявлення інфікованих програм, які викорис-
товують поліморфні техніки перетворення, для уникнення виявлення в ситуації коли емульоване серед-
овище нею було визначено. Представлено архітектуру системи, що забезпечує множину модифікованих 
ізольованих середовищ для проведення аналізу виконання програм. 
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METHOD FOR DETECTING MALICIOUS ACTIVITY IN INFECTED PROGRAMS

Developers of malwares employ various avoid techniques to evade detection during execution on user host. Key 
classes of such techniques include anti-emulation and polymorphic techniques, due to their ability to counteract 
hybrid detection methods commonly used in modern antivirus programs. Therefore, studying avoid techniques, their 
combinations, and their impact on the host will help in developing detection methods. In this context, it is appropriate 
to use emulation technologies, sandboxes, and distributing systems. 

The purpose is to detect malicious activity in infected programs that use evasion techniques by analysing 
changes in their execution behaviour in modified isolated environments.

The methodology involves the use of scientific methods: synthesis, analysis, and comparison. The paper 
presents an analysis of modern evasion techniques in infected programs. It discusses the execution tool for infected 
programs and the system architecture for organizing distributed detection of malicious activity. An algorithm to form 
program execution behaviour in an isolated environment is also presented.

The scientific novelty lies in developing a method for detecting, malicious activity in infected programs that use 
anti-emulation and polymorphic techniques. Special attention is given to the strategy of executing such programs 
in different environments, which impacts their execution behaviour. The presented research results demonstrate 
the effectiveness of proposed method within the scope of studied evasion techniques. 

Conclusions. The proposed method improves the detection of infected programs that use polymorphic 
transformation techniques to evade detection, particularly when the emulated environment has been identified. 
The architecture of the presented system provides a set of modified isolated environments for analysing program 
execution.

Key words: malware detection, emulation, sandbox, avoid techniques.

Актуальність проблеми. Для вирішення 
поставної задачі виявлення наявності зловмис-
ного прояву в інфікованій програмі запропоно-
вано використати розподілений підхід із вико-
ристанням різних модифікованих ізольованих 
середовищ. Основною відмінністю середовищ 
є застосування досліджених технік анти-емуля-
ції в якості параметрів їх модифікації. Сучасне 
зловмисне програмне забезпечення використо-
вує велику кількість технік уникнення від вияв-
лення антивірусними програмними засобами. 
Тому, пропонується провести аналіз виконання 
програм в різних умовах, що дозволить виявити 
відмінність у виконанні, і тим самим підтвер-
дити наявність зловмисного прояву. 

Аналіз останніх досліджень і публікацій. 
Розробники сучасних екземплярів зловмисного 
програмного забезпечення досліджують техніки 
їх виявлення підходами, які використовуються 
в антивірусних програмних засобах. Основною 
метою таких досліджень, є формування нових 
стратегій для приховання зловмисного прояву. 
Аналіз звітів наукових лабораторій та наукових 
публікацій тематика яких є дослідження ЗПЗ, 
а також їх методів впливу на хост користувача 
показують, що як і кількість так і методи впливу 
із кожним роком все збільшуються (Razaulla, 
2023; Savenko 2021). Метою створення таких 
ЗПЗ може бути і модифікація існуючого про-
грамного забезпечення, яке застосовується 

отримання як фінансової вигоди, так і для отри-
мання несанкціонованого доступу до хосту 
користувач (Savenko, 2020), та навіть отри-
мання доступу до елементів кіберфізичних сис-
тем (Lysenko, 2022). Для того щоб вирішити цю 
проблему, фахівці кібербезпеки почали розро-
бляти та застосовувати антивірусні програмні 
засоби (АПЗ), як основний засіб захисту хосту 
користувача. Враховуючи динаміку появи нових 
ЗПЗ та методів їх впливу, сучасні АПЗ постійно 
вдосконалюються шляхом аналізу нових загроз 
від ЗПЗ та впровадженням стратегій їх протидії.

В більшості сучасних настільних та мобіль-
них операційних системах по замовчуванню 
використовуються вбудоване АПЗ (Numminen, 
2023), яке використовує велику кількість під-
ходів для виявлення ЗПЗ. В літературі, такі 
підходи узагальнюють у три основні методи 
виявлення: статичний (Omar, 2022) динамічний 
(Leon, 2021) та гібридний (Yunus, 2020). Окрім 
вбудованих методів, широко застосовуються 
і сторонні рішення, які відрізняються розшире-
ним функціоналом, що представлені додатко-
вими методами виявлення. 

Методи виявлення сучасних АПЗ базуються 
на використанні гібридного методу виявлення. 
Динамічний аналіз здійснюється в ізольова-
ному середовищі з емуляцією апаратних ком-
понентів хоста, що дозволяє безпечно викону-
вати аналіз програм на наявність ЗПЗ та його 
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поведінки. Крім того, АПЗ активно використову-
ють бази вже відомих загроз при застосуванні 
статичного аналізу. Щоб протидіяти таким мето-
дам виявлення, розробники ЗПЗ наділяють їх 
властивостями, що дозволяють підвищити 
шанс уникнення. Такі властивості представлені 
у вигляді технік, які базуються на досліджених 
методах виявлення. В літературі такі техніки, 
розділяються на категорії за методом аналізу 
або впливу на хост користувача. (Faruki, 2023)

Серед основних технік уникнення виявлення 
визначають техніки протидії емуляції, через 
те, що сучасні засоби виявлення базуються на 
використанні ізольованих середовищ із ему-
ляцією. Саме тому, для ЗПЗ важливо виявити 
наявність емуляції в середовищі виконання, 
адже його наявність із високою імовірністю 
означає використання АПЗ. Такі техніки спря-
мовані для пошуку невідповідності у характе-
ристиках виконуваного середовища у порів-
нянні із реальним середовищем користувача, 
які базуються на аналізі: швидкості виконання 
інструкцій процесора (D’Elia, 2020), ідентифі-
кації апаратних засобів (Apostolopoulos, 2021), 
пошук артефактів емуляції (Nappa, 2021).

Ще однією важливою категорією таких тех-
нік визначають як поліморфні. За допомогою 
такого підходу, в окремих випадках, ЗПЗ може 
змінювати код виконання інфікованої програми. 
Такий підхід дозволяє оминути статичний метод 
(Nicheporuk, 2020) виявлення, який базується 
на порівнянні із уже відомими ЗПЗ, які знахо-
дяться у відповідній базі АПЗ. Це відбувається 
завдяки використанню відповідних технік, які 
можуть змінювати код виконання програми, при 
цьому зберігаючи її функціональні властивості 
(Gorment, 2023). Зазвичай, для такої модифіка-
ції використовуються декілька технік одночасно, 
до яких входять: використання додаткового коду 
(Gibert, 2022), перепризначення регістру, заміни 
інструкцій (Han, 2022) та розділення коду. 

Для використання ізольованого середовища 
з метою аналізу програм на наявність зловмисної 
активності, використовують технологію емуляції 
апаратних засобів хоста (Fedák, 2022). Це також 
дозволяє отримати більше можливостей в плані 
аналізу процесу виконання програми (Liu, 2022) 
та сформувати поведінку виконання програми. 
Дослідження поведінки, в свою чергу, дозволить 
визначити наявність зловмисної поведінки (Arabo, 
2020) у програмі, що була проаналізована.

Аналіз виконання програми стає можливим 
із використанням за допомогою зчитування 
вмісту основних регістрів процесору (Schaik, 
2021) за допомогою використання програмних 
переривань (Amit, 2015).

Успішне застосування розподілених систем 
у наукових та практичних завданнях (Peng, 
2020) сприяло їх широкому розвитку. Особливу 
категорію таких систем становлять такі, що 
базуються на грід-технологіях (Hamdan, 2020). 
Хоча організація цих систем вимагає вирішення 
додаткових завдань, пов’язаних з гарантуван-
ням безпеки (Kong, 2022; Rehida 2023) та корек-
тності їхньої роботи, вони знаходять широке 
застосування у сучасних дослідженнях та роз-
робках. 

Мета дослідження. Метою дослідження 
є розробка методу виявлення інфікованих про-
грам, що використовують техніки уникнення 
виявлення на основі аналізу виконання про-
грами в модифікованих ізольованих середови-
щах.

Виклад основного матеріалу дослі-
дження. Розробники ЗПЗ застосовують для 
виконання зловмисної дії використовують різні 
підходи, і одним і ключових напрямків є інфіку-
вання файлів. Інфіковане програмне забезпе-
чення отримує додаткові функціональні влас-
тивості, як наприклад: виконати зловмисну 
дію. Розглянуті техніки уникнення виявлення, 
також стають частиною інфікованих програм. 
Тому, якщо представити набір технік уникнення 
емуляції як M ae ae aeae n� �� �1 2, � , а техніки полі-
морфізму як M pt pt ptpt m� �� �1 1, , .�  При цьому, 
кількість технік, які використовуються в рамках 
одного вірусу не може налічувати усі їх варіації, 
так як така суттєва модифікація оригінального 
програмного забезпечення (ПЗ) буде викликати 
підозру навіть зі сторони користувача. Нехай 
оригінальне ПЗ та ЗПЗ це sw  та mw  відпо-
відно. Тоді інфіковану програму можна предста-
вити у наступному вигляді: 

Isw sw mw M Mi i i ae pti i
� � �, , ,� � �                 (1)

Так як мета будь-якого вірусу виконати, який 
є частиною інфікованої програми виконати 
свою зловмисну дію, він може змінювати власну 
стратегію виконання на основі результатів вико-
нання цих стратегій. Тому, у випадку коли ему-
ляція виявлена, інфіковане програмне може 
приховати свою зловмисну поведінку. І для того 
щоб виявити наявність зловмисної поведінки, 
пропонується дослідити поведінку виконання 
програми у різних модифікованих середови-
щах. Розглянуті раніше техніки модифікації коду 
з метою обходу виявлення, часто застосовують 
саме цю зміну на рівні інструкцій, що подаються 
на виконання в Центральний процесор (ЦП). 

Для пошуку такої відмінності було розро-
блено базовий емулятор, який може опрацьо-
вувати декілька десятків інструкцій низького 
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рівня різного типу, такі як: арифметичні, логічні, 
із плаваючої комою, строкові, потоків керу-
вання, роботи із даними та системні. З точки 
зору виконання таких інструкцій, компоненти 
ЦП можна розділити на активні та пасивні. 
Активними компонентами будемо визна-
чати такі, стан яких змінюється при виконанні 
інструкцій. При виконання набору інструкцій, 
які собою представляють певну програму, 
поступово змінюється вміст регістрів. Тому, 
визначимо стан ЦП як множину набору зна-
чень в поточний момент виконання програми. 
І враховуючи, що в сучасних процесорах зде-
більшого використовуються наступні групи регі-
стрів: основні регістри – R r r r rb RAX RBX RCX RDX� � �, , , ,  
регістри вказівники – R r rp RBP RSP� � �, , стро-
кові регістри  – R r rs RSI RDI� � �,  а також загальні 
регістри – R r rr � �� �8 15 , то поточний стан ЦП 
можемо представити як:

CPU R R R Rstate b p s r� � �, , ,� � � � �                (2)

Тоді, враховуючи що кожна програма містить 
велику кількість інструкції, то її поведінку можна 
представити у вигляді набору таких станів. 
Дослідження станів дозволить виявити власне 
чи відбулась зміна виконання програми у різ-
них модифікованих середовищах. А, для моди-
фікації середовища використовуються знання 
про існуючі техніки виявлення емуляції. В таких 
середовищах, вони будуть використовува-
тись в якості приманок, а цю складову частину 
можемо представити як EE ae ae aeae n� �� �1 2,
. Тому, слід очікувати, що інфікована програма 
буде виконуватись по різному в середовищах 
які мають і не мають визначені модифікації. 
Тому при використанні деякої кількості таких 
середовищ із різними параметрами, форму-
вання поведінки для кожного із них буде вигля-
дати наступним чином

�
� �

� �
B

EE B EE M

EE B EE M
Isw

EE

Isw

ae ae

EE

Isw

ae

i

ae

i

i

ae

i

�
� �

� �

1 1

2 2

1
1

2
2 aaei

� �

�

�
��

�
�
�

      (3)

В результаті аналізу завдяки такому підходу, 
буде сформована множина поведінок, і для 
подальшого виявлення потрібно буде порівняти 
усі отримані поведінки. 

Для забезпечення такого підходу, буде 
доцільно сформувати розподілену систему. 
Запропонована система має бути централізо-
ваною, а обчислювальні елементи (ОЕ) авто-
номними та гетерогенними. Це дозволить 
об’єднати велику кількість ОЕ для вирішення 
поставленого завдання. Основним завданням 
ОЕ буде проводити аналіз надісланих зразків 

потенційних інфікованих програм, та формувати 
поведінку його виконання. Саме тому, можемо 
визначити ряд основних функцій CEf , до яких 
будуть входити: cefgt

 – отримання завдання від 
ЦС, cefie

 – ініціалізація модифікованого емульо-
ваного середовища, cefpe

 – запуск на виконання 
отриманого зразка ІП, ceffs

 – формування стану 
ЦП в визначений момент часу, cefcb

 – форму-
вання поведінки програми на основі накопи-
чених станів ЦП, cefsr

 – відправка результату 
аналізу на центральний сервер. Тоді, список 
функцій такого спеціалізованого ПЗ, буде вигля-
дати наступним чином: 

�CE ce ce ce ce ce cef f f f f f fgt ie pe fs cb sr
� � �, , , , , .        (4)

Основними завданнями які визначені перед 
центральним сервером є: надавати інтер-
фейсу для користувачів, що хочуть проана-
лізувати підозрілі програми, аналізувати стан 
системи на кількість ОЕ, формувати завдання 
для активних ОЕ, проводи аналіз отриманих 
результатів. Тому, можемо визначити набір 
основних функцій центрального серверу CSf ,  
а саме: csfut

 – отримання зразка інфікова-
ної програми від користувача, csffa

 – форму-
вання активних ОЕ в поточний момент часу, 
csftf

 – формування завдання на основі актив-
них елементів, csfar

 – збір результатів аналізу 
програми, csfdr

 – визначення наявності зло-
вмисного прояву, csfrb

 – сповіщення корис-
тувача про результат розподіленого аналізу 
програми. Отже, список функцій центрального 
серверу буде так: 

�CS cs cs cs cs cs csf f f f f f fut fa tf ar dr rb
= { , , , , , ).            (5)

Запропонована система зображена на 
рисунку 1, який також представляє які основні 
модулі приймають участь для забезпечення 
проведення розподіленого аналізу.

Метод розподіленого виявлення інфіко-
ваних програм на основі аналізу поведінки 
виконання. Представимо запропонований 
метод більш детально, у вигляді кроків.

1.	 Отримання системою ІП на аналіз. Для 
користувача, при роботі із системою, передба-
чений відповідний інтерфейс, який дозволяє 
завантажувати підозрілий файл IS  на аналіз. 
Завантажені файли у систему записуються 
у чергу CSq , звідти вибираються коли система 
вільна. В разі чого, формується множина: 

�CS Isw Isw Iswq n� �� �1 2, , , .               (6)

2.	 Формування списку активних ОЕ та 
генерація параметрів для ізольованих серед-
овищ. Так як розглянута система працює із 
набором автономних ОЕ, центральний сервер 
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перевіряє ті хто долучені в систему, і відповідно 
до цього формує набір параметрів для ізольо-
ваних середовищ. Таким чином, для розподі-
леного аналізу ІП, використовується наступний 
набір параметрів:
�T Isw EE EE EE EE EE EEIsw i i ae ae ae ae ae

n
ae
n

k l m
� � � � �� �, , , , .

1 1 1

1 1 2 2 ��   (7)

де, n  – кількість активних ОЕ, на яких можна 
розгорнути ізольоване середовище, а k l m, ,  – 
це кількість пасток яка застосовується для кож-
ного середовища відповідно.

3.	 Генерація ізольованих середовищ на ОЕ. 
Кожен ОЕ від центрального сервера отримає 
наступний множину, для виконання поставленого 
завдання T Isw EE EE EE EEIS

n
i

n n
ae
n

ae
n

i m
� � �� �� �, : , ,� � �

1
.  

На основі отриманого набору ОЕ формує моди-
фіковане ізольоване середовище, та ініціює 
емулятор для виконання програми. На цьому 
етапі, система працює із n  набором середо-
вищ, що будуть аналізувати ІП що знаходиться 
у черзі під номером i , що буде мати наступний 
вигляд.

� �Isw EE EE EEi
n� �� �1 2, , , .               (8)

4.	 Аналізу програми під час виконання її на 
ОЕ. Для проведення аналізу виконання про-
грами запропоновано використати програмні 
переривання, для зчитування даних про стан 
регістрів. Враховуючи те, що інформація про 

зміну стану процесора буде накопичуватись, 
то визначений стан (2) варто подати наступним 
чином: 

� � � �CPU R R R Rstate b p s r� � �   

, , ,                (9)

У виразі (9) усі групи регістрів представлені 
у вигляді векторів, так як кожен вектор містить 
інформацію про зміну стану відповідного до 
його регістру. Але такий запис не є зручним 
для проведення порівняння, тому пропонується 
виконати наступні перетворення, для форму-
вання єдиного значення, що буде характеризу-
вати поведінку в цілому: 

�B FH FH r
i

n

j

m

i�
�

�
��

�

�
��

�

�
��

�

�
��

� �
� �

0 0

                (10)

де, i  – кількість виконаних програмних пере-
ривань, j  – кількість регістрів ЦП, та FH  функ-
ція хешування.

5.	 Аналіз отриманих результаті цен-
тральним сервером. Після того, як усі ОЕ 
повернуть результати виконання програм в різ-
них модифікованих ізольованих середовищах, 
центральний сервер формує набір поведінок 
SB B B BIsw Isw Isw Isw

n

i i i i
� �� �1 2, , , . Оскільки сучасні 

віруси завдяки своїм методам захисту можуть 
змінювати свою поведінку, центральний сервер 
буде керуватись правилом (11) для виявлення 
зловмисного прояву. 

Рис. 1. Архітектура системи розподіленого виявлення зловмисного прояву
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� � � � � �� � � �� � �� � �x y B B B x y Isw is malwareIsw Isw Isw
n

ij j j
, , , , ,1 2  (11)

Після чого, про результат аналізу буде спо-
віщений користувач. На цьому етапі усі ОЕ 
знищують свої ізольовані середовища, та пере-
ходять у режим очікування. Запропонований 
метод дозволяє підвищити виявлення для ІП 
які застосовують техніки виявлення емуляції та 
поліморфні техніки, а також стратегії що базу-
ються на поєднанні їх особливостей. Результа-
тивність використання такого методу залежить 
від кількості досліджених технік уникнення та 
правильному формуванню наборів параметрів 
для ізольованих середовищ в розподіленій сис-
темі з автономними ОЕ. Запропонований метод 
графічно представлено на рисунку 2.

Для проведення експериментів, було зге-
неровано 4 моделі ІП, які використовують 
визначену кількість технік виявлення емуляції 
середовища, а також 2 набори модифікованих 

ізольованих середовищ по 8 у кожному. 
Таблиця  1 демонструє визначені техніки ІП, 
а також модифікації середовищ. Таблиця 2 
показує зафіксовану кількість різних поведінок 
в результаті проведення аналізу.

Висновки. У дослідженні запропоновано 
модель системи для проведення аналізу пове-
дінки виконання ІП в ізольованому середовищі. 
Даний підхід передбачає формування моди-
фікованих середовищ, на основі знань про 
техніки виявлення емульованого середовища 
в якості пасток. Це дозволить створити умови, 
при яких ІП буде змушена використати одну із 
технік поліморфізму, що дозволить уникнути 
виявленню. Для проведення експерименту 
було створено 4 моделі ІП, які реагують на 
модифікації в ізольованих середовищах згідно 
дослідженнями в проаналізованих наукових 
публікаціях. Кожна модель була проаналізо-
вана в двох наборах середовищ із відмінним 

Рис. 2. Графічне представлення методу виявлення зловмисного прояву

 

Таблиця 1
Вхідні дані для проведення експерименту з дослідження поведінки ІП

ІП Набір м. середовищ 1 ( GEE1 ) Набір м. середовищ 2 ( GEE2 )

Isw ae ae1 1 2,� � EE ae ae1
1

1 2,� � EE ae ae5
1

1 5,� � EE ae ae1
2

4 5,� � EE ae5
2

5� �
Isw ae2 3� � EE ae2

1
4� � EE ae6

1
5� � EE ae2

2
1� � EE ae ae6

2
1 6,� �

Isw ae ae3 3 5,� � EE ae ae3
1

4 5,� � EE ae7
1

2� � EE ae ae3
2

5 6,� � EE ae ae7
2

2 6,� �
Isw ae ae4 2 6,� � EE ae ae4

1
1 4,� � EE ae ae8

1
2 6,� � EE ae ae4

2
2 4,� � EE ae8

2
4� �

Таблиця 2
Результати експерименту виявлення зловмисної поведінки

ІП Поведінки у GEE1 Поведінки у GEE2 Результат

Isw ae ae1 1 2,� � 5 x BIsw1

1 , 3 x BIsw1

2 4 x BIsw1

1 , 4 x BIsw1

2 виявлено

Isw ae2 3� � 8 x BIsw2

1 8 x BIsw2

1 не виявлено

Isw ae ae3 3 5,� � 3 x BIsw3

1 , 5 x BIsw3

2 3 x BIsw3

1 , 5 x BIsw3

2 виявлено

Isw ae ae4 2 6,� � 3 x BIsw4

1 , 5 x BIsw4

2 4 x BIsw4

1 , 4 x BIsw4

2 виявлено
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набором пасток, за допомогою централізованої 
системи. Відмінності поведінки зафіксовані для 
1-ї, 3-ї та 4-ї моделей. Щодо 2-ї моделі, так як 
жодне з середовищ не використовувало моди-
фікацію згідно із її технікою виявлення емуля-
ції, поведінка залишилась однакова. Кількість 
досліджених технік уникнення виявлення, що 

застосовується ІП, та їх використання для 
модифікації середовища виконання, напряму 
підвищує шанс на виявлення нових. Тому, 
предметом подальших досліджень є вивчення 
нових технік захисту ІП від виявлення, їх комбі-
нація в рамках одного екземпляру ІП, та стра-
тегії їх застосування. 
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