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ДОСЛІДЖЕННЯ МЕХАНІЗМІВ ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ ЗАХИСТУ 
КОМП`ЮТЕРНОЇ МЕРЕЖІ ВІД ПОЛІМОРФНИХ КОМП`ЮТЕРНИХ ВІРУСІВ

Мета роботи – провести комплексний аналіз механізму підвищення ефективності захисту 
комп’ютерної мережі від поліморфних комп’ютерних вірусів, визначити переваги та недоліки компонентів, 
що входять до цього механізму, та запропонувати адаптивні підходи для протидії сучасним загрозам. 
Основна увага приділяється розробці інноваційних методів, які здатні ефективно протистояти полі-
морфним вірусам, що мають здатність змінювати свій код для уникнення виявлення традиційними анти-
вірусними системами.

Методологія дослідження полягає в розробці механізму аналізу поліморфних загроз, який ґрунтується 
на виявленні шаблонів змінності та статистичному аналізі поведінкових характеристик програм. Для під-
вищення ефективності захисту запропоновано використання методів поведінкового аналізу та алгорит-
мів машинного навчання, зокрема нейронних мереж, що дозволяють динамічно моделювати та виявляти 
аномальну активність в комп’ютерній мережі. Цей підхід дозволяє розпізнавати невідомі зразки шкідливих 
програм, враховуючи їх поліморфну природу, що є ключовим для протидії сучасним кіберзагрозам.

Наукова новизна дослідження полягає в інтеграції адаптивних підходів, таких як поведінковий аналіз 
та машинне навчання, для ефективного розпізнавання невідомих зразків поліморфних вірусів. Це дозволяє 
враховувати їх здатність до зміни коду та уникнення виявлення традиційними антивірусними програма-
ми. Запропонований механізм ґрунтується на використанні нейронних мереж для динамічного моделю-
вання поведінки програм, що дозволяє швидко реагувати на нові загрози та адаптуватися до змін у коді 
вірусів. Це значно підвищує точність виявлення та знижує ризик помилкових спрацьовувань.

Висновки дослідження підтверджують ефективність запропонованого механізму в протидії поліморф-
ним вірусам завдяки динамічному підходу до виявлення аномальної активності. Реалізація таких методів 
дозволяє значно підвищити рівень захисту комп’ютерних мереж, зробивши їх більш стійкими до стрім-
кої еволюції сучасних кіберзагроз. Отримані результати свідчать про те, що використання машинного 
навчання та нейронних мереж є перспективним напрямом для розвитку систем кібербезпеки. Такі сис-
теми можуть ефективно протистояти невідомим загрозам, що особливо актуально у сучасних умовах, 
коли кількість і складність кібератак постійно зростають. У подальшому планується оптимізація запро-
понованого механізму для його інтеграції в реальні системи захисту комп’ютерних мереж, що дозволить 
забезпечити високий рівень безпеки та мінімізувати втрати від кібератак.

Ключові слова: кібербезпека, кіберпростір, поліморфні віруси, нейронні мережі, адаптивний аналіз, 
виявлення загроз, поведінковий аналіз, алгоритми захисту.
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RESEARCH ON MECHANISMS TO IMPROVE THE EFFICIENCY 
OF COMPUTER NETWORK PROTECTION 

AGAINST POLYMORPHIC COMPUTER VIRUSES

The objective of this undertaking is to execute a comprehensive assessment of the methodologies used 
to enhance the robustness of a computer network’s defenses against polymorphic computer viruses. This involves 
identifying both the strengths and weaknesses inherent in the individual components comprising this protective 
mechanism, and ultimately proposing adaptive strategies to counteract contemporary threats. A primary focus 
will be placed on developing novel methods designed to effectively combat polymorphic viruses, which possess 
the ability to alter their code to evade detection by conventional antivirus systems.

The novelty of the research resides in the integration of adaptive methodologies, specifically behavioral analysis 
and machine learning techniques, to robustly identify previously unseen polymorphic virus samples. This is achieved 
by accounting for their inherent code mutation capabilities, preventing detection by conventional antivirus solutions. 
The suggested mechanism utilizes neural networks for the dynamic modeling of software behavior. This approach 
facilitates prompt response to emerging threats and the ability to adapt to changes within viral code. The outcome 
is a substantial increase in detection accuracy alongside a reduced occurrence of false positives.

The study’s findings validate the proposed mechanism’s effectiveness against polymorphic viruses, leveraging 
a dynamic approach for anomaly detection. Implementing these methods greatly enhances the security of computer 
networks, fortifying them against the rapid evolution of current cyber threats. The outcomes suggest that employing 
machine learning and neural networks is a promising avenue for advancements in cybersecurity systems. 
Such systems can effectively counter unknown threats, a critical need in the present environment where cyberattacks 
are escalating in number and complexity. Future efforts will focus on optimizing the suggested mechanism 
for its integration into actual network defense systems, ultimately ensuring high security levels and minimizing losses 
due to cyberattacks.

Key words: cybersecurity, cyberspace, polymorphic viruses, neural networks, adaptive analysis, threat detection, 
behavioral analysis, defense algorithms.

Вступ. У сучасному світі динамічного 
розвитку інформаційних технологій захист 
комп’ютерних мереж стає ключовим завданням 
для забезпечення кібербезпеки. Серед числен-
них загроз особливу небезпеку становлять полі-
морфні комп’ютерні віруси, які здатні змінювати 
свій код при кожному зараженні нової системи. 
Така властивість ускладнює їх виявлення тра-
диційними методами захисту, що базуються на 
сигнатурному аналізі. Актуальність проблеми 

підвищується через зростання частоти вико-
ристання поліморфного шкідливого програм-
ного забезпечення у кібератаках, спрямованих 
на мережеву інфраструктуру підприємств, дер-
жавних установ та окремих користувачів.

Сучасні дослідження в галузі кібербезпеки 
демонструють, що підвищення ефективності 
захисту можливе завдяки впровадженню адап-
тивних підходів, зокрема методів поведінкового 
аналізу та алгоритмів машинного навчання 
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(B. Zhurakovskyi, I. Averichev, I. Shakhmatov, 
2023; А. Корченко, 2019). У статті запропоновано 
механізм виявлення та нейтралізації поліморф-
них вірусів, який базується на аналізі їх поведін-
кових характеристик та статистичних моделей 
аномальної активності. Такий підхід дозволяє 
протидіяти невідомим загрозам, забезпечуючи 
вищий рівень безпеки комп’ютерних мереж.

Постановка проблеми. З розвитком циф-
рових технологій та зростанням обсягів інфор-
маційних потоків комп’ютерні мережі дедалі 
частіше стають об’єктами кібератак, які викорис-
товують нові, складніші види шкідливого про-
грамного забезпечення. Одним із найсерйозні-
ших викликів є поліморфні комп’ютерні віруси, 
які здатні адаптувати свій код для уникнення 
виявлення традиційними антивірусними систе-
мами. Їхня особливість полягає у використанні 
механізмів динамічної модифікації, що дозво-
ляє ефективно обходити сигнатурний та статич-
ний аналіз. Це значно ускладнює роботу спеціа-
лістів з кібербезпеки та потребує впровадження 
нових підходів до захисту мережевих систем 
(С. Казмірчук, А. Корченко, Т. Паращук, 2018).

Існуючі методи захисту, такі як сигнатурні 
бази, статичний аналіз або простий еврис-
тичний підхід, мають обмежену ефективність 
у боротьбі з поліморфними загрозами. Вод-
ночас використання методів поведінкового 
аналізу, адаптивних алгоритмів та штучного 
інтелекту набуває все більшого значення для 
своєчасного виявлення та нейтралізації нових 
видів шкідливого програмного забезпечення. 
Проте наразі існує недостатня кількість оглядо-
вих досліджень, які б систематизували сучасні 
підходи до боротьби з поліморфними вірусами. 
Тому постає необхідність у ґрунтовному ана-
лізі стану проблеми, огляді актуальних методів 
захисту та визначенні перспективних напрямів 
для їхнього подальшого розвитку (І. Терейков-
ський, А. Корченко, Т. Паращук, Є. Педченко, 
2018; K. Alieyan, 2016).

Аналіз останніх досліджень і публікацій. 
Використання шкідливого програмного забезпе-
чення зростає з кожним днем, створюючи про-
блеми для користувачів комп’ютерних систем. 
Новими сферами застосування для отримання 
вигоди та переваг є військова та політична, 
в тому числі раніше фінансова (електронний 
ресурс, 2025).

Військові доктрини багатьох країн перед-
бачають розвиток військових кіберпідрозділів, 
які розробляють і застосовують зброю масо-
вого ураження для нанесення матеріальних 
збитків інфраструктурі інших країн. Викорис-
тання руйнівної технології ШПЗ дозволяє 

здійснювати віддалені атаки без необхідності 
наближення до цілі.

Особливу увагу слід приділяти захисту від атак 
в різних секторах країни, які можуть паралізувати 
критично важливу інфраструктуру та фінансовий 
сектор на тривалий час. Крім того, поява нових 
фінансових інструментів, таких як альтернативні 
валюти, стимулює злочинців до подальшої роз-
робки шкідливого програмного забезпечення 
(ШПЗ) з метою отримання прибутку. При цьому 
шкідливе програмне забезпечення використовує 
обчислювальні потужності не тільки свої, але 
й інших користувачів, підключених до глобальної 
мережі. Тому своєчасне виявлення шкідливого 
програмного забезпечення є нагальним питан-
ням для організацій та бізнесу.

Інформаційна сфера, яка є головною, впли-
ває на стан соціально-політичної, економічної 
сфери діяльності. Складність процесів, які від-
буваються в розподілених інформаційних сис-
темах (РІС), постійно зростає. Це призводить до 
того, що РІС застосовується для обміну інфор-
мацією та розв’язання різного типу завдань 
у всіх сферах людської діяльності, які можуть 
стати об’єктом зловживань.

В основі сучасної розподіленої 
інформаційної системи містяться засоби 
інформації, комунікаційні сервери, сервери 
вторинної і третинної інформації, різного типу 
процесори обробки інформації, обчислю-
вальні комплекси системи, пристрої передачі 
інформації. Кожна розподілена інформаційна 
система має свої особливості, які обумовлені 
сферою її застосування.

Важливість і відповідальність задач, 
розв’язуваних за допомогою розподілених сис-
тем у реальному масштабі часу, обумовили 
високі вимоги до надійності цих систем, у яких, 
найчастіше, неможливо проведення технічного 
обслуговування під час функціонування і від-
мова всієї розподіленої інформаційної системи, 
або її окремих компонентів може привести до 
негативних наслідків. Крім того, зростає необ-
хідність підвищення ефективності РІС, оскільки 
помилки, які можуть бути допущені призводять 
до суттєвих негативних наслідків.

Здатність розподіленої інформаційної сис-
теми виконувати необхідні функції та їх пове-
дінку характеризується властивістю функціо-
нальної стійкості. Це означає, що зі структури 
виключаються несправні елементи, структура 
перебудовується, а параметри системи коригу-
ються для пристосування.

Таким чином, аналіз вимог до розподіле-
них інформаційних систем та існуючих науко-
вих методів показує, що на сьогоднішній день 
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Метаморфні віруси можуть змінювати свою 
структуру або код (трансформація коду, мута-
ція, зміна порядку виконання) так, що вони ста-
ють абсолютно новими вірусами, які не можуть 
бути виявлені антивірусними програмами за 
сигнатурами попередніх екземплярів.

На рис. 2 представлено типова структура 
метаморфних вірусів.

Ефективність корпоративної мережі зале-
жить від низки факторів, серед яких вибір про-
токолів передачі даних, операційних систем 
мережі та їх конфігурації, організація розпо-
ділених обчислювальних процесів, а також 
захист і відновлення після збоїв у роботі. Від 
цього залежить низка факторів, зокрема розпо-
діл файлів баз даних, організація розподілених 
обчислювальних процесів, а також захист, під-
тримка і відновлення в разі збоїв або поломок  
(L. Adleman, 1988).

Протягом десятиліття старі методи і засоби 
комунікації відійдуть у минуле, поступившись 
місцем мережевим комунікаціям. Саме тому 
вкрай важливо володіти знаннями в галузі 
мережевих технологій.

Веб-сервер у корпоративній мережі може 
надавати користувачам послуги, подібні до тих, 
що надаються в Інтернеті, такі як гіпертекстові 
сторінки (включаючи текст, гіперпосилання, 
графіку і звук), надання ресурсів, запитуваних 
веб-клієнтами (L. Adleman, 1983). Корпоративні 
мережі є географічно розподіленими, вони 
об’єднують офіси, підрозділи та інші організа-
ції, які знаходяться на значній відстані один від 
одного.

Поки пакети даних знаходяться в окремих 
мережах або підмережах, проблема марш-
рутизації вирішується за допомогою мето-
дів, специфічних для інтерфейсів цих мереж. 
Маршрутизація – це завдання пошуку марш-
руту між комп’ютером, що надсилає дані, та 
комп’ютером, що їх отримує. В моделі зв’язаної 
IP-мережі це завдання зводиться, в першу чергу, 
до пошуку маршруту до шлюзу між мережами. 
IP-маршрутизація – це коли дані потрібно пере-
дати між різними мережами з різними інтерфей-
сами (M. Akiyamn, 2007).

Рис. 1. Типова структура поліморфних 
вірусів

загострилось протиріччя між необхідністю 
забезпечення інформаційної системи власти-
вістю функціональної стійкості в сенсі робаст-
ності системи відносно програмних збоїв, від-
мов, які утворилися в результаті кібернетичних 
атак з однієї сторони та недосконалістю існую-
чих наукових та інженерних методів забезпе-
чити захист від кібернетичних загроз.

На сьогодні головними питаннями є оцінка 
продуктивності і якості, а також оптимізація 
існуючих або запланованих корпоративних 
мереж. Наприклад, у випадку самомодифікації 
поліморфних (олігоморфних) ІПС змінюються 
частини коду, але оригінальні алгоритми (век-
тори і тіло програми) залишаються недоторка-
ними (M. Antonakakis, 2017).

Розглянемо типові структури поліморфних 
вірусів та метаморфних вірусів.

На рис. 1 представлено типова структура 
поліморфних вірусів.

Рис. 2. Типова структура метаморфних вірусів
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Якщо мережі одержувача і відправника 
з’єднані безпосередньо, дані повинні проходити 
через шлюзи, які з’єднують мережі. Якщо ці 
мережі не з’єднані шлюзом, дані повинні прохо-
дити через мережі між відправником і одержува-
чем і шлюз, що їх з’єднує. Коли дані досягають 
шлюзу в мережі одержувача, технологія марш-
рутизації цієї мережі спрямовує дані до одер-
жувача. Щоб знайти маршрут до комп’ютера 
призначення, система зберігає таблицю марш-
рутизації, яку протокол мережевого рівня вико-
ристовує для вибору відповідного мережевого 
інтерфейсу (S. Alqurashi, 2017).

Інформація про маршрутизацію зберігається 
у двох таблицях: перша – для маршрутів до хоста, 
друга – для маршрутів до мережі. Такий підхід 
дозволяє використовувати універсальний меха-
нізм маршрутизації як в розподілених мережах, 
так і в мережах типу «точка-точка». При визна-
ченні маршруту модуль мережевого протоколу 
(IP) спочатку переглядає таблицю хостів, а потім 
таблицю мережі. Якщо пошук не вдається, вико-
ристовується маршрут за замовчуванням.

Рішення про маршрутизацію можуть ґрун-
туватися на різних показниках або комбінаціях 
показників. Програмні реалізації алгоритмів 
маршрутизації обчислюють вартість маршруту 
для визначення оптимального шляху до пункту 
призначення. Існує багато підходів до проблеми 
пошуку оптимального маршруту в мережі, які 
реалізовані в протоколах, що виконують марш-
рутизацію, таких як протоколи внутрішніх шлю-
зів (S. Alqurashi, 2017).

Найпоширеніші алгоритми це алгоритми век-
тора відстані та найкоротшого шляху. Це озна-
чає, що провайдери, які надають послуги клі-
єнтам у вигляді доступу до Інтернету, повинні 
відповідати вимогам, щоб гарантувати якість 
обслуговування абонентів.

Інформація про перевантаження кабелю 
використовується в процесі маршрутизації. 
Тому необхідно розробити набори задач, які 
можуть бути інтегровані в системи управління 
комп’ютерними мережами як системи оптимі-
зації навантаження на мережу. Інтеграція може 
бути здійснена безпосередньо шляхом вста-
новлення набору задач як окремого модуля або 
віддалено шляхом підключення до віддаленого 
RMI-сервера та виклику його функцій. Сервер, 
що керує мережею, повинен збирати інформа-
цію про поточний стан системи і передавати її 
на обробку в набір задач.

Формат передачі даних xml був обраний 
для збільшення швидкості передачі інформа-
ції через Інтернет. Після обробки отриманої 
інформації та визначення нового маршруту для 

існуючого, модуль комплексу задач надсилає 
на сервер відповідь у форматі xml, що містить 
дані про маршрут.

Вибір методу інтеграції залежить від роз-
міру мережі та ресурсів, доступних для обчис-
лювальних операцій. Чим більша мережа, тим 
більше даних потрібно обробити, щоб знайти 
рішення, і тим більше даних потрібно передати 
інформаційним технологіям. Якщо сервер, що 
керує мережею, має достатньо ресурсів для 
виконання обчислювальних операцій, має сенс 
встановити модулі для набору завдань безпо-
середньо на сервері, зменшивши витрати на 
передачу інформації. Однак, якщо сервер не 
має необхідної потужності, краще встановити 
потужний віддалений сервер для виконання 
складних завдань і виконання обчислювальних 
операцій з пошуку нових маршрутів у мережі.

Наразі маршрутизація в комп’ютерних мере-
жах здійснюється за допомогою різних алгорит-
мів, які можна поділити на адаптивні та неадап-
тивні, глобальні та централізовані, статичні та 
динамічні (M. Alazab, 2016).

До сучасних алгоритмів маршрутизації став-
ляться такі вимоги:

–	 точність;
–	 простота;
–	 надійність;
–	 стійкість;
–	 справедливість;
–	 оптимальність.
Не всі сучасні алгоритми відповідають цим 

вимогам. Предиктивна інформаційна техноло-
гія дозволяє динамічно покращувати поточне 
навантаження в комп’ютерних мережах, неза-
лежно від обраного для мережі алгоритму 
маршрутизації. Завдання полягає в тому, щоб 
зменшити відносну перевантаженість мережі, 
незалежно від алгоритму маршрутизації, який 
використовується для визначення шляхів пере-
дачі даних в мережі.

На рис. 3. представлено життєвий цикл полі-
морфного вірусу.

Наразі поліморфні віруси є складним яви-
щем, яке важко діагностувати.

Поліморфні віруси покладаються на меха-
нізми мутації, щоб змінювати свої процедури 
дешифрування кожного разу, коли вони зара-
жають машину.

Однак розширені антивірусні програми, які 
використовують евристичний аналіз, виявля-
ють нові загрози, такі як поліморфні віруси. При 
цьому ретельно вивчається структура потен-
ційної загрози, логіка програмування та зміст 
небажаного коду, незвичних інструкцій і пове-
дінка загрози (Ponochovny P., 2024).
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Комп’ютерний вірус можна просто визна-
чити як програму, яка заражає інші програми 
або системи шляхом їх модифікації для зло-
вмисних цілей. Зараз злочинці використо-
вують віруси, щоб заволодіти комп’ютерами 
нічого не підозрюючих користувачів. Пристрої 
заражені вірусом використовуються для ство-
рення ботнетів для розповсюдження спаму, 
виконання розподіленої відмови в обслуго-
вуванні та викрадення даних ідентифікації. 
Комп’ютерні віруси змінилися від простого 
показу дратівливих повідомлень на екрані до 
впливу на репутацію компанії та впливу на 
прибутки бізнесу.

Зараз існує велика різноманітність анти-
вірусних програм, які намагаються вирішити 
поширену проблему вірусів у комп’ютерних сис-
темах. Незважаючи на антивірусну індустрію на 
ринку, вірусні атаки не сповільнюються. Напри-
клад антивірусні рішення лабораторії McAfee 
повідомили про 69 277 289 унікальних шкід-
ливих вірусів у 2023 році. Статистика показує 
зростання на 1631,9 % протягом року, тобто між 
2022 і 2023 роками. Звіт Symantec повідомляє 
про загрози інтернет-безпеки та показує 125 % 

Рис. 3. Життєвий цикл поліморфних вірусів

збільшення кількості вразливостей нульового 
дня між 2022 і 2023 роками (Guerid H., 2013).

Для того щоб вирішити проблеми вірусів 
у комп’ютерних системах використовують уні-
фікований доступ до обчислювальних ресур-
сів, який має назву Грід обчислення. Грід – це 
узгоджене, відкрите і стандартизоване серед-
овище, яке розподіляє обчислювальні ресурси 
і ресурси зберігання даних, безпечно і скоорди-
новано в рамках єдиної корпоративної мережі. 
Які територіально розподілені і забезпечують 
надійний та уніфікований доступ до обчис-
лювальних ресурсів. Вони організовані на 
основі застарілої моделі набору персональ-
них комп’ютерів, підключених до ієрархічної 
локальної мережі (LAN), в якій знаходяться сер-
вери (Guharoy R., 2017).

На рис. 4 представлено уніфікований доступ 
до обчислювальних ресурсів.

Грід-обчислення використовуються в комер-
ційних інфраструктурах для вирішення тру-
домістких завдань. Таким чином, традиційні 
рішення безпеки можуть нелегко вловити 
їх, оскільки вони не використовують статич-
ний, незмінний код. Використання складних 
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механізмів мутації, які генерують мільярди про-
цедур дешифрування, ще більше ускладнює їх 
виявлення.

Висновки. В роботі досліджується сучасний 
стан проблеми захисту комп’ютерних мереж від 
поліморфних вірусів, що є одним із найскладні-
ших викликів у сфері кібербезпеки. З’ясовано, 
що традиційні підходи до виявлення шкідливого 
програмного забезпечення, зокрема сигнатур-
ний аналіз і статичний підхід є малоефектив-
ними у боротьбі з динамічно змінними загро-
зами. Це пов’язано з тим, що поліморфні віруси 
здатні змінювати свій код та уникати виявлення 
стандартними антивірусними системами.

Аналіз показав, що за рахунок методів пове-
дінкового аналізу та нейронних мереж можливо 

Рис. 4. Уніфікований доступ до обчислювальних ресурсів

виявляти як відомі, так і невідомі зразки шкід-
ливого програмного забезпечення, враховуючи 
їх поліморфну природу. Реалізація таких під-
ходів сприятиме створенню більш безпечного 
інформаційного середовища та забезпеченню 
надійного захисту мережевих систем від новіт-
ніх викликів кібербезпеки. І в подальшому буде 
використовуватися для підвищення ефектив-
ності захисту комп’ютерної мережі від полі-
морфних комп’ютерних вірусів.

Перспективними напрямами подальших 
досліджень є вдосконалення алгоритмів ана-
лізу поліморфних загроз, інтеграція методів 
машинного навчання у системи реального часу 
та розробка комплексних засобів захисту, які 
враховують особливості сучасних кіберзагроз.
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