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ІЗОГЕНІЇ ЕЛІПТИЧНИХ КРИВИХ ТА НЕЙРОННІ МЕРЕЖІ У КРИПТОГРАФІЇ: 
РОЗШИРЕНЕ ДОСЛІДЖЕННЯ ТЕОРЕТИЧНИХ ТА ПРИКЛАДНИХ АСПЕКТІВ

У статті представлено розгорнуте дослідження методів криптографії на ізогеніях еліптичних кривих, що 
останнім часом здобувають все більшу актуальність у контексті постквантової безпеки. Особливу увагу при-
ділено протоколам SIDH (Supersingular Isogeny DiffieHellman) та SIKE (Supersingular Isogeny Key Encapsulation), 
які завдяки складності обчислення ізогеній великого ступеня демонструють стійкість до квантових атак.

Метою роботи є розкрити математичні основи еліптичних кривих та ізогеній, наголосивши на тих 
аспектах, що використовуються в криптографії.

Методологією є застосування нейронних мереж для оптимізації, моніторингу безпеки та прискорен-
ня обчислень у криптосистемах на ізогеніях.

Наукова новизна полягає в поєднанні криптографії, квантової стійкості та методів штучного інте-
лекту в практичній реалізації та розробки ефективних механізмів захисту інформації в умовах швидкого 
розвитку квантових технологій.

У ході роботи розглянуто сучасні підходи до використання нейронних мереж (НМ) у криптографії на 
ізогеніях, включно з оптимізацією криптографічних параметрів, виявленням аномалій (атаки на час вико-
нання, побічні канали) та потенційним прискоренням обчислень за допомогою евристичних підказок.

Досліджено загальні схеми інтеграції нейромереж у криптосистеми на базі еліптичних кривих, проана-
лізовано можливі вразливості та запропоновано підходи для їх мінімізації. Наведено результати моделю-
вання, що ілюструють ефективність поєднання традиційних криптографічних методів та інструментів 
штучного інтелекту.

Виконане дослідження щодо обґрунтування безпеки на ізогеніях, показано, що складність побудови ізо-
геній великого ступеня між суперсингулярними кривими лежить в основі безпеки SIDH/SIKE. Наведені роз-
рахунки підтверджують надійність обраних параметрів, що демонструють еквівалент 128–256 біт крип-
тостійкості. Методи інтеграції нейронних мереж у криптографію на ізогеніях для оптимізації параметрів, 
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дало наявність зниження часу обчислень на 20 % без зменшення рівня безпеки та для виявлення аномалій 
iз Recall до 0.88. Запропонований підхід може бути імплементований у реальні системи, що потребують 
постквантового захисту.

Запропоновано кількісні оцінки часу обчислень, рівня безпеки та ступеня стійкості до різних типів атак. 
Таким чином, отримані результати дають підґрунтя для створення більш надійних та гнучких крипто-
графічних рішень, здатних протистояти сучасним та майбутнім викликам, зокрема й у квантову еру.

Ключові слова: еліптичні криві, ізогенії, SIDH, SIKE, нейронні мережі, постквантова криптографія, 
аномалії, оптимізація, квантові атаки, криптоаналіз.
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ISOGENIES OF ELLIPTIC CURVES AND NEURAL NETWORKS IN CRYPTOGRAPHY: 
AN EXTENDED SURVEY OF THEORETICAL AND APPLIED ASPECTS

The article presents a detailed study of cryptographic methods on isogenies of elliptic curves, which have 
recently become increasingly relevant in the context of post-quantum security. Particular attention is paid to the SIDH 
(Supersingular Isogeny DiffieHellman) and SIKE (Supersingular Isogeny Key Encapsulation) protocols, which, due 
to the complexity of calculating isogenies of a large degree, demonstrate resistance to quantum attacks.

The purpose of the paper is to reveal the mathematical foundations of elliptic curves and isogenies, focusing 
on those aspects used in cryptography.

The methodology is the use of neural networks to optimise, monitor security and accelerate computations 
in cryptosystems based on isogenies.

The scientific novelty lies in the combination of cryptography, quantum stability and artificial intelligence methods 
in the practical implementation and development of effective mechanisms for protecting information in the context 
of the rapid development of quantum technologies.

In the course of the work, we consider modern approaches to the use of neural networks (NNs) in isogeny 
cryptography, including optimisation of cryptographic parameters, detection of anomalies (runtime attacks, side 
channels) and potential speed-up of computation using heuristic hints.
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We study general schemes for integrating NMs into cryptosystems based on elliptic curves, analyse possible 
vulnerabilities, and propose approaches to minimise them. Simulation results are presented to illustrate 
the effectiveness of combining traditional cryptographic methods and artificial intelligence tools.

The study on the justification of security on isogenies shows that the complexity of constructing high-degree 
isogenies between supersingular curves is the basis of SIDH/SIKE security. The calculations confirm the reliability 
of the selected parameters, which demonstrate the equivalent of 128–256 bits of cryptographic strength. The 
methods of integrating neural networks into isogeny cryptography to optimise the parameters resulted in a 20 % 
reduction in computation time without compromising security and anomaly detection with Recall up to 0.88. The 
proposed approach can be implemented in real systems requiring post-quantum protection.

Quantitative estimates of computation time, security level and degree of resistance to various types of attacks are 
proposed. Thus, the results obtained provide a basis for creating more reliable and flexible cryptographic solutions 
that can withstand current and future challenges, including in the quantum era.

Key words: elliptic curves, isogenies, SIDH, SIKE, neural networks, post-quantum cryptography, anomalies, 
optimisation, quantum attacks, cryptanalysis.

використовують фундаментальні математичні 
властивості еліптичних кривих та їхніх ізогеній, 
що забезпечує новий рівень захисту від кванто-
вих атак.

Незважаючи на відносно нову теоретичну 
основу, SIDH/SIKE вже розглядаються як одні 
з найперспективніших кандидатів на роль пос-
тквантових криптосистем (NIST PQ Project, 
2023; SIKE Official Project, 2023). Вони були 
серед криптографічних схем, запропонованих 
у межах процесу стандартизації постквантової 
криптографії NIST (NIST PQ Project, 2023), хоча 
подальші дослідження виявили вразливості, що 
ставлять під сумнів їхню довгострокову безпеку 
(Гостелло, 2016).

Водночас тривають дослідження, спрямо-
вані на пошук модифікованих варіантів SIDH/
SIKE із підвищеною стійкістю до атак (Де Фео, 
2017). У зв’язку з розвитком постквантової крип-
тографії актуальним є питання автоматизації та 
оптимізації криптографічних алгоритмів, для 
чого можуть бути застосовані методи штучного 
інтелекту, зокрема нейронні мережі (Гудфелов, 
2016; Руссел, 2010; Силверман, 2010).

Інтеграція методів штучного інтелекту у крип-
тографічні алгоритми може сприяти оптимізації 
криптографічних параметрів, зокрема шляхом 
пошуку оптимальних формул еліптичних кри-
вих, ступенів ізогеній та інших характеристик, 
що забезпечують баланс між швидкістю обчис-
лень і рівнем безпеки.

Окрім того, методи штучного інтелекту можуть 
бути використані для побудови систем моні-
торингу, що здатні виявляти загрози, зокрема 
атаки на часові характеристики виконання алго-
ритмів, атаки на побічні канали та інші вразли-
вості, пов’язані з несанкціонованим отриманням 
криптографічних даних (Сахін, 2018).

Ще одним перспективним напрямом є вико-
ристання нейронних мереж як засобу евристич-
ного прискорення складних криптографічних 
обчислень, зокрема у процесах, пов’язаних 
із пошуком ядер ізогеній, що дозволяє значно 

Вступ. Еліптичні криві протягом кількох деся-
тиліть залишаються фундаментальною складо-
вою сучасної криптографії, забезпечуючи висо-
кий рівень безпеки при відносно малих розмірах 
ключів та ефективності обчислень (Ханкерсон, 
2004; Кохен, 2006; Галбрайт, 2012). На відміну 
від класичних криптографічних схем, таких як 
RSA, що потребують значно більших ключів для 
еквівалентної стійкості, еліптичні криві дозволя-
ють зберігати високу криптостійкість навіть за 
відносно невеликих параметрів (Кохен, 2006).

Це робить їх придатними для широкого спек-
тра застосувань, зокрема безпечної передачі 
даних, цифрових підписів та аутентифікації. 
Разом із тим, розвиток квантових обчислень 
створює загрозу безпеці традиційних схем на 
основі еліптичних кривих, оскільки квантові 
алгоритми, такі як алгоритм Шора, здатні ефек-
тивно розв’язувати задачу дискретного лога-
рифма на квантових комп’ютерах (Шор, 1994; 
Прус, 2003). Це ставить під загрозу всю сучасну 
криптографію, засновану на еліптичних кри-
вих, адже саме задача дискретного логарифма 
є базовою для багатьох криптографічних про-
токолів, включаючи ECDH (Elliptic Curve Diffie-
Hellman) і ECDSA (Elliptic Curve Digital Signature 
Algorithm) (Галбрайт, 2012).

У зв’язку з цим постає необхідність розробки 
криптографічних алгоритмів, стійких до атак кван-
тових комп’ютерів, що є основним завданням 
постквантової криптографії (Чен, 2016). Значний 
інтерес у цьому контексті викликають криптосис-
теми на ізогеніях еліптичних кривих, зокрема про-
токоли SIDH (Supersingular Isogeny Diffie-Hellman) 
та SIKE (Supersingular Isogeny Key Encapsulation) 
(Жао, 2011; Чайлдс, 2014; Костелло, 2016).

Безпека цих протоколів ґрунтується на склад-
ності обчислення ізогеній великого степеня між 
суперсингулярними еліптичними кривими, що 
є складною задачею навіть для квантових алго-
ритмів (Чайлдс, 2014; Де Фео, 2017). На відміну 
від традиційних схем, що базуються на дискрет-
ному логарифмі або факторизації, SIDH/SIKE 
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скоротити час виконання криптографічних опе-
рацій (Кілман, 2024).

Актуальність поєднання криптографії, кван-
тової стійкості та методів штучного інтелекту 
обумовлюється не лише теоретичною цінністю, 
а й практичною необхідністю розробки ефек-
тивних механізмів захисту інформації в умо-
вах швидкого розвитку квантових технологій. 
Водночас ефективність таких підходів значною 
мірою залежить від подальшого розвитку як 
квантових обчислень, так і штучного інтелекту, 
а також від ретельного аналізу безпеки пос-
тквантових алгоритмів у реальних умовах (Чен, 
2016; Бонех, 2020).

Мета та завдання дослідження. Метою 
роботи є розкрити математичні основи еліптичних 
кривих та ізогеній, наголосивши на тих аспектах, 
що використовуються в криптографії. Важливо 
проаналізувати сучасні протоколи на ізогеніях 
(SIDH, SIKE) з позиції стійкості до квантових атак. 
З’ясувати, як нейронні мережі можуть бути засто-
совані для оптимізації, моніторингу безпеки та 
прискорення обчислень у криптосистемах на ізо-
геніях. Навести результати експериментальних 
досліджень (розрахунків, моделювання) та візуа-
лізації, що підтверджують ефективність інтеграції 
НМ у криптографію на ізогеніях.

Методи дослідження. В статті наведено 
опис методології дослідження, застосування 
алгоритмів, формул і теоретичних підходів, 
а також таблицю з початковими параметрами, 
що використовувалися в моделюванні криптос-
хем на ізогеніях та нейронних мереж.

Базові математичні концепції еліптичних 
кривих. Нехай p – скінченне поле простого 
порядку p. Еліптична крива E над p у короткій 
формі Вейєрштраса задається рівнянням:

E : y2 = x3 + ax + b, a, b ∈ p,  4a3 + 27b2 ≠ 0.#	 (1)

Множина точок E(p), що задовольняють (1), 
разом із додатковою нескінченною точкою O, 
утворюють грyny з операцією додавання точок. 
Груповий нейтральний елемент – це O, а обер-
неною до точки (x, y) є точка (x, - y). Порядок 
кривої. Кількість точок на E(p) позначається 
#E(p). За теоремою Гасce,

	 # ( ) ( 1) 2 .#pE p p- + ≤F 	 (2)

Крива називається суперсингулярною тоді, 
коли її endomorphism ring має вищу розмір-
ність (не -типу), і це часто реалізується при 
p ≡ 3(mod4) або за іншими умовами залежно від 
будови кривої.

Ізогенії еліптичних кривих. Нехай E1 та E2 – 
дві еліптичні криві над тим самим полем p. Ізо-
генія – це раціональний морфізм

	 f: E1 → E2, #	 (3)
який є гомоморфізмом груп (зберігає додавання 
точок) і має скінченне ядро. Ступінь deg f відпо-
відає потужності ядра ker(f), якщо ізогенія сепа-
рабельна.

Складність обчислення ізогеній великого 
степеня (наприклад, e для великого e) лежить 
в основі постквантової безпеки. Суперсингу-
лярні криві мають особливо зручну структуру, 
що дозволяє будувати протоколи SIDH/SIKE.

SIDH: Supersingular Isogeny Diffie-Hellman. 
Схема SIDH базується на тому, що обчислення 
двох різних ізогеній (з ядрами підгруп 〈P1〉, 〈P2〉) 
дає єдину спільну криву. Сторони (А і Б) ділять 
основну криву на дві підгрупи різного порядку 
(часто e

A  і ,e
B  де A, B – невеликі прості числа), 

будують ізогенії та обмінюються публічними 
зображеннями точок. Результатом є одна й та 
сама «кінцева» крива, що слугує основою для 
вироблення спільного ключа.

Використання нейронних мереж у крип-
тографії на ізогеніях. Загальна постановка. 
Нейронна мережа (HM) з параметрами q може 
розв’язувати такі задачі: оптимізація параме-
трів (наприклад, знаходження кривих із най-
кращим балансом «безпека/швидкість»); роз-
пізнавання аномалій (класифікація сценаріїв 
використання, виявлення підозрілих патернів 
у таймінгах); прискорення обчислень (евристич-
ний пошук ядер ізогеній).

Функція втрат i параметри. Типовий приклад 
функції втрат для оптимізації криптопараметрів:

	 1 2

1
( ; ) ( ) ,#

( )
L w T w

S
a θ = ⋅ a + ⋅

a
	 (4)

де a – вектор параметрів (наприклад, ступені 
ізогеній, коефіцієнти кривої), T(a) оцінка часу/
складності обчислень, S(a) – евристичний 
показник безпеки, w1, w2 вагові коефіцієнти.

Параметри та план дослідження. Для емпі-
ричних експериментів (у вигляді симуляцій) 
було обрано набір початкових даних, наведених 
у таблиці 1. Зокрема, тестувалися суперсингу-
лярні криві над полями розмірів p = 2127 - 1,2255 - 
- 19, а також зі змінними e для  ∈ {2, 3, 5}.

Розрахунок часу та обчислювальної склад-
ності побудови ізогеній при різних e. Навчання 
та верифікацію НМ для двох завдань:

•	 оптимізація параметрів (мінімізація);
•	 виявлення аномалій (класифікація легі-

тимних/шкідливих сеансів SIDH).
Порівняння отриманих результатів із базо-

вою реалізацією SIDH/SIKE без нейромереж.
Результати. Отримано основні результати 

моделювання, які представлено в таблиці 2 та 
на рис. 1.
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Розрахунок часу побудови ізогеній та безпе-
кових оцінок. На основі симуляцій було визна-
чено орієнтовний час обчислення e-ізогенії на 
різних етапах SIDH. Застосовуючи класичні 
алгоритми (наприклад, алгоритм Велу, викорис-
таний у SIDH), отримали такі результати (уза-
гальнено в табл. 2).

Виявлення аномалій та моніторинг. Для 
розпізнавання атак на час виконання та побічні 
канали було зібрано дані про 5000 «чесних» 
сеансів SIDH та 2000 сеансів з навмисною 
затримкою або специфічними маніпуляціями. 
НM (класифікатор) мала F-міру ≈ 0.92 та Recall 
≈ 0.88, що свідчить про досить високу вірогід-
ність виявлення атак.

Обговорення. У цьому розділі узагальнено, 
як результати співвідносяться з висунутими 
гіпотезами та з іншими дослідженнями, а також 
наведено обмеження й потенційні напрями 
подальшої роботи.

Зіставлення з гіпотезами дослідження. 
Поставлені гіпотези полягали в тому, що: 
нейронні мережі можуть дати відчутне (не 
менше ніж 10 %) скорочення часу обчислення 
ізогеній за рахунок кращого вибору параме-
трів, а також IDS-система на базі HM зможе 
виявляти більшість атак, що вносять нетипові 
патерни в часові або інші побічні канали. Отри-
мані дані підтвердили обидві гіпотези: скоро-
чення часу перевищило 20 % (проти очікуваних 
10 %), а точність класифікатора щодо атак сяг-
нула 88–92 %.

Моделі НМ можуть показувати помилкові 
спрацьовування або давати неточні результати 
при аномальних вхідних даних, не представле-
них у навчальній вибірці.

Криптоаналіз. Існує ймовірність, що 
подальше вивчення ізогеній знайде кращі кван-
тові алгоритми, ніж ті, що відомі сьогодні. – 
Апаратні обмеження. Для дуже великих полів 
або швидкого онлайн-моніторингу можуть бути 
потрібні обчислювальні ресурси, що не завжди 
доступні.

Перспективами подальших досліджень 
є розробка методів захисту від зловмисного 
використання НМ (коли атакувальник теж тре-
нує модель, аби знаходити слабкі параметри); 
комбінування кількох НМ, включаючи ансамб-
леві методи, для більш надійного виявлення 
аномалій; поглиблене вивчення оптимального 
вибору суперсингулярних кривих з урахуван-
ням алгебраїчних властивостей і можливостей 

Таблиця 1
Початкові параметри дослідження

Параметр Значення Опис
Розмір поля p = 223 ⋅ 323 ⋅ f ± 1 Просте число, що визначає ступені ізогеній, 

де f – мале ціле число
Величини експонент eA = 216, eB = 137 Значення експонент, обрані залежно 

від необхідного рівня безпеки
Початкова суперсингулярна 
крива

E0 : y2 = x3 + x Стандартна суперсингулярна еліптична крива, 
часто використовується в SIDH

Параметри нейронної мережі 3 шари; функції активації: 
ReLU, Sigmoid

Архітектура нейронної мережі: кількість шарів 
та типи функцій активації

Таблиця 2
Порівняльні показники часу обчислень 

та евристичної безпеки

e Поле p

Час 
обчислення 

(мс)

Оцінка 
безпеки 

(біт)
(2216) 2127 - 1 3.5 128
(3140) 2127 - 1 4.2 129
(589) 2127 - 1 6.1 131
(2216) 2255 - 19 15.8 256
(3140) 2255 - 19 18.3 257
(589) 2255 - 19 24.2 259

Коментар. Зростання p збільшує час обчислень 
майже експоненційно, проте рівень безпеки теж сут-
тєво зростає, перевищуючи 200 біт еквівалентної 
стійкості. Значення «оцінка безпеки (біт)» – це еврис-
тичне припущення на основі сучасних методів крип-
тоаналізу SIDH.

Роль нейронних мереж у виборі параме-
трів. У першому сценарії НМ оптимізовувала 
параметри a = (eA, eB, A, B) задля мінімізації 
функції втрат (Прус, 2003). Модель мала 3 при-
ховані шари по 64 нейрони з ReLU активаці-
ями та вихідний шар розміру 4. Після 100 епох 
навчання на згенерованому наборі ~10  000 
вибірок вдалося знизити середню L(a; q) при-
близно на 35  %. Це призвело до скорочення 
середнього часу обчислень на 20 % при незмін-
ному рівні безпеки

орієнтовно 128 біт). На рис. 1 наведено 
типовий хід збіжності функції втрат протягом 
навчання нейномережі.

Вісь x – номер епохи, вісь y – середнє зна-
чення L. Пояснення до рис. 1. Бачимо, що 
вже після 40-50 епох похибка стабілізується, 
а залишкове зниження після 70 епох досить 
незначне.



191

Information Technology: Computer Science, Software Engineering and Cyber Security, Вип. 1, 2025

реалізації на різних апаратних платформах 
(GPU, FPGA).

Висновки. Таким чином, виконане дослі-
дження щодо обґрунтування безпеки на ізоге-
ніях, показано, що складність побудови ізоге-
ній великого ступеня між суперсингулярними 
кривими лежить в основі безпеки SIDH/SIKE. 
Наведені розрахунки підтверджують надійність 
обраних параметрів, що демонструють еквіва-
лент 128-256 біт криптостійкості. Методи інте-
грації нейронних мереж у криптографію на ізоге-
ніях для оптимізації параметрів, дало наявність 

зниження часу обчислень на <<Eqn03503.
wmf>> без зменшення рівня безпеки та для 
виявлення аномалій iз Recall до 0.88. Запро-
понований підхід може бути імплементований 
у реальні системи, що потребують посткван-
тового захисту. Нейронні мережі дають додат-
ковий рівень безпеки, аналізуючи поведінкові 
та часові характеристики обчислень. Описані 
підходи закладають основу для гнучких, масш-
табованих і безпечних криптосистем, здатних 
враховувати нові виклики постквантової ери та 
еволюцію обчислювальних технологій.
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