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АНАЛІЗ ОСОБЛИВОСТЕЙ ВИКОРИСТАННЯ ТУМАННИХ 
 КОМП’ЮТЕРНИХ СЕРЕДОВИЩ ДЛЯ ПОБУДОВИ IOT ІНФРАСТРУКТУРИ

Використання туманних комп’ютерних середовищ має важливе значення для оптимізації роботи IoT 
інфраструктури, особливо в умовах постійного зростання кількості підключених пристроїв та необхід-
ності швидкої обробки великих обсягів даних.

Мета роботи полягає в огляді та оцінці особливостей застосування туманних комп’ютерних серед-
овищ для побудови IoT інфраструктури, що дозволить зменшити затримки, покращити безпеку даних 
та знизити навантаження на центральні сервери.

Методологія. У роботі використано методологію теоретичного аналізу для розгляду різних варіантів 
побудови IoT систем, зокрема з централізованою хмарною архітектурою та децентралізованою архітек-
турою на базі туманних середовищ. Особлива увага приділена аналізу систем екологічного моніторингу.

Наукова новизна полягає в дослідженні особливостей використання туманних середовищ для побудо-
ви децентралізованих IoT систем, а також у визначенні ключових переваг, таких як зменшення затримок 
та покращення стабільності роботи мережі.

Висновки. Туманні комп’ютерні середовища значно покращують роботу IoT інфраструктури, зменшу-
ючи затримки передачі даних і розвантажуючи центральні сервери. Це підвищує стабільність та безпеку 
системи, хоча і потребує додаткових витрат через складнішу архітектуру. Впровадження таких серед-
овищ, несе особливу користь для масштабних систем, де швидкість обробки даних є критично важливою, 
наприклад у системах, логіка яких ґрунтується на аналізі великих обсягів інформації, задля миттєвої реакції 
на появу відхилень від заданої норми. Туманні середовища були розглянуті для впровадження у систему еко-
логічного моніторингу з функціоналом сповіщення населення про екологічні загрози. Впровадження такої 
системи на базі туманних середовищ дозволило децентралізувати систему, що в свою чергу забезпечи-
ло систему безперебійністю роботи, пришвидшило виконання критично важливого функціоналу системи, 
та розвантажило центральний сервер від необхідності обробляти велику кількість запитів від давачів.

Ключові слова: IoT, туманні комп’ютерні середовища, децентралізація, обробка даних, екологічний 
моніторинг, хмарна інфраструктура, затримка передачі даних, безперебійність системи.
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ANALYSIS OF THE FEATURES OF USING FOGGY COMPUTER ENVIRONMENTS 
FOR BUILDING IOT INFRASTRUCTURE

The use of fog computing environments is essential for optimizing the performance of IoT infrastructures, 
especially in the face of a constant increase in the number of connected devices and the need to quickly process 
large amounts of data.

The purpose of the study is to review and evaluate the features of using fog computing environments to build 
IoT infrastructure, which will reduce latency, improve data security, and reduce the load on central servers.

Methodology. The paper uses the methodology of theoretical analysis to consider various options for building 
IoT systems, including centralized cloud architecture and decentralized architecture based on fog environments. 
Particular attention is paid to the analysis of environmental monitoring systems.

The scientific novelty is to study the features of using fog environments to build decentralized IoT systems, 
as well as to identify key advantages, such as reducing delays and improving network stability.

Conclusions. Fog computing environments significantly improve the performance of IoT infrastructure 
by reducing data transmission delays and offloading central servers. This increases the stability and security 
of the system, although it requires additional costs due to a more complex architecture. The introduction of such 
environments is especially useful for large-scale systems where data processing speed is critical, for example, 
in systems whose logic is based on the analysis of large amounts of information to react instantly to deviations 
from a given norm. Foggy environments were considered for implementation in an environmental monitoring system 
with the functionality of notifying the population of environmental threats. Implementation of such a system based 
on foggy environments allowed to decentralize the system, which in turn provided the system with uninterrupted 
operation, accelerated the execution of critical system functionality, and relieved the central server from the need 
to process a large number of requests from sensors.

Key words: IoT, foggy computing environments, decentralization, data processing, environmental monitoring, 
cloud infrastructure, data latency, system continuity.

Туманні середовища є гібридним варіан-
том, між централізованою хмарною системою 
та децентралізованими локальними обробни-
ками, що дає можливість побудови єдиної IoT 
системи, яка може приймати рішення без пря-
мого контакту з центральним хмарним оброб-
ником. Використання туманних середовищ 
оптимізує нескінченний потік даних, який гене-
рується IoT пристроями, що дозволяє значно 
полегшити завантаженість серверів та мереж, 
а також забезпечити децентралізованість, що 
в свою чергу дозволяє покращити цілісність 
інформації, що передається та безперебійність 
роботи системи за рахунок додавання проміж-
них вузлів-обробників до централізованої хмар-
ної системи (H. & V., 2021a).

Аналіз останніх досліджень і публіка-
цій. За останні роки, дослідниками було про-
аналізовано багато прикладів використання 
туманних середовищ, їх переваги і недоліки. 
При проведенні досліджень і було виявлено 
наступне:

−	 обробка даних у туманних середовищах 
виконується швидше через низьку затримку, так 
як порівняно з хмарною інфраструктурою, мере-
жеві вузли обробки інформації знаходяться 
фізично ближче до хоста, за рахунок цього зни-
жується час відгуку (Das & Inuwa, 2023);

Актуальність проблеми. Наразі у світі існує 
понад 14 мільярдів IoT пристроїв, які щодня вико-
нують різноманітні функції та служать на благо 
людству. З наростаючими масштабами росту 
кількості IoT пристроїв у світі, та все більшою інте-
грацію їх у повсякденне життя, постає питання 
можливості оптимізувати методи передачі та 
обробки інформації в мережах IoT, для того, щоб 
зменшити ризики втрати важливої інформації та 
покращити роботу серверів-обробників.

Збільшення кількості IoT пристроїв підклю-
чених до мережі ставить нові виклики перед 
науковцями та розробниками, зокрема збіль-
шується потреба в зниженні затримок при пере-
дачі інформації, покращенні безпеки та ціліс-
ності даних.

Традиційно, у системах IoT, використову-
ються централізовані хмарні середовища, а під 
словом «хмарні» мається на увазі, що вони роз-
ташовані фізично далеко від кінцевого мере-
жевого клієнта (IoT пристрою), що може при-
вести до затримок, які можуть бути критичні, 
у випадку, коли реакція системи на дані пови-
нна бути миттєвою (Atlam та ін., 2018). Така 
вірогідність може бути особливо критична для 
таких застосувань IoT, як розумні міста, системи 
медичного моніторингу, автоматизовані тран-
спортні засоби тощо.
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−	 туманні середовища забезпечують без-
перебійність системи, за рахунок використання 
проміжних ланок, які можуть приймати рішення 
на рівні з основним центральним обробником 
(Costa та ін., 2022).

−	 децентралізована будова туманних 
середовищ забезпечує кращий рівень безпеки 
та збереженості інформації, так як ця інфор-
мація може зберігатись як мінімум в трьох міс-
цях (локально, на найближчому туманному 
вузлі-обробнику та в хмарі), що зменшує ризик 
втрати важливих даних при передачі та мінімі-
зує шанс збереження неправдивої інформації 
(Das & Inuwa, 2023);

−	 децентралізація центрів збереження, 
обробки та керування забезпечує більш ефек-
тивне управління ресурсами системи, що вклю-
чає в себе як більш оптимальне використання 
енергії, так і розвантаження основних обчислю-
вальних ресурсів (H. & V., 2021a).

Також при цьому зазначені наступні недоліки 
використання туманних середовищ:

−	 ускладнення архітектури за рахунок 
додавання проміжної ланки обробки інформа-
ції у вигляді туманних вузлів-обробників, що 
збільшує фінансові витрати як на необхідне 
обладнання, для побудови IoT мережі, так 
і на подальшу підтримку інфраструктури (Laroui 
та ін., 2021, Tsvirkun та ін., 2023);

−	 ресурси, які можуть надати туманні вузли-
обробники, є набагато більш обмеженими, 
порівняно з тими ресурсами, які є у хмарних 
центрів, що може вплинути на доцільність вико-
ристання туманних середовищ при плануванні 
IoT інфраструктури (Hazra та ін., 2023);

−	 використання туманних середовищ 
ускладнює процес керування інфраструктурою 
і потребує більш чіткого планування при здій-
снені маніпуляцій з інфраструктурними лан-
ками (J. Singh та ін., 2021);

−	 впровадження туманного середовища 
ускладнює узгодження стандартів та протоколів 
передачі інформації між вузлами (Laroui та ін., 
2021).

Метою дослідження є аналіз та визначення 
переваг, недоліків та доцільності використання 
туманних комп’ютерних середовищ при побу-
дові IoT інфраструктури.

Виклад основного матеріалу. Для подаль-
шого аналізу переваг та недоліків використання 
туманних комп’ютерних середовищ, буде син-
тезована прикладна інфраструктура IoT, сфе-
рою застосування якої було обрано екологічний 
моніторинг. Буде розглянуто два варіанти побу-
дови IoT інфраструктури екологічного моніто-
рингу – хмарна та туманна.

При побудові централізованої хмарної сис-
теми екологічного моніторингу система буде 
мати центральне сховище інформації. Дані до 
нього будуть надходити з численної кількості 
сенсорів, які знаходяться в різних зонах тери-
торії моніторингу. Центральний хмарний сервер 
буде відповідати за обробку отриманих даних, 
таких як, температура та вологість повітря, 
рівень пилу у повітрі, рівень радіації у навко-
лишньому середовищі, тощо.

Якщо системі буде достатньо функціонувати 
тільки для моніторингу та подальшого аналізу 
зі сторони уповноваженої особи або автоматич-
ного аналізу зі сторони центрального сервера, 
то централізованої архітектури для побудови 
системи буде більш ніж достатньо. В такому разі 
проміжні вузли-обробники будуть лише усклад-
нювати архітектуру та збільшувати бюджет 
на побудову за рахунок закупівлі додаткового 
обладнання. А в подальшому зросте бюджет на 
підтримку інфраструктури, так як така складна 
система буде потребувати набагато більшу 
кількість ресурсів, наприклад людських.

Але розглянемо варіант, що така централі-
зована IoT система буде використовуватись 
також для сповіщення громадян, які прожива-
ють на території, в якій ведеться екологічний 
моніторинг, про порушення екологічних норм та 
загрозу їх життю.

Для прикладу уявимо, що така система побу-
дована для моніторингу всієї території України. 
В такому разі централізована система буде сти-
катись з труднощами, так як кількість давачів, 
які потрібно обробляти, кардинально зросте. До 
того ж, якщо до базового функціоналу моніто-
рингу, також додається такий функціонал як опо-
віщення населення про екологічні загрози, то 
централізована система буде вкрай неефектив-
ним рішенням (Srividhya & Sankaranarayanan, 
2020), бо трафік з різних міст та областей Укра-
їни буде обробляти лише центральний хмарний 
сервер. Принцип передачі інформації у системі, 
побудованої на хмарній архітектурі з давачами, 
розташованими у різних містах України, зобра-
жено на рисунку 1.

Такий підхід може значно збільшити затримки 
як для отримання інформації, так і для її подаль-
шої обробки (Tsipis та ін., 2020). В результаті 
будемо мати достатньо велику затримку між 
отриманням інформації про екологічну загрозу 
центральним сервером та оповіщенням насе-
лення певного регіону, про цю загрозу (Dar та 
ін., 2018).

Натомість, якщо побудувати інфраструк-
туру, такої системи екологічного моніторингу, за 
допомогою туманних середовищ, то можливо 
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додати вузли-обробники, наприклад, по одному 
на кожну область, а центральне хмарне схо-
вище, розмістити у м. Києві.

Воно буде функціонально відрізнятися від 
центрального хмарного сервера з централізо-
ваної побудови системи, але відмінність поля-
гає у тому, що центральне хмарне сховище 
буде приймати дані не напряму з давачів, а від 
обласних вузлів-обробників, та буде приймати 
меншу роль у функціоналі оповіщення.

В такому разі, трафік, від давачів з 
м. Кривий-Ріг, буде фізично швидше доходити 
до вузла-обробника, який базується в м. Дніпро, 
ніж до центрального сховища у м. Київ, що буде 
сприяти зменшенню затримки надходження 
даних. До того ж, усі дані з Дніпропетровської 
області будуть базуватись на окремому вузлі-
обробнику, це зменшить обсяг інформації, що 
буде потребувати обробки. Це в свою чергу, 
зменшить затримку від надходження даних до 
оповіщення місцевого населення про еколо-
гічні катастрофи. Принцип передачі інформації 
у системі, побудованої на туманній архітектурі, 
зображено на рисунку 2.

Ще окремо можна виділити таку перевагу 
використання туманного середовища, як безпе-
ребійність роботи системи (Costa та ін., 2022), 
навіть при відмові одного з вузлів-обробників. 
Мережу давачів можна налаштувати таким 
чином, щоб давачі змогли надсилати дані на 
найближчий доступний в регіоні вузол-оброб-
ник, а якщо всі вузли-обробники відмовили, 
посилати дані напряму до центрального хмар-
ного-сховища, який при надходженні даних 
напряму з давачів, буде приймати рішення про 
оповіщення.

В результаті впровадження туманного серед-
овища у систему екологічного моніторингу 
зросте бюджет на побудову такої системи, але 
затримки трафіку будуть значно меншими, зна-
чно зросте стабільність та швидкість роботи 
системи, а децентралізована архітектура 
дозволить розвантажити центральний сервер, 
який в свою чергу буде виконувати роль цен-
трального сховища даних.

Висновки і перспективи подальших 
досліджень. Туманні комп’ютерні середовища 
мають значні переваги у побудові IoT інфра-
структури, особливо у випадках, коли критично 
важливо мінімізувати затримки передачі даних 
та забезпечити децентралізовану обробку. 
Це дозволяє зменшити навантаження на цен-
тральні сервери, підвищити безперебійність та 
безпеку системи (Costa та ін., 2022). Водночас, 
впровадження туманних середовищ потребує 
додаткових фінансових витрат через усклад-
нення архітектури та обмеженість ресурсів 
локальних вузлів. Застосування таких техноло-
гій виправдано у випадках складних та масш-
табних IoT систем, де необхідна швидка реак-
ція та обробка даних на локальному рівні.

У результаті аналізу було виявлено, що 
туманні середовища можно впровадити у вже 
існуючу централізовану хмарну систему, і це 
можна назвати етапом розвитку, при збільшенні 
масштабу IoT інфраструктури, особливо в умо-
вах, коли необхідна висока швидкість обробки 
даних, мінімальні затримки та підвищена ста-
більність роботи систем.

Вони забезпечують децентралізовану 
обробку та управління інформацією, що знижує 
навантаження на центральні обчислювальні 

Рис. 1. Принцип передачі інформації у хмарній системі екологічного моніторингу 
з використанням різних міст України
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ресурси та підвищує рівень безперебійності 
роботи системи (Das & Inuwa, 2023). Проте 
основними викликами залишаються підви-
щені витрати на впровадження, ускладнення 

архітектури та обмеженість ресурсів локаль-
них вузлів-обробників, що є підґрунтям для 
проведення подальших досліджень туманних 
середовищ.

Рис. 2. Принцип передачі інформації у туманній системі екологічного моніторингу
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