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МЕТОД ФОРМУВАННЯ ПАРАМЕТРІВ ТА ОЦІНЮВАННЯ ЗАГРОЗ  
У СОЦІОТЕХНІЧНИХ СИСТЕМАХ

З кожним роком значна частина інформаційних технологій в соціотехнічних системах стрімко зрос-
тає. А розвиток відповідних систем безпосередньо залежить від відповідних інформаційних технологій, 
що використовуються в бізнес-процесах підприємств. Це впливає на появу нових загроз, уразливостей 
та атак, які пов’язані з інформаційною складовою. Рівень реалізації кібератак за останні роки стрімко 
зростає. Головною ціллю атак на соціотехнічні системи є персональні данні, облікові записи користу-
вачів системи, комерційна таємниця, медична інформація, бази даних, переписка, дані платіжних карт 
тощо. Також, для попередження атак та виявлення потенційних загроз необхідно комплексно викорис-
товувати методи щодо оцінювання уразливостей та загроз, моделювання можливих впливів, а також 
світові практики та міжнародні стандарти і нормативні документи у галузі управління інформаційною 
безпекою. Проведений аналіз та розглянуті основні аспекти, які необхідні при формуванні параметрів для 
оцінювання загроз, створили базис для обґрунтування актуальності теми даної роботи. На основі сфор-
мованих аспектів було розроблено метод формування параметрів та оцінювання загроз в соціотехнічних 
системах. Метод враховує такі параметри, як: пріоритет, що показує ступень необхідності зменшення 
конкретної загрози; ступінь впливу на систему при реалізації певної загрози; ймовірність реалізації кон-
кретної загрози в системі; чинник людської складової; чинник загрози, що характеризує на загальному рівні 
причини, які сприяють виникненню загрози. Також, відповідний метод, використовуючи отримані параме-
три повинен найбільш повно оцінити існуючі загрози в системі та може бути застосований при розробці 
методології профілювання співробітників.

Ключові слова: соціотехнічні системи, загрози, ризики, бізнес-процеси, чинник загрози, ранжування, 
експертний метод, ймовірність подій, лінгвістичні параметри, параметри загрози, інформаційна безпека.
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METHOD OF FORMATION OF PARAMETERS AND ASSESSMENT OF THREATS  
IN SOCIOTECHNICAL SYSTEMS

Every year a significant part of information technology in sociotechnical systems is growing rapidly. And 
the development of relevant systems directly depends on the relevant information technologies used in the business 
processes of enterprises. This affects the emergence of new threats, vulnerabilities and attacks that are associated 
with the information component. The level of implementation of cyberattacks in recent years is growing rapidly. 
The main target of attacks on sociotechnical systems is personal data, user accounts of the system, trade 
secrets, medical information, databases, correspondence, payment card data, etc. Also, in order to prevent 
attacks and identify potential threats, it is necessary to comprehensively use methods for assessing vulnerabilities 
and threats, modeling possible impacts, as well as world practices and international standards and regulations in 
the field of information security management. The analysis carried out and the main aspects that are necessary in 
the formation of parameters for threat assessment are considered, created the basis for substantiating the relevance 
of the topic of this work. On the basis of the formed aspects, a method of forming parameters and assessing 
threats in sociotechnical systems has been developed. The method takes into account such parameters as: priority, 
showing the degree of need to reduce a specific threat; the degree of influence on the system in the implementation 
of a certain threat; the likelihood of a specific threat in the system; factor of the human component; threat factor, 
characterizing at the general level the causes that contribute to the occurrence of the threat. Also, the appropriate 
method, using the obtained parameters, should most fully assess the existing threats in the system and can be 
applied in the development of a methodology for profiling employees.

Key words: sociotechnical systems, threats, risks, business processes, threat factor, ranking, expert method, 
probability of events, linguistic parameters, threat parameters, information security.

Актуальність проблеми та наліз остан-
ніх досліджень і публікацій. З кожним роком 
значна частина інформаційних технологій 
в соціотехнічних системах стрімко зростає, 
оскільки використання їх дозволяє автомати-
зувати інформаційні процеси, заощадити мате-

ріальні та не матеріальні ресурси, зменшити 
фінансові ризики, збільшити конкурентоспро-
можність та інше.

Саме тому, подальший розвиток сучасних 
соціотехнічних систем безпосередньо залежить 
від інформаційних технологій (ІТ), що викорис-
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товуються в бізнес-процесах підприємств. Але, 
в свою чергу, це також впливає на появу нових 
загроз, уразливостей та атак, які пов’язані 
з інформаційною складовою.

Аналіз останніх аналітичних досліджень 
(2020 Data Breach Investigations Report; What 
Does IBM’s Cost of a Data Breach…; DDoS Attack 
Trends for Q3 2021; DDoS Attack Trends for Q4 
2021; Cisco Annual Cybersecurity Report 2018; 
Cisco Annual Cybersecurity Report 2018) від ком-
паній Cisco Systems Inc, DeviceLock, Cloudflare, 
IBM, Positive Technologies, що займаються 
інформаційною безпекою або продуктами у цій 
сфері показують, що рівень кібератак за останні 
роки стрімко зростає. Головною ціллю атак на 
соціотехнічні системи є персональні данні, облі-
кові записи користувачів системи, комерційна 
таємниця, медична інформація, бази даних, 
переписка, дані платіжних карт тощо.

В роботах (Lacey, 2009; Коцюк; Маслова; 
Ліпкан, Максименко, Желіховський, 2006; Крав-
ченко, 2018) підтверджуються тенденції зрос-
тання кібератак на соціотехнічні системи, та 
зазначається, що для попередження атак, вияв-
лення потенційних загроз необхідно комплек-
сно використовувати методи щодо оцінювання 
уразливостей та загроз, моделювання можли-
вих впливів, а також світові практики та міжна-
родні стандарти і нормативні документи у галузі 
управління інформаційною безпекою.

Також в роботах (Расторгуєв, Литвиненко, 
2014; Дудатьєв, 2014; Методи оцінювання ураз-
ливостей та оптимізації інформаційних систем) 
розглядають особливості функціонування соці-
отехнічних систем у сучасному довкіллі. Напрям 
розвитку кожної із частин, соціальної та техніч-
ної складової показує, що зовнішні зміни інфор-
маційного довкілля, які відбуваються з великою 
інтенсивністю, призводять до того, що швид-
кість зміни довкілля значно пришвидшується, 
порівняно зі змінами в самій системі. Як наслі-
док це призводить до появи різних інформацій-
них уразливостей у інформаційній та соціальній 
частині системи, якими можуть скористатися 
неавторизована сторона (НАС).

Виходячи з цього можна зазначити, що дане 
питання є актуальним і розгляд відповідного 
напрямку є обґрунтованим та потребує подаль-
шого дослідження. Тому в даній роботі буде 
розглянуто формування загальних параметрів, 
які використовуються для опису конкретної 
загрози від НАС (порушника) в системі, а також 
за допомогою математичних і експертних мето-
дів та теорії множин буде сформовано метод 
параметрів та оцінювання можливих загроз для 
соціотехнічних систем.

Метою статті є розробка методу форму-
вання параметрів оцінки загроз в соціотехніч-
них системах. Перед розробкою або модифіка-
цією систем інформаційного захисту важливо 
проаналізувати та оцінити можливі загрози 
в соціотехнічних системах. Оскільки визна-
чення основних понять та аспектів дозволить 
створити параметри загроз та оцінити їх.

Класифікація загроз базується на основі 
досліджень атак на соціотехнічні системи, моде-
лей порушника та ресурсів, сфери діяльності 
системи та її активи, організаційної структури 
та інше. Саме це дозволяє виділити декілька 
основних груп:

–	 загальні особливості діяльності та функ-
ціонування системи, її поточний стан (терито-
ріальне розміщення, особливості діяльності, 
поточний стан системи та довкілля в якому 
функціонує система);

–	 інформаційно-комунікаційні системи 
(засоби зв’язку, архітектура мережі, комуніка-
ційні вузли, програмно-апаратні комплекси);

–	 матеріальні та не матеріальні активи 
системи (конфіденційна інформація, людські 
ресурси, фінансові активи);

–	 організаційна структура та процеси 
взаємодії між співробітниками (організація 
робочого процесу, бізнес-процеси, ієрархічні 
взаємозв’язки працівників).

Виходячи з класифікації можна визначити 
основні складові, які необхідно враховувати при 
оцінці загроз в соціотехнічних системах:

–	 імовірність виникнення конкретної загрози;
–	 ступінь впливу на систему в результаті 

реалізації загрози;
–	 критичні ресурси та активи, що є в системі;
–	 поточний стан соціотехнічної системи;
–	 бізнес-процеси, що закладені в основі 

функціонування системи;
–	 складність реалізації атаки порушником;
–	 модель порушника;
–	 структура соціотехнічної системи, її скла-

дові та взаємозв’язки між ними.
Основна частина. На базі проведеного ана-

лізу видів загроз і чинників, які можуть впли-
вати при проведенні оцінювання та визначивши 
основні аспекти загроз в соціотехнічних систе-
мах сформуємо параметри та оцінки.

Базуючись на введеній множині оціночних 
інтервалів EI для значень параметрів та визна-
чених коефіцієнтах для кожного з інтервалів, 
які були описанні в (Корченко, Мацюк, Чобаль, 
2022), сформуємо таблицю можливих значень 
всіх оціночних інтервалів EI, які експерт буде 
використовувати при оцінюванні сформованих 
параметрів загроз (див. табл. 1).
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Опишемо в загальному виді загрозу Ti
t  за 

допомогою кортежу з параметрами:

Ti
t

i i i i i iTN PT DIS FPT HCF TF= , , , , , ,     (1)

в якому:
TNi – назва та опис загрози;
PTi – пріоритет, що показує ступінь необхід-

ності зменшення конкретної загрози відносно 
всіх можливих загроз пов’язаних з бізнес-про-
цесами (шкала оцінки від 1 до 10);

DISi – ступінь впливу на систему, що характе-
ризує можливість впливу при реалізації конрет-
ної загрози (шкала оцінки від «Дуже низький» 
до «Високий»);

FTPi  – ймовірність реалізації чи реалізація 
загрози в системі (шкала оцінки від «Дуже низь-
кий» до «Високий»);

HCFi  – чинник людської складової (шкала 
оцінки від «Дуже низький» до «Високий»);

TFi  – чинник, що сприяють виникненню 
загрози (значення «Контрольовані» чи 
«Неконтрольовані»).

Оцінки параметрів визначаються експер-
том або групою експертів на основі проведе-
ного аналізу всіх можливих загроз компанії, 
що пов’язанні з основними бізнес-процесами. 
Визначенні експертами оцінки для конкретної 
загрози повинні відповідати шкалі оцінювання 
для даної загрози, також процес оцінювання 
повинен відбуватися максимально об’єктивно.

Пріоритет. Визначення даного параметру 
відбувається на основі комплексного аналізу 
всіх загроз, що пов’язанні з бізнес-процесами 
компанії. Він характеризує ступінь необхідності 
зменшення конкретної загрози з урахування 
поточного стану системи, тобто впровадження 
засобів та методів щодо мінімізації загроз.

Наприклад, при оцінюванні експертом пев-
ної загрози, він може аргументувати значення 
пріоритету:

–	 впливом зовнішнього довкілля в якому 
функціонує дана система, тобто економічний, 
соціальний, екологічний, політичний стан і т. д.;

–	 внутрішнім станом системи, тобто скла-
дом та структурою персоналу їх функціональ-

ними обов’язками, поточними бізнес-проце-
сами, критичними ресурсами системи, поточною 
інформаційною структурою, технічним чи про-
грамним забезпеченням (ПЗ) системи і т. д.

Ймовірність реалізації загрози НАС. Для 
визначення точної оцінки для даного параметру 
необхідно проаналізувати систему захисту, про-
вести аналіз критичності ресурсів соціотехнічної 
системи, можливі загрози з урахуванням моделі 
порушника та побудувати між ними математичні 
залежності. На основі аналізу (Ймовірність усві-
домлення потенційним зловмисником реальної 
загрози безпеці) розглянемо поняття моделі 
порушника, складності реалізації загрози та її 
оцінки, що дозволить визначити ймовірність 
реалізації загрози для конкретної системи.

Складність реалізації загрози характеризу-
ється тим на скільки довго зможе знаходитись 
система в стані, коли загроза безпеці є реальною 
і є можливість для проведення атаки. Щодо ура-
хування аспекту, який описує мінімально необ-
хідну кількість матеріальних та не матеріальних 
ресурсів (ПЗ, обладнання, час та ресурси необ-
хідні для проведення атаки, практичні навички, 
фінанси тощо), що необхідні НАС для реалізації 
атаки. Його оцінка є складною, оскільки наразі 
активно розвивається нелегальний ринок послуг 
та засобів реалізації загроз атак і доволі складно 
оцінити можливості потенційного порушника.

Рівень складності реалізації загрози може 
характеризуватись мірою невизначеності для 
потенційного порушника та наявності загрози 
системі. Математичною основою для такої міри 
є поняття інформаційної ентропії визначеної 
К. Шенноном (Николайчук, Воронич, 2010), 
в свою чергу даний аспект дозволив автору 
сформувати математичну залежність між 
складністю реалізації і даним поняттям (Ймо-
вірність усвідомлення потенційним зловмисни-
ком реальної загрози безпеці):

CTRi = −log2 (1 − PSRi),         (2)

де PSRi – величина надійності захисту ресурсу 
системи, або ймовірність відсутності загрози 
реалізації атаки в соціотехнічній системі.

Таблиця 1
Можливі значення оціночного інтервалу

Числові  
значення Лінгвістичні значення частоти Лінгвістичні значення рівня Коефіцієнт

1–2 Рідко Дуже низький 0,05
3–4 Іноді Низький 0,1
5–6 Досить часто Середній 0,125
7–8 Часто Вище середнього 0,175
9-10 Дуже часто або завжди Високий 0,25
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В свою чергу, значення можна сформувати 
та визначити по різному. Для даної роботи про-
понується розглянути ймовірність надійності 
системи захисту ресурсу системи PSRi, як уза-
гальнюючий параметр на основі:

–	 цінності ресурсу для соціотехнічної сис-
теми з урахуванням моделі порушника та його 
можливих цілей при доступі в систему;

–	 надійності системи захисту конкретного 
ресурсу, тобто ступінь захищеності ресурсу від 
можливих атак, які були визначанні при побу-
дові політики безпеки соціотехнічної системи.

Позначимо цінність ресурсу як RV і, відпо-
відно, ступінь захищеності ресурсу RP. При 
оцінці RV та RP експерту слід враховувати 
шкалу оцінки, наприклад, від 1 до 10 для цих 
параметрів. Далі встановимо залежності між 
ними у вигляді формули:

PSR
RV

RP
= .                          (3)

Описана залежність між даними параме-
трами, при яких ймовірність загрози реалізації 
атаки в соціотехнічній системі була б мінімаль-
ною. Це можна показати лінійно, тобто чим цін-
ніший ресурс, тим відповідний захист повинен 
бути більшим. Розглянемо всі можливі варіанти 
залежності:

1.	 При PV = RP, поточний стан захищеності 
ресурсу знаходиться на границі мінімально 
можливого захисту від реалізації загрози НАС;

2.	 При PV < RP, поточний стан захищеності 
ресурсу знаходиться в стані, коли чим більше 
значення RP відносно PV тим менше вірогід-
ність реалізації загрози;

3.	 При PV > RP, поточний стан захищеності 
ресурсу знаходиться в стані, коли чим більше 
значення PV відносно RP тим більша можли-
вість реалізації загрози НАС.

На основі залежностей сформуємо відпо-
відні формули обрахування ймовірності відсут-
ності загрози реалізації атаки в соціотехнічній 
системі:

1.	 При PVi ≤ RPi :

PSR PSR
RV

RPi const
i

i

� ��1 * ,              (4)

де PRSconst  – гранична ймовірність загрози 
реалізації атаки в системі (PRSconst = 0,5).

2.	 При PVi > RPi :

PSR PSR
RP

RVi const
i

i

= * ,
�

              (5)

де PRSconst – гранична ймовірність загрози реа-
лізації атаки в системі (PRSconst = 0,5).

Тоді, з урахуванням формул (4) та (5) можна 
подати формулу (2) як:

1.	 При PVi ≥ RPi:

CTR PSR
RV

RPi const
i

i

� �
�

�
�

�

�
�log * .2         (6)

2.	 При PVi > RPi:

CTR PSR
RP

RVi const
i

i

� � �
�

�
�

�

�
�log * .2 1       (7)

Базуючись на [16] та з урахуванням описа-
ного в цій роботі, ймовірність реалізації загрози 
порушником PTR може бути визначена через 
складність реалізації певної загрози безпеці 
НАС на основі виразу (2), що можна записати 
у вигляді:

PTRi CTRi
=

1

2
.                        (8)

Розглянемо два приклади формування PTR. 
Нехай оцінки експерта, що описують низку пара-
метрів для першої загрози будуть RV1 = 6 та 
PR1 = 8, а для другої загрози RV2 = 7 та PR2 = 4.

Оскільки RV1 ≤  PR1, тоді формула визна-
чення CTR1 буде:

CTR PSR
RV

RPconst1 2
1

1

2 2

6

16
0 3

� �
�

�
�

�

�
� �

� � �
�
�

�
�
� � �

log *

log log ,

�

� 775 1 415� , .

В свою чергу RV2 > RP2, тоді формула визна-
чення CTR2 буде мати вигляд:

CTR PSR
RP

RVconst2 2
2

2

2

1

1
4

14

� � �
�

�
�

�

�
� �

� � ��
�
�

�
�
� � �

log *

log log

�

� 22 0 714 0 486, , .�

З розрахунків видно, що реалізація успішної 
атаки на першу загрозу в 2,91 рази складніша, 
чим на другу. Тепер, визначимо значення PTR1 
та PTR2:

PTR
CTR1 1 415

1

2

1

2
0 375

1
= = =

,
, ,

PTR
CTR2 0 486

1

2

1

2
0 714

2
= = =

,
, .

Дані значення можна також інтерпрету-
вати лінгвістично [18–19] PTR1 = «Низький», 
а PTR2 = «Вище середнього».

Ступінь впливу на систему. Визначення 
оцінки для певного параметру відбувається 
на основі можливого впливу на систему 
після реалізації загрози, що була спричинена  
порушником.
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Сформуємо кортеж параметрів (ймовірність 
реалізації загрози, складність інфраструктури), 
які будуть впливати на оцінювання експертом 
ступеня впливу на систему:

DIS CS PSRi i i= , ,� �                    (9)
де CSi – поточний стан системи, ресурсу або 

активу відносно якого може бути реалізована 
загроза в певний момент часу;

PSRi – величина надійності захисту ресурсу 
системи.

При оцінці CSi експерту слід враховувати 
такі складові, як:

1.	 Бізнес-процеси, що можуть бути пов’язанні 
або впливати на CSi, оперуючи поняттями склад-
ності процесу, захищеності та доступності;

2.	 Складність побудови та функціонування 
соціотехнічної системи й суміжних процесів;

3.	 Персонал, що обслуговує чи використо-
вує систему, ресурс або актив;

4.	 Інформаційні ресурси та активи, що 
можуть стати ціллю НАС;

5.	 Загальний поточний стан системи.
Мінімальне значення оцінки CSi на шкалі 

означає, що поточний стан системи, ресурсу або 
активу знаходиться в найгіршому положенні за 
всіма вище описаним складовим і система або 
її складова потребує максимального вдоскона-
лення. Відповідно до цього, чим вища оцінка тим 
поточний стан є кращим, шкала оцінки від 1 до 10.

Описавши основні параметри, визначимо 
ступінь впливу на систему DISi і сформуємо 
в загальному вигляді вираз для певної загрози:

DISi = CSi * (1 – PSRi).             (10)

Використаємо значення оцінки експерта, 
що розглядались при ймовірності реалізації 
загрози. Для першої загрози RV1 = 6, RP1 = 8 
та CS1 = 5, а для другої  – RV2 = 7, RP2 = 4, та 
CS2 = 8, тоді:

DIS CS PSR
RV

RPconst1 1
1

1

5
6

16
5 0 375 1 875

�
�

�
�

�

�
� �

� � �

* *

* * , ,

 

або «Дуже низький»;

DIS CS PSR
RP

RVconst2 2
2

2

1

8 1
4

14
5 714

� �
�

�
�

�

�
� �

� ��
�
�

�
�
� �

* *

* ,

��

��

 

або «Середній».
З обрахунків видно, що вплив атаки при реа-

лізації другої загрози в 3,05  рази вищий, чим 
при реалізації першої.

Чинник людської складової. Параметр пока-
зує залежність конкретної загрози від людського 
чинника, яка може бути використана НАС або 
може впливати на ймовірність реалізації кон-
кретної загрози чи ступінь впливу на систему. 
Під людською складовою (чинником) розгля-
дається конкретний працівник соціотехнічної 
системи, що має або може отримати доступ до 
ресурсів системи, з якими в подальшому буде 
пов’язана дана загроза.

Значення, які набуває цей параметр є якіс-
ними і їх визначає експерт, враховуючи струк-
туру та особливості бізнес-процесів, що можуть 
бути пов’язаними з відповідною загрозою. Також 
слід зазначити, що така оцінка є лише загаль-
ною й в подальшому спрямована допомогти 
експерту в ефективному визначенні взаємоза-
лежності між функціональними обов’язками та 
загрозами, якщо це необхідно.

Чинник загрози. Даний параметр визначає 
базис, який лежить в основі певної загрози, що 
в подальшому дозволить більш повно оцінити 
чинники походження загрози та здатність на них 
впливати. Значення параметру повинно визна-
чатись на основі попередніх етапів оцінки пара-
метрів і піддаватися контролю за допомогою 
вживання необхідних заходів по попередженню 
чи протидії загрозам.

Якщо вживання відповідних заходів не 
достатньо для зменшення чинників появи 
загрози або причини її виникнення є випадко-
вими, тоді слід визначати, що чинники загрози 
є не контрольовані. Також, до випадкових чин-
ників належать ті, для яких необхідні матема-
тичні очікування і дисперсії для визначення 
даних випадкових величин.

В свою чергу чинники, появи загрози, які 
можна визначити, описати та в подальшому 
оцінити називаються контрольовані. При ство-
ренні і оцінці загроз системи необхідно кожному 
експерту максимально точно описувати чин-
ники, що лежать в основі загроз, тобто макси-
мальна кількість існуючих загроз повинна бути 
визначена параметром «Контрольовані».

Саме вище описанні параметри дозволять 
максимально точно та об’єктивно провести 
оцінювання складової кортежу Ti

t . Розгля-
немо множину можливих загроз, яку визначмо 
у вигляді:

T Tt
i
t

i

n

�
�
�
�

�
�
�
�

�1


T T T T1 2 3
t t t

n
t, , , , ,� ��� �  i n�� �1, ,�            (11)

де n – визначає кількість всіх можливих загроз 
для певної соціотехнічної системи.
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Відповідно до формули (11) при m = 11 роз-
глянемо список загроз для певної компанії:

T T T T T Tt
i
t

i

t t t t�
�
�
�

�
�
�
� �� �

�1

11

1 2 3 11

, , , , .� �

Далі, опишемо кожну загрозу Ti
t  з викорис-

танням формули (1) у вигляді кортежу з пара-
метрами TN, PT, DIS, PTR, HCF, TF враховуючи 
межі шкал кожного із параметрів:

–  T1 1 1 1 1 1 1
t TN PT DIS PTR HCF TF= , , , , ,� =

TN Вищесереднього Низький

Низький Контрольован
1 5, , « »,« »,

« », «

� �
іі»

;

–  T2 2 2 2 2 2 2
t TN PT DIS PTR HCF TF= , , , , , =
TN Високий Середній

Високий Контрольовані
2 7, ,« »,« »,

« »,« »
;

–  T3 3 3 3 3 3 3
t TN PT DIS PTR HCF TF= , , , , ,  =

TN Низький Вищесереднього

Середній Контрольован
3 7, ,« »,« »,

« »,«

�
іі»

;.

–  T4 4 4 4 4 4 4
t TN PT DIS PTR HCF TF= , , , , , =

TN Високий Середній Високий

Неконтрольовані
4 8, ,« »,« »,« »,

« »
;

�
�

–  T5 5 5 5 5 5 5
t TN PT DIS PTR HCF TF= , , , , ,  =

TN Вищесереднього Середній

Високий Контрольова
5 9, ,« »,« »,

« »,«

� �
нні»

;

–  T6 6 6 6 6 6 6
t TN PT DIS PTR HCF TF= , , , , ,  

   T8 8 8 8 8 8 8
t TN PT DIS PTR HCF TF= , , , , , =

TN СЕРЕДНІЙ Середній

Середній Контрольовані
8 7, ,« »,« »,

« »,« »
;

�

–  T9 9 9 9 9 9 9
t TN PT DIS PTR HCF TF= , , , , ,� � � =
TN Дуженизький Середній

Високий Контрольовані
8 7, ,« »,« »,

« »,« »
;

�

–  T10 10 10 10 10 10 10
t TN PT DIS PTR HCF TF= , , , , , =

TN Вищесереднього Низький

Середній Контрольо
10 4, ,« »,« »,

« »,«

� � �
ввані»

;

–  T11 11 11 11 11 11 11
t TN PT DIS PTR HCF TF= , , , , , =

TN Вищесереднього Дуженизький

Низький Неко
11 3, ,« »,« »,

« »,«

� � �
� � ннтрольовані»

.

Таблиця 2
Приклад можливих загроз

Номер 
загрози

(i)
Назва

загрози (TN)
Пріоритет

(PT)
Ступінь 

впливу на 
систему (DIS)

Ймовірність 
реалізації 

загрози НАС 
(PTR)

Чинник
людської 
складової

(NCF

Чинник
загрози

(TF)

1 Отримання доступу до внутрішньої 
поштової системи 5 Вище 

середнього Низький Низький Контрольовані

2
Отримання доступу до інформації 
(документів, носіїв, засобів збері-
гання) пов’язаних з КІ

7 Високий Середній Високий Контрольовані

3 Отримання доступу до робочого 
телефону 7 Низький Вище 

середнього Середній Контрольовані

4 Соціальний інжиніринг персоналу 8 Високий Середній Високий Не контрольовані

5 Отримання доступу до знищених 
документів чи ресурсів 9 Вище 

середнього Середній Високий Контрольовані

6
Отримання доступу до внутрішньої 
системи документообігу та суміжних 
ресурсів

4 Високий Низький Середній Контрольовані

7 Витік інформації про систему через 
відкриті інформаційні ресурси 6 Низький Середній Високий Контрольовані

8
Отримання інформації про струк-
туру, особливості функціонування 
системи

7 Середній Середній Середній Контрольовані

9 Викрадення чи отримання дублікату 
ключа карти 7 Дуже низький Середній Високий Контрольовані

10 Викрадення персональних даних 
персоналу системи 4 Вище 

середнього Низький Середній Контрольовані

11
Втрата інформації через стихійні 
лиха природнього чи техногенного 
характеру

3 Вище 
середнього Дуже низький Низький Не контрольовані



10

Information Technology: Computer Science, Software Engineering and Cyber Security, Вип. 2, 2023

ЛІТЕРАТУРА:
1.	2020 Data Breach Investigations Report. URL: https://enterprise.verizon.com/resources/reports/2020-

data-breach-investigations-report.pdf (дата звернення: 22.12.2022).
2.	What Does IBM’s Cost of a Data Breach Report 2021 Mean for Businesses? URL: https:// 

www.transpere.com/blog/ibm-data-breach-report-2021/ (дата звернення: 22.12.2021).
3.	DDoS Attack Trends for Q3 2021. URL: https://blog.cloudflare.com/ddos-attack-trends-for-2021-q3/ 

(дата звернення: 26.12.2022).
4.	DDoS Attack Trends for Q4 2021. URL: https://blog.cloudflare.com/ddos-attack-trends-for-2021-q4/ 

(дата звернення: 26.12.2022).
5.	Cisco Annual Cybersecurity Report 2018. URL: https://www.cisco.com/c/dam/m/hu_hu/campaigns/

security-hub/pdf/acr-2018.pdf (дата звернення: 28.12.2022).
6.	Cisco Annual Cybersecurity Report 2018. URL: https://www.cisco.com/c/dam/m/en_hk/ciscolive/2020-

ciso-benchmark-cybersecurity-series.pdf (дата звернення: 28.12.2022).
7.	David Lacey (2009). Managing the Human Factor in Information Security, How to win over staff and 

influence business managers, Chichester, John Wiley & Sons Ltd.
8.	Коцюк Ю. А. Роль людського чинника у питаннях захисту інформаційних систем. URL:  

https://psj.oa.edu.ua/articles/2012/n20/%D0%9A%D0%BE%D1%86%D1%8E%D0%BA.pdf (дата звер-
нення: 20.09.2022).

9.	Маслова Ю.Ю. Інформаційна безпека і людський фактор. URL: http://webcache.googleusercontent.com/
search?q=cache:XmsbYCGJ78gJ:journals.dut.edu.ua/index.php/dataprotect/article/view/2462/2362+&cd=6&hl=uk&
ct=clnk&gl=ua (дата звернення: 20.09.2022).

10.	Ліпкан В. А., Максименко Ю. Є., Желіховський В. М. Інформаційна безпека України в умовах євро-
інтеграції : навчальний посібник. Київ : КНТ, 2006. 280 с. (Серія: Національна і міжнародна безпека).

11.	Кравченко С. І. Безпека соціотехнічних систем. НБІ технології. 2018. 
12.	Расторгуєв В.П., Литвиненко М.В. Інформаційні операції в мережі / В.П. Расторгуєв, М.В. Литви-

ненко. АНО ЦСОІП, 2014. 128 с.
13.	Дудатьєв А.В. Теоретичні аспекти та технології керованого хаосу для реалізації комплексного 

інформаційного захисту соціотехнічних систем. Інформаційні технології та комп’ютерна інженерія. 
2014. № 2 (30). С. 28–32.

14.	Методи оцінювання уразливостей та оптимізації інформаційних систем в умовах інформаційних 
впливів. URL: https://er.nau.edu.ua/bitstream/NAU/14308/1/Диссер.pdf (дата звернення: 23.09.2022).

15.	Метод формування параметрів функціональних обов’язків для оцінки загроз в соціотехнічних сис-
темах / А. Корченко, С. Мацюк, О. Чобаль, О. Кручінін, Т. Паращук. Information Technology: Computer 
Science. Software Engineering and Cyber Security. 2022. № 3. С. 19–26.

16.	Ймовірність усвідомлення потенційним зловмисником реальної загрози безпеці. URL:  
https://studme.org/180232/informatika/veroyatnost_realizatsii_potentsialnym_narushitelem_realnoy_ugrozy_
bezopasnosti.

17.	Николайчук, Я.М., Воронич А. Р. Теоретичні основи мір ентропії їх застосування в інформацій-
них технологіях формування та опрацювання сигналів. Оптико-електронні інформаційно-енергетичні 
технології.  2010. № 1. С. 50–63.

18.	Корченко О.Г. Побудова систем захисту інформації на нечітких множинах: теорія та практичні 
рішення. Київ : МК-Прес, 2006. 320 с.

19.	Анна Корченко, Методи ідентифікації аномальних станів для систем виявлення вторгнень : моно-
графія, Київ : ЦП «Компринт», 2019. 361 с.

Описані приклади кортежів загроз для даної 
компанії визначмо в таблиці додавши назву/
описання кожної із них (див. табл. 2).

Описана таблиця дозволяє отримати харак-
теристику певної загрози на базі описаних пара-
метрів, показати відношення між загрозами та 
встановити певні залежності між параметрами 
і типом загрози.

Висновки. Оцінка загроз та ризиків в соціо-
технічних системах є питанням не новим, але 
важливим оскільки на даний момент кількість 

атак на інформаційні системи, що пов’язані 
з існуючими загрозами та ризиками зростає. 
Тому запропонований метод формування 
параметрів та оцінювання загроз повинен най-
більш повно оцінити існуючі загрози системі 
(встановити чинник загрози, ступінь впливу на 
соціотехнічну систему, пріоритет, ймовірність 
реалізації загрози, чинник людської складо-
вої). Даний метод може використовуватись 
при розробці методології профілювання спів-
робітників.
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модель, розміщення об’єктів, перерозподіл, недиференційовна оптимізація.
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Вступ. Розміщення сервісних або виробни-
чих підприємств є класичною проблемою, яка 
передбачає залучення методів, що оперують 
з географічною інформацією, включають кіль-
кісну оцінку попиту та пропозиції, а також опти-
мальну організацію комунікаційних мереж. Тра-
диційний аналіз таких задач орієнтований на 
максимізацію економічної та соціальної вигоди 
або (та) на мінімізацію транспортних витрат 
і задоволення попиту на товари та послуги. Це 
можуть бути довгострокові цілі зростання біз-
несу, залучення певних сегментів клієнтів або 
продаж обмеженої кількості певного продукту. 
Економічні, демографічні та інфраструктурні 
умови змінюються у часі, і, отже, місця розташу-
вання структурних об’єктів створюваної мережі 
мають бути адекватно зважені за різними кри-
теріями. Останні, у свою чергу, можуть бути 
агреговані в єдину цільову функцію (залежно 
від параметрів, що настроюються), що дозво-
ляє визначити єдиний розв’язок задачі в тер-
мінах зважених карт відстаней, прив’язаних 
до цільової функції. Саме така ідея лежить 
в основі математичного опису задач оптималь-
ної організації сервісних або виробничих мереж 
у вигляді неперервних задач оптимального роз-
биття множин (Kiseleva E., 2015, р. 325–335; 
Коряшкіна Л.С., 2015, с. 28–36).

Без втрати спільності викладу, як сервісні 
центри розглядатимемо мережу торгових під-
приємств. При цьому, за аналогією з роботою 
(Boots B., 1997, р. 519–536), під моделюван-
ням торгових зон розумітимемо засновані на 
геометрії процедури створення теоретичних 
зон з використанням характеристик магазину 
та припущень про поведінку споживача. Такий 
підхід є корисним, коли дані про переваги спо-

живачів відсутні, або їх отримання вимагає 
великої кількості часу або людських ресурсів. 
Такі моделі варто використовувати для прогно-
зування торгових зон, для визначення потен-
ційних місць розташування нових об’єктів, оці-
нювання впливу цих та інших змін на існуючій 
множині об’єктів.

Будемо вважати, що споживач вибирає k 
(k = I, 2, 3, …) найближчих або найбільш при-
вабливих з N існуючих центрів. Тоді отримані 
в результаті сегментації торгові зони не будуть 
взаємовиключними і не визначатимуть просто-
рові монополії.

Метою цієї роботи є розробка алгоритмів 
територіальної сегментації довільної обмеже-
ної області при різних обмеженнях на основі 
моделей та методів розв’язання неперервних 
задач оптимального мультиплексного розбиття 
множин (ОМРМ) (Koriashkina L., 2015, р. 15–32). 
Враховуються такі фактори, як попит та пропо-
зиція на ринку послуг, кількість та розташування 
існуючих сервісних центрів, неохоплені пропо-
зицією території, місця найбільшої концентрації 
потенційних клієнтів.

Літературний огляд. Пошук оптимальних 
місць для розміщення ресурсів є загальною 
проблемою в різних областях знань (Sahin G., 
2007, р. 2310–2331; Mallozzi L., 2018, р. 1–38). 
Правильне розташування об’єктів, пов’язаних 
з бізнесом, є важливим для зниження витрат 
і збільшення прибутку. Кількість можливих ком-
бінацій розподілу ресурсів у реальних задачах 
зазвичай експоненційно збільшується із вхід-
ними даними. Іноді знаходження найкращого 
розв’язку не може бути досягнуто за розум-
ний час. Беручи до уваги NP-повноту задач 
розміщення, останні роботи використовують  
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евристику для отримання розумних рішень, як 
наприклад в роботі (Torkestani S., 2016, 1–22). 
Lin Y. et al. (Lin Y., 2018, р. 134–144) запропо-
нували алгоритм ройового інтелекту для визна-
чення місцезнаходження об’єкта.

Chen L. et al. [Chen L., 2019.) для оптимі-
зації розміщення каршерингу в одну сторону 
використовують модель MILP. Представлене 
в роботі (Lage M.d.O., 2021) дослідження також 
відноситься до служби каршерингу і спрямо-
ване на виявлення та вибір найкращих місць 
для встановлення станцій обміну всередині 
дилерської мережі компанії та обслуговуючої 
мережі. В роботі залучена географічна інфор-
маційна система (ГІС), яка розраховує просто-
ровий розподіл потенційного попиту на поїздку. 
Для визначення ідеального розташування стан-
цій запропоновано дві моделі ієрархічного роз-
ташування об’єктів. В якості математичного 
апарату використовувались зважені діаграми 
Вороного і класична задача Вебера. Критерій 
оптимізації – максимізація попиту, коли опера-
тор отримує прибуток за рахунок мінімальних 
перешкод, таких як відстань до станцій.

У статті (Murray A.T., 2020, р. 834–846) обго-
ворюється нещодавно заново відкрита форма 
класичної проблеми розміщення одного об’єкта 
Вебера, яка передбачає розміщення виробни-
чого підприємства, де є кілька джерел кожної 
необхідної сировини (вхідних матеріалів), роз-
поділених по всьому регіону. Це означає, що 
вибір даного джерела сировини може відрізня-
тися залежно від місця розташування підприєм-
ства. По суті, це робить проблему невипуклою 
навіть при розміщенні лише одного виробни-
цтва. Автори розглядають елементи проблеми 
Вебера, які розглядалися в літературі разом із 
запропонованими методами вирішення, висвіт-
люючи елементи, на сьогоднішній день не реа-
лізовані на практиці – вибір розподілу між кіль-
кома джерелами даної сировини.

В роботі (Monteiro C.M., 2021) автори моде-
люють динаміку можливих клієнтів каршерингу, 
які шукають доступні ресурси та використовують 
цей сервіс. Клієнти можуть орендувати авто-
мобіль, якщо є вільний автомобіль на станції 
відправлення клієнта та вільне місце для пар-
кування на станції призначення клієнта. Якщо 
немає вільного автомобіля або місця для пар-
кування, потенційні клієнти шукають ці ресурси 
на інших станціях поблизу місця відправлення 
та призначення. Разом із симуляцією на основі 
агентів автопарк оптимізується, щоб обслугову-
вати якомога більше клієнтів і уникнути марної 
витрати ресурсів. У цій роботі пропонується 
змішано-цілочисельна модель лінійного про-

грамування для оптимізації розміру автопарку 
послуги каршерингу для режимів односторон-
нього та туди-назад, імітуючи взаємодію клієн-
тів. Різні сценарії аналізуються з використан-
ням реальних параметрів і просторових даних.

В статті (Wang X, 2018, р. 343–357) розроб-
лено модель континуального наближення (КН) 
для розв’язання задачі динамічного розміщення 
об’єктів для великомасштабного зростаючого 
ринку. Тут визначається оптимальне розташу-
вання об’єкта та час розгортання, які мінімізу-
ють витрати на будівництво об’єкта та обслуго-
вування клієнтів у горизонті планування. Щоб 
подолати обчислювальні труднощі, модель КН 
визначає оптимальну густину об’єктів у просто-
рово-часовому континуумі.

Ще одним поширеним методом розпо-
ділу ресурсів є модель розміщення-розподі-
лення (Murray A.T., 2019, р. 1106–1130; Itai 
Feigenbaum, 2017, р. 434–447), яка передбачає 
вибір найкращих місць для розміщення ключо-
вих об’єктів та визначення того, хто який об’єкт 
обслуговуватиме.

Існують й інші пов’язані моделі, засновані 
на проблемі покриття множини місцезнахо-
дження, спрямовані на мінімізацію кількості 
об’єктів для задоволення попиту (Karatas M., 
2017, р. 1040–1051; Karatas M., 2020; Rodriguez 
S.A., 2020).

Класичні моделі розміщення-розподілення 
зазвичай зводяться до проблеми p-медіани 
(PMP). Це одна з найбільш вивчених та вико-
ристовуваних моделей локалізації для вирі-
шення реальних завдань: враховуючи N точок-
кандидатів для об’єктів та M точок попиту із 
заданою вагою (наприклад, кількість людей, які 
проживають по сусідству), вибираємо рішення 
P так, щоб сума витрат відстані від кожної 
точки M до найближчої точки P була якомога 
найменшою.

Задачі, в яких регіон, що розбивається, 
є континуальним, у науковій літературі назива-
ють неперервними задачами розбиття множин 
(Kiseleva E., 2015, р. 325–335). У деяких роботах 
до розв’язування задач розміщення-розбиття на 
площині з неперервно розподіленим попитом 
застосовуються методи обчислювальної геоме-
трії, зокрема такі її фундаментальні об’єкти, як 
діаграми Вороного та їх узагальнення, напри-
клад (Kiseleva E., 2015, р. 3-12; Gemsa A.,  
p. 59–70; Коряшкіна Л.С., 2015, с. 59–76). 
В роботі (Mallozzi L., 2018, р. 203–220), врахо-
вуючи положення деяких об’єктів, вивчається 
форма оптимальних зон клієнтів у загальній 
площині попиту, мінімізуючи загальні середні 
витрати, які залежать від вартості установки 
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і відстаней переміщення. Також досліджується 
випадок розмірних об’єктів, що розміщуються.

У роботі (Zheng C., 2020, р. 34407–34417) 
розроблено метод оптимізації розташування 
підземної логістичної системи на базі метро 
(MULS) для транспортування вантажів метром 
у періоди непікового навантаження. Розроблено 
покращену p-медіанну модель, яка враховує 
чотири фактори впливу. Алгоритм найкорот-
шого шляху використовується для мінімізації 
транспортних витрат, тоді як витрати на інші 
фактори розраховуються на основі зібраних 
у процесі анкетування даних. Аби оптимально 
розташувати потенційні станції метро та пере-
кроїти обсяг логістичних послуг шляхом дода-
вання зважених умов використовується діа-
грама Вороного.

В даний час промисловість та академічні 
кола переживають еволюцію у розробці додат-
ків для дронів наступного покоління, у тому 
числі автономних, здатних виконувати завдання 
без допомоги людини-оператора. В роботі  
(Lynskey J., 2019) автори запропонували алго-
ритм оптимального розміщення портів, щоб 
звести до мінімуму середню відстань, яку дрони 
повинні долати, на основі набору потенційних 
місць розташування портів для дронів і завдань, 
створених у цій галузі.

Моделювання розміщення-розподілу завжди 
вважалося основною частиною просторо-
вого аналізу. Та, як зазначено в роботі (Wolf  
Gert W., 2022, р. 2741–2775), публікації, 
пов’язані з розміщенням об’єктів, майже зни-
кли з журналів в останній час. Автор припускає, 
що однією з основних причин цього є обмежені 
можливості модулів розміщення-розподілу, реа-
лізованих у пакетах ГІС, що не дозволяє вико-
ристовувати це програмне забезпечення для 
вирішення більш складних реальних проблем 
сьогодення. В зазначеній статті продемонстро-
вано, як можна ефективно вирішувати задачі 
розміщення-розподілу за допомогою двох про-
грамних пакетів CPLEX® та AIMMS®.

Дослідження (Alghanmi Nusaybah,, 2022) 
спрямовано на огляд та аналіз існуючих моде-
лей розміщення та розподілу POD під час над-
звичайних ситуацій у галузі суспільної охорони 
здоров’я на основі повного та часткового розпо-
ділу точок попиту. Крім того, автори порівнюють 
існуючі моделі на основі їх ключових характерис-
тик, сильних сторін та обмежень. Також обгово-
рюються проблеми та майбутні напрямки дослі-
джень моделей розташування-розподілу POD.

У статті (Lebedeva O., 2022, р. 427–433) роз-
глядається проблема оптимізації зон обслуго-
вування транспортних терміналів районів міста 

та доставки вантажів з логістичних центрів. Для 
вирішення цієї проблеми пропонується засто-
сувати адаптовану для транспортної мережі 
модель Вороного. Модель розроблено за допо-
могою геометричних інструментів, застосованих 
для знаходження карти найкоротших відстаней. 
Розбудова включає простір, що розбивається на 
кластери. Математичне формулювання моделі 
кластера може змінюватися в залежності від 
розміру міста. Чим більше місто, тим більшими 
є кількість і розміри кластерів. Для вирішення 
задачі використовувався модуль програмного 
комплексу MATLAB, зокрема, алгоритм побу-
дови багатокутників Вороного. Можливості про-
грамного забезпечення дозволили провести 
кластерний аналіз, а на основі порівняльного 
аналізу розрахувати ряд значень, що відобра-
жають просторове розташування.

Математичними моделями територіальної 
сегментації ринку послуг можуть виступати 
неперервні задачі оптимального мультиплек-
сного розбиття множин (ОМРМ), особливо, 
коли зони можуть перекриватися (Koriash- 
kina L., 2015, р. 15–32). Питанням, пов’язаним 
з теоретичним обґрунтуванням методів 
розв’язання таких задач у різних постановках, 
а також дослідженню властивостей рішень та 
практичних додатків таких завдань, присвя-
чені роботи (Коряшкіна Л.С., 2017, с. 97–108; 
Koriashkina L., 2016, р. 232–240).

Матеріали та методи. Наведемо спочатку 
визначення розбиття k-го порядку обмеженої 
множини � � E2 , що задається скінченною 
множиною точок простору, та можливі його уза-
гальнення.

Нехай у просторі E2 задані точки �i i N, ,� 1 ,  
які далі називатимемо центрами. Введемо 
наступні позначення: N � � �1 2, ,...,N   – набір 
всіх індексів центрів; M ( N, k )  – множина 
всіх k-елементних підмножин множини N,  
� N,k C LN

k� � � � ; �l
l l

k
lj j j� � �1 2, ,..., , l L= 1, ,   – 

елементи множини M ( N, k ); d ( x, y)  – відстань  

між точками x і y (може бути Lp-метрикою  

r x y x yp
i

i i p
p

, ( )� � � �
�

�
�

�

�
�

�
�

1

2
1

 або r x y max x y
i

i i
�

�
� � � �, )

,1 2
. 

У подальшому, якщо не зазначено інше, будемо 
використовувати евклідову L2-метрику.

Розбиття k-го порядку обмеженої множини 
Ω = E2, що задається скінченною множиною точок 
�i i N, ,� 1  з E2  – це сукупність підмножин (зон) 
k-го порядку для кожного можливого набору 

центрів � � �
j j jl l

k
l

1 2
, ,...,� � , �l

l l
k
lj j j k� � �� � �1 2, ,..., ,� N :
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Z ZN l j j j
l L

l l
k
l� � � � � �1 2

1
1 2

, ,..., , ,..., ,
,

� � � � �
�


зону Zl j j jl l
k
l� � �

1 2
, ,...,� �  формують точки мно- 

жини Ω, для яких центри τ τ τ
j j jl l

k
l

1 2
, ,...,  є най-

ближчими, тобто

Z

x d x d x

l j j j

j
j j j

l l
k
l

l l

� � �

� �
� �

1 2
, ,...,

: max , min ,
\

� � �
� � � � � �

� �
�

�
��� � �, ,l L1 . (1)

При цьому для будь-яких � �l
l l

k
l

m
m m

k
mj j j j j j k� � � � � �� � �1 2 1 2, ,..., , , ,..., ,� N 

� �l
l l

k
l

m
m m

k
mj j j j j j k� � � � � �� � �1 2 1 2, ,..., , , ,..., ,� N

mes Z Zl j j j m j j jl l
k
l m m

k
m� � � � � �

1 2 1 2
0, ,..., , ,...,� � � � �� � � .

На практиці часто виникає необхідність 
задати різні рівні значущості центрів. Якщо кож-
ному центру �i i N, ,� 1  поставити у відповідність 
деяке число w i Ni � �0 1, , , – його вагу (муль-
типлікативну), то відстань між точками x і τi в (1) 
визначатиметься за формулою:

d x
w

r x i Ni
i

p i, , , ,� �� � � �
�
�

�

�
� � � �

1
1 .

Якщо кожному центру τi  відповідає так 

звана адитивна вага a i Ni , ,= 1 , то

d x r x a i Ni p i i, , , ,� �� � � � � � � 1 .

Нехай на множині � � E2  задана функція  
попиту � x� � � 0, x��. Потужністю Capacity  Capacity i�� �  
центру τi  будемо вважати зважену площу  
об’єднання всіх зон k-го порядку Zl j j jl l

k
l� � �

1 2
, ,...,� � ,  

для яких i l Ll� �� , ,1 , тобто

Capacity xi
l

L

Z

i
l

l i l l j l j l jk
l

� � �
� � � �

� � � � �
� �

�
�

�

�
��

� �
1

1 2

: , ,...,

ddx i N� 1, ,

де коефіцієнти γ i
l  для всіх i N= 1, , 

�l
l l

k
lj j j k� � �� � �1 2, ,..., ,� N , l L= 1, , задовольня-

ють умови:

0 1 1
1 2

� � � � � �� � � �i
l

j

l

j

l

j

l
l l

k
l, ... .          (2)

В задачі територіальної сегментації кожен 
центр τi  може мати свою обмежену потужність 
bi ≥ 0 , і на розбиття множини Ω можуть накла-
датися обмеження:

Capacity b i pi i�� � � �, ,1 ,

Capacity b i p Ni i�� � � � �, ,1 .           (3)

Для обмежених множин � � E2
 виконується 

рівність:
 ( )

=

τ τ … τ = Ω


1 2
1,

, , ,l l l
k

l j j j
l L

Z .             (4)

Нехай � � E2   – обмежена замкнена мно-
жина; � x� � � 0 , x�� ,  – задана функція, 

�
� � � �� x dx S ; �i i N� ��, ,1 ,  – задані центри. 

Для існування розбиття k-го порядку з обмежен-
нями на потужності центрів (3) достатньо вико-
нання наступних умов:

0 1� � �b S i pi , ,..., ;                    (5)

i

p

i
i

N

ib S b
� �
� �� �

1 1

.                        (6)

Розбиття k-го порядку з обмеженнями на 
потужності центрів може бути корисними, 
наприклад, оцінюючи реальні зони обслугову-
вання для сервісних (торгових) підприємств за 
таких припущеннях:

–	 співіснування підприємств τi , i N= 1,.., , 
що випускають один і той самий товар, причому 
максимальний обсяг товару, який підприємства 
можуть забезпечити, обмежений величинами 
b b bN1 2, ,..., ;

–	 константи γ j
l  відображають частину ринку,  

яку займає підприємство τ j  на території 

Zl j j jl l
k
l� � �

1 2
, ,...,� � серед підприємств � � �

j j jl l
k
l

1 2
, ,...,� �,  

що обслуговують цю територію (тут вважа-
ється, що j l�� ). Якщо припустити, що ринок 
товару розподілений між підприємствами по 
всій області Ω пропорційно їхнім потужностям, 
то для всіх l L= 1,  і j N= 1, , таких, що j l�� , 
величина γ j

l  визначається так: �
�

j
l

j
q q

qb b
l

�
�
�/
:

. 

Тоді обмеження (3) вказують на те, що можли-
вості центрів τi, i p= 1,.., , мають бути повністю 
реалізовані, а для решти центрів τi, i p N� �1,.., ,  
вони є обмеженими.

Перейдемо до викладу єдиного підходу 
щодо оптимально територіальної сегментації 
обмеженої області � � E2, в основі якого лежать 
моделі та методи розв’язання неперервних 
задач оптимального мультиплексного розбиття 
множин при обмеженнях з критерієм розбиття 
спеціального виду, що забезпечує врахування 
тієї чи іншої форми задання уподобань клієнтів 
та транспортних витрат.

Математична модель задачі оптималь-
ного розміщення нових сервісних центрів 
і перерозподілу сфер обслуговування

Нехай Ω – територія деякого регіону, на якій 
функціонує мережа сервісних підприємств; 
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� � �  –територія, де можуть бути розміщені 
нові центри; � x� �  − функція, що описує попит 
на послугу в точці x множини Ω; N − загальна 
кількість сервісних підприємств в розширеній 
мережі; m  − кількість функціонуючих центрів 
(m < N ), решта  – нові, які потрібно розмістити;  
S − загальний попит на послугу на заданій тери-
торії Ω; bi  − потужність i-го центру; c x i,��� �   – 
вартість надання послуги клієнту в точці x��  
центром τi , яку будемо вважати пропорційною 
відстані між двома точками; ai − вартість обла-
штування нового центру або модернізації існую-
чого в точці τi , або його фіксовані організаційні 
витрати, розраховані на одну умовну одиницю 
попиту, i N= 1, .

Для побудови математичної моделі задачі 
будемо вважати Ω обмеженою, замкненою 
множиною з E2; � � �i i i� � ��� � � �1 2, � , для всіх 
i N= 1, ,  – деякі точки, причому � � �1 2, , ,� m   
(m < N ) є заданими, а координати решти цен-
трів � � �m m N� � �1 2, , , �  потрібно визначити, 

    � � � �N m
m m N

N m

�
� �

�

� �� �� � �1 2, , , ...� �� �� �� ��  = �
N m�

.

Нехай ��
N k,   – клас всіх можливих розбит-

тів k-го порядку множини Ω на її підмножини 

� � �� � �1 2
, ,...,

L

:

� � �

� � � �

�
N k

l

L

L

l i j

, , , :

: ,

� � �� ��
� �� � �

�

� � �

� � �

1

0
1

mes


�;

� � � � �� �i j N k i j i j L, , , , , , .� � � � � �� 1

Задача А-k. F minN m

N k

N m N m

� �
�

�

, ,
,

�

�

�

� � �
� �

� � � � � � � �

�

�



F c x w a x dxN m

l

L

i
i i i

l l

� � � �
� �

, , / ,�

� �
� � � � � �� � � �� � �

1 �

�

l

L

i
l

i

l i l l

x dx b i p
�
�

� � � � � �
1

1

:

, ,

� �

� �
�

,           (7)

l

L

i
l

i

l i l l

x dx b i p N
�
�

� � � � � � �
1

1

:

, ,

� �

� �
�

.        (8)

Тут x x x� � ��� � � �1 2, � ; c x i,�� �, i N= 1,  − обме- 
жені, визначені на Ω × Ω  функції. Функція � x� �  −  
обмежена, невід’ємна на Ω; w a b i Ni i i� � � �0 0 0 1, , , , 

w a b i Ni i i� � � �0 0 0 1, , , ,  − задані числа; γ j
l  задовольняють 

умови (3).
Пару �* *,��N m�� � , на якій досягається міні-

мальне значення функціоналу F і виконуються 
умови (7), (8), будемо називати оптимальним 
розв’язком задачі А-k.

Отже, математичною моделлю задачі опти-
мального розміщення додаткових (або всіх, 
коли m = 0) центрів мережі сервісних підпри-
ємств і перерозподілу сфер обслуговування 
є неперервна лінійна задача оптимального роз-
биття k-го порядку множини � � En  на її під-
множини � � �� � �1 2

, , ,�
L
, що не перетинаються 

і серед яких можуть бути порожні, при обме-
женнях у формі рівностей і нерівностей із роз-
міщенням центрів � � �m m N� � �1 2, , , .

Метод розв’язання задачі А-k
Задачу А-k зведемо до задачі нескінчен-

новимірного математичного програмування 
з булевими змінними.

Нехай � � � �� �� �� � �
1
,..., , ,

l L
  – деяке роз-

биття k-го порядку множини Ω. Кожній точці 
x

l
��� , l L= 1, , поставимо у відповідність 

NL-вимірний вектор � � �l l
N
lx x x� � � � � � �� �1 ,..., , 

координати якого визначимо наступним чином:

�
��

i
l l
x

x i

у
l� � �

� ��
�
�

��

1

0

, ,�

противному випадку,  i N= 1, ,  (9)

де �l
l l

k
lj j j� � �1 2, ,...,   – набір індексів центрів 

� � �
j j jl l

k
l

1 2
, ,...,� �, асоційованих з підмножиною ��l

.

Вектор-функцію � � �l l
N
lx x x� � � � � � �� �1 ,..., , 

визначену на Ω, з координатами, які задаються 
формулою (9), будемо називати характерис-
тичною вектор-функцією підмножини ��l

, що 
є складовою розбиття k-го порядку множини Ω.

Задача В-k.  min ,
,�

�
�� �� �� �

�

� �
�� �� �

��
��

N m k N m
I N m

� �
,

I N m� �� �� ��,��  =

�
�� �

� �

� � �� � � ��

�
�

�

�
� � �

l

L

i

N

i i i i
lc x w a x x dx

1 1

, /�� � � ,

Г Гk k� �� � �� ���� �: 0
, 

�
��

�

� � � � � �
l

L

i
l
i
l

ix x dx b i p
1

1� � � , , , 

�
��

�

� � � � � � � �
l

L

i
l
i
l

ix x dx b i p N
1

1� � � , , ;

�

�

0 1

0 1 1

k l l
N
l

i
l x

x i N

� �� � � �� � �� �� � � � ��
� � � �

� � � �,..., :

, ,для всіх

l L x k l L x
l

L

i
l� � � � � � �

�
�1 1

1

, , , , , .� � м.в. для �

Далі від задачі В-k перейдемо до задачі 
зі значеннями � i

l �� � , i N= 1, , l L= 1, , на від- 
різку 0 1;� �  (за аналогією LP-релаксації в дис-
кретній оптимізації).
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Задача С-k. min ,
,�

�
�� �� �� �

�

� �
�� �� �

��
��

N m k N m
I N m

� �2


,

Г Гk k
2 1� �� � �� ���� �: ,

�
��

�

� � � � � �
l

L

i
l
i
l

ix x dx b i p
1

1� � � , , ,

�
��

�

� � � � � � � �
l

L

i
l
i
l

ix x dx b i p N
1

1� � � , , ;

�1 1 0 1

1

k l l
N
l

i
l x

x i N

� �� � � �� � � �� �� � � � � ��
� �

� � � �, , :

, , ,для всіх ©

l L x k l L x
l

L

i
l� � � � � � �

�
�1 1

1

, , , , , .� � � � �� м.в. для �

Очевидно, � �0 1
k k� , внаслідок чого викону-

ється включення � �k k� 2 . Множина Γ2
k  є обме-

женою, замкненою, опуклою у просторі з нор-

мою � ��� � � � ��� ��
�

�
�

�

�
����

� �� l

L

i

N

i
l x dx

1 1

2

1

2

; крім того, Γ2
k  

містить принаймні одну крайню точку.
Для кожного вектору ��N m

N m
�

�
��  функціо-

нал I N m� �� �� ��,��  є лінійним, неперервним від-
носно вектор-функції � �� �  на Γ2

k  і, згідно тео-
реми Веєрштрасса, достигає на цій множині 
своєї нижньої границі. Таким чином, задача 
С-k є розв’язною за � �� � . Серед множини точок 
Γ2

k , в яких лінійний відносно � �� �  функціо-

нал I N m� �� �� ��,��  при фіксованому ��N m
N m

�
�

��  
досягає на множині Γ2

k  свого мінімального 
значення, знайдеться принаймні одна крайня 
точка множини Γ2

k . Крайні точки Γ2
k  є харак-

теристичними функціями деяких підмножин  
k-го порядку ��l

l L, ,� 1 , що складають розбиття 
k-го порядку множини Ω при кожному фіксо-
ваному векторі ��N m

N m
�

�
�� . Отже, множина 

оптимальних розв’язків задачі С-k містить опти-
мальні розв’язки задачі В-k, і остання зводиться 
до задачі С-k і відбору з усіх оптимальних її 
розв’язків тих, які є розв’язками задачі В-k.

Для задачі С-k складаємо функціонал Лагранжа:

W

c x w a x x dx

N m

l

L

i

N

i i i i
l

� � �

� � �

�� �� �� � �
� � ��� �� � � � �

�

� �
���

, ,

, /
� 1 1

��

� � � � � �
�

�
�

�

�
� �

� �
� ��
p

N

i
l

L

i
l
i
l

ix x dx b
1 1

� � � �
�

� � � � �� � � � � � ���� �
� � �� l

L

i

N

i i i i
l

i i
l

i

N

i ic x w a x x dx b
1 1 1

, /� � � � � � ,

який визначений на декартовому добутку 
� � �2
k

N m
�� ���
 , 

де � � � � � �� �� �R i p NN
i, , ,0 1 .

Пару � �� � ��� �� ��
�
�

�
�
�

�
, ,��
N m

 будемо називати 
сідловою точкою функціонала Лагранжа 

W N m� ��� �� �� ��, ,��  на множині � � �2
k

N m
�� ���
 ,  

 
якщо � �� �� �� ��

�
� ,��N m k

N m
� �2

  і � �� �  викону-
ється наступна нерівність:

W W

W

N m N m

N m

� � � �

�

� � � � ��� �� ��
�
�

�
�
� � �� �� ��

�
�

�
�
�

� �� ��

� �

�

, , , ,

,

�� ��

�� ��� �, .��

Задача, двоїста до задачі С-k, має такий 
вигляд:

H W
N m k N m

N m� � �
� �

� � � �� �� �� � �
�� �� �� �

�

�� �
min , ,

,��
��

� ��2


max. (10)

Задача (10) є скінченновимірною, на від-
міну від С-k. Аби задачі С-k і (7) були пов’язані 
співвідношенням двоїстості I W*

*= , і верхня 
грань в двоїстій задачі досягалась, необхідно 
і достатньо існування сідлової точки функціо-
нала W N m� ��� �� �� ��, ,��  в сенсі введеного визна-
чення.

Відтак, розв’язання пари двоїстих задач С-k 
і (10) еквівалентно знаходженню сідлової точки 
функціоналу Лагранжа W N m� ��� �� �� ��, ,��  на 

множині � � �2
k

N m
�� ���
 .

Зафіксуємо довільний вектор ���  і роз-
глянемо задачу

W N m

N m k N m
� �

�
�� �� �� � ��

�� �� �� �� �
, , min ,

,

��
�� � �2



     (11)

яка є задачею оптимального мультиплексного 
розбиття множини без обмежень, записаною 
відносно характеристичних вектор-функцій під-
множин ��l

, l L= 1, , що складають розбиття 
k-го порядка множини Ω. Метод розв’язання 
цієї задачі докладно описаний у роботі 
(Коряшкіна  Л.С., 2015). Зробивши теоретичні 
викладки, аналогічні наведеним у зазначеній 
роботі, можна отримати оптимальний розв’язок 
задачі (11) у такому вигляді:
для i N l L= =1 1, , ,  і майже всіх x�� :

�

� � � �� �

*

* *, , / , / ,

i
l

i i i i
l

i j j j j
l

j

x

c x w a c x w a

� � �
� � � � � � � � �1 � �якщо

оодночасно

у протилежному випадку,

�

� � �

� � �

�

�

�
�

i j

i N

l l� �, \ ;

, ;

�

0 1

��

�
�
�  (12)

де � �* *,...,m N�1  є оптимальним розв’язком задачі

G N m

N m N m
��

��

�

�
� � �

� �
, min�

�
,               (13)
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G

min c x w a

N m

k

l L
i

i i i i
l

i
l

l

�� �

� � �
�

�

� � �
� � � � ��� ��� �

,

, /
,

,

�

�� �
�

��
� 


1

�� x dx� � . (14)

Відтак, аби для фіксованого набору 
центрів ��N m

N m
�

�
��  можливе розбиття 

� � � �* * *,..., ,...,� � �1 l N

N� ���  множини Ω було опти-
мальним для задачі А-k, необхідно і достатньо 
існування таких констант � � � �1 1,..., , ,...,p p N�   
(� �p N�1,...,  – невід’ємні), що м. в. для x��

c x w a c x w ai i i i
l

i j j j j
l

j, / , /� �� � � � � �� � � � � � � � � ,

i jl l� �� �, \� .                       (15)

В точках x на оптимальній границі між під-
множинами �*�i

 и �*� j
 в нерівності (12) досяга-

ється знак рівності.
Враховуючи (13)  – (14), функціонал задачі 

(10), двоїстої до задачі С-k, в наступному уточ-
неному вигляді:

H

c x w a
N m N m

l
l

k

l L
i

i i i

�

� �
�

�

� � �
� � � � �

� �
� � � �

�
�

� �min min , /
,

,
�� � �

� �


1

ii
l

i x dx� ��� 
� � �.

Сідлова точка функціонала Лагранжа задачі 

С-k на множині � � �2
k

N m
�� ���
  визначається 

для всіх i N l L= =1 1, , ,  и майже всіх x��  так:

�

� � � �� �

�

� �� �

i

l

i i i i
l

i j j j j
l

x

c x w a c x w a

� � �
� � � � � � � � �1, , / , /� �якщо jj

l li j

,

, \ ,� � �

�

�
�
�

�
�
�

� ��
0 � � �у протилежному випадку,

де � � 

m N�1,...,� , ψ ψ 

1,...,� N
 складають оптимальний 

розв’язок наступної задачі скінченновимірної 
умовної оптимізації:

G G
N m N m

� � �� � � � � �
� �
�

min , max
�� �

1 ,       (16)

за умов

� i i p N� � �0 1, , ,                    (17)

G
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a

N m

k

l L
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i
i i

l
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l
l

1

1
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� � �
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� � �

�
� �

� �
�
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�

�
� �
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,
,

,

�

�
� �

�
��

� 
 ��
� � � �

�
�
 �x dx b
i

N

i i
1

. (18)

З усіх розв’язків задачі С-k вибираємо ті, 
що є і розв’язками задачі В-k, і приходимо до 
наступного твердження.

Твердження 1. Оптимальний розв’язок 
задачі В-k має наступний вигляд: для 
i N l L= =1 1, , ,  і майже всіх x�� :

�

� � � � � �

*

*
*

*, , / , /

i
l

i i i i
l

i j j j j
l

j

x

c x w a c x w a

� � �
� � � � � � � � �1 � �якщо **,

, / ,� � �

�

�
��

�
�
�

i jl l� ��
0 � �� �у протилежному випадку,

за � �* *,...,m N�1 , ψ ψ1
* *,..., N

 вибирається оптималь- 
ний розв’язок задачі (16), (17) з негладкою 
цільовою функцією (18).

Чисельний алгоритм. Від задачі (16) пере-
йдемо до задачі:

max min ,
� �

� �
� �� � � �
E

N

N N m N m
U

�
,

де U G QN m N m

i p

N

i� � � � �� �

� �
� � � � � � ��, , max( , )1

1

0 ,  

Q  − додатне число (більше за множники 
Лагранжа). Далі вектор �N m�  будемо позна- 
чати τ . Нехай

g g g

g g g

U U U

U U
m N

� � � � � �

� � � �

� �

� �

, , , ,

, ,..., , ,

� � � � � � � �� � �
� � � � � ��1

UU Ug
N� �� � � �1 , ,..., ,� � � � �� �

–	 вектор узагальненого псевдо-
градієнта функції U N m� ��� �,  в точці 
� � � � � �, ,..., , ,...,� � � � ��m N N1 1 . Його компоненти 
g j m NU

j� � �, , ,...,� � � �� 1 , обчислюємо за допомо-
гою скінченних різниць, оскільки зміна цих коор-
динат викликає перерозподіл зон відповідаль-
ності не тільки центрів, що розміщуються, але 
й існуючих. Компоненти � � � �g i NU

i� � �, , ,..., ,� �1
визначаються за формулою:

gU
i� � �,� � �

�
� � � � � �

� � � � �

��

��

�

�

�

�

l

L

i
l
i
l

i

l

L

i
l
i
l

i

x x dx b i m

x x dx b

1

1

1� � �

� � �

, , ,

�� �� �� � � �

�

�
�
�

�
�
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де � i
l x� �, i N l L= =1 1, , , , обчислюються так:
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�i
l

i i i i
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i j j j j
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c x w a c x w a
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1, , / , / ,якщо �

ll lj, \ ,�

�

�
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� �
0 � � � �у протилежному випадку.

 
(20)

Ключовою частиною алгоритму розв’язання 
задачі В-k є r �� � -алгоритм з константним кое-
фіцієнтом розтягу простору α  й адаптивним 
способом регулювання крокового множника 
(Шор Н. З., 1999, с. 33−47).

Ініціалізація. Область Ω заключаємо в пря-
мокутник Π , � x� � � 0  для x�� �\ . Π  покри-
ваємо прямокутною сіткою, задаємо почат-
кове наближення � � � �, ,� � � � �� � � �0 0 , параметри 
� �, , , ,q q nh1 2  модифікації r �� �  – алгоритму.
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Крок 1. 
Обчислюємо � � �l l

N
lx x x0

1
0 0� � � � � �� � � � � � �� �,..., , 

l L= 1, , G1
0 0� �� � � �� �,  і вектор gU � �0 0� � � �� �,  у вуз-

лах сітки при � � � �� �� � � �0 0, .
Вибираємо початковий крок h0 0> , зада-

ємо B I N m0 2
� � �� � , B IN0

� � ,  – квадратні матриці 

2 2N m N m�� �� �� �, N N×  відповідно, і знахо-
димо:

� � � ��1 0
0

0 0� � � � � � � �� � � �� ��� h gU , ,

� � � ��1 0
0

0 0� � � � � � � �� � � �h gU , .

Крок 2. Нехай в результаті обчислень  
k, k = 1 2, ,...  кроків алгоритму отримано � �k k� � � �, , 
� l k x�� � � �1 , l L= 1, , у вузлах сітки, матриці Bk

τ , Bk
ψ .

Опишемо (k+1)-й крок, який включає наступні 
етапи.

1.	 Обчислюємо � l k x� � � � , l L= 1, , у вузлах 
сітки за формулою (17) при � � � �� �� � � �k k, .

2.	 Обчислюємо gU
k k� �� � � �� �,  у вузлах сітки 

при � � � �� �� � � �k k, , � �l l kx x l L� � � � � �� � , ,1 .
3.	 Проводимо чергову ітерацію r �� �  -алго-

ритму, обчислювальна формула якого має 
вигляд:
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,
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Тут B Bk k� �1 1
� �,   – оператори відображення 

перетвореного простору в основний простір 
з коефіцієнтом розтягу α , які перераховуються 

за формулою B B Ik
w

k
w

k
w

k
w T

� � � ��
�
�

�
�
�

�

�
�

�

�
�1

1
1

�
� �( ) , де 

w  – змінна τ  або ψ, I  – одинична матриця від-
повідного розміру, θk

w  – нормований вектор різ-
ниці двох послідовних псевдоградієнтів в пере-
твореному просторі, тобто:

�
� � � �

k
w

k
w T

U
w k k

U
w k k

k
w T

U
w

B g g

B g
�

� � � � �� ��
� � � � �� � �� �

�

( ) , ,

( )

1
1 1

1 �� � � �k k
U
w k kg� � � � �� � �� �� � � � �� �, ,1 1

,

за умови ( ) , ( , ,B g gk
w T

U
w k k

U
w k k

�
� � � � �� � �� �� � �� � �1

1 1
0� � � � � ,  

і �k
w � 0  в решті випадків, ε0   – точність пред-

ставлення машинного нуля. Множник hk  
регулюється адаптивним способом з пара-
метрами h q q nh0 1 2, , , , сообразно якому множ-

ник обирається з умови мінімуму різниці 
G Gk k k k

1
1

1
1� � � ��� � � � � � �� �� � � � ��

�
�
�, ,  за напрямом 

узагальненого антипсевдоградієнта � � �gU � �,  
в перетвореному просторі.

4.	 Якщо умова � � � � � �k k k k�� � �� � � � � �� � � � � � �1 1 0, , , ,  
не виконується, переходимо до ( k + 2 )-го 
кроку алгоритму з новими значеннями вели-
чин � �k k�� � �� �1 1, , � l k x l L� � � � �, ,1 , у вузлах сітки, 
інакше – переходимо до п. 5.

5.	 Покладемо � � � �*
*,� �� � � �l l ,

� �* , ,l l sx x l L� � � � � �� � 1 , де S  – номер ітерації, 
на якій умова закінчення ітераційного процесу 
виконалася.

6.	 Обчислюємо оптимальне значення 
функціоналу вихідної задачі В-k при � �� * , 
� � � �� �� � � �� � �*

*, , ,l l l L1  і для контролю пра-
вильності розрахунків – значення цільової функ-
ції задачі (16) з такими самими параметрами.

Кінець алгоритму.
Для негладких функцій параметри доцільно 

вибирати наступним чином: � � �2 3, h0 1= ,  
q1 1= , q2 1 1 1 2� �. . , nh � �2 3, де q1 коефіцієнт 
зменшення кроку, якщо умова релаксації ітера-
ційного процесу за поточним напрямом спуску 
виконується за один крок, q2 – коефіцієнт збіль-
шення кроку, натуральне число nh (nh > 1) задає 
кількість кроків одномірного спуску, після яких 
крок збільшуватиметься в q3 разів.

Експерименти. Наведемо результат 
розв’язання модельних задач оптимального 
розміщення нових об’єктів деякої мережі сервіс-
них підприємств з перерозподілом сфер обслу-
говування існуючих і нових підприємств. Для 

всіх прикладів: � � � � � �� �x R x ii
2 0 10 1 2: , , ;  

� x x� � � � �1 �;  w i Ni � � �1 1, , ; функція від-

стані  – метрика Мінковського з параметром p: 
c x x xi

i p i pp, ( ) ( ) .�� � �� � � � � �1 1 2 2

Задача 1. На рис. 1 представлено зонування 
території до та після розміщення двох нових 
центрів (7-го та 8-го) за таких початкових даних:

N m p= = =8 6 1, ,� � , k = 1, 

a � � �1 1 1 2 1 04 0 94 1 1 1 18; ; . ; . ; . ; ; ; . .

Значення функціоналу знизилось на 8,4 % 
з 331,97 до 304,251 одиниць.

З табл. 1 видно, наскільки зменшилося 
і майже рівномірно розподілилося наванта-
ження на центри після розміщення нових і пере-
розподілу зон обслуговування.

Далі розглянемо випадки, коли зони обслуго-
вування можуть перекриватися двократно.
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Таблиця 1
Потужності центрів в задачі 1

№ 
центра

Потужність центра

до перерозподілу після  
перерозподілу

1 11,189 9,015
2 17,362 17,362
3 17,259 9,434
4 15,218 9,618
5 20,632 15,457
6 18,334 14,406
7 0 14,043
8 0 10,659

Задача 2. Початкові дані: N m= =9 6, ,  
p = 2,  k = 2 , параметри a i Ni , ,� � 1 , наведено 
в табл. 3.

На рис. 2, а подано оптимальне роз-
биття другого порядку, отримане у результаті 
розв’язання задачі ОМРМ без врахування інте-
гральних обмежень для фіксованих шести цен-
трів. Результат розв’язання задачі ОМРМ, у якій 
додатково розміщені три центри – 7й, 8й і 9й, 
наведено на рис. 2, б.

                         
а                                           б а                                                                            б

Рис. 1. Монопольні зони обслуговування в задачі 1 для центрів:
а – шести фіксованих, б – шести фіксованих і двох, оптимально розміщених

 
а 

 
б 

а                                                                                       б

Рис. 2. Дуплексне розбиття множини:
а – для шести фіксованих центрів, б – для шести фіксованих  

і трьох оптимально розміщених центрів
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Таблиця 2
Навантаження на центри в задачі 3

№ 
центра

Потужність центра
до пере- 

розподілу 
після пере- 
розподілу

1 2,139 13,3941 10,2494
2 2,346 13,9087 7,5423
3 2,135 17,0553 9,8256
4 1,335 22,2905 9,7908
5 2,369 14,4236 6,7787
6 1,618 18,9269 10,2223
7 1,63 0 13,8029
8 1,53 0 14,995
9 0,906 0 16,792

За рахунок розміщення трьох додаткових 
центрів були перерозподілені зони обслугову-
вання старих центрів, перераховано їх потуж-
ності. Табл.  2 містить інформацію про те, як 
змінилося навантаження на старі центри, і яку 
потужність повинні мати нові центри. У табл. 3 
наведені ці зони для кожного центру після роз-
міщення нових. Значення цільового функціо-
налу зменшилося з 873,586 до 755,162.

З результатів розв’язання тестових задач 
видно, що розміщення нових центрів має істот-

ний вплив на потужності найближчих до них 
центрів. Потужності більш віддалених центрів 
можуть або зменшуватися незначно, або ж 
залишатися незмінними.

Висновки. У даній роботі описаний підхід 
щодо територіальної сегментації обмеженої 
області, заснований на використанні моде-
лей і методів розв’язання неперервних задач 
оптимального мультиплексного розбиття мно-
жин. Зонування території здійснюється у такий 
спосіб, що певна зона виявляється не про-
сторовою монополією одного центру, а може 
обслуговуватися будь-яким з k найближчих або 
найбільш привабливих центрів. На відміну від 
досліджених раніше задач ОМРМ тут розгляну-
тий випадок розширення функціонуючої мережі 
сервісних центрів, коли частина з них вже існує, 
а декілька нових центрів потрібно розмістити 
на певній території, в зв’язку з чим одночасно 
перерозподіляються зони обслуговування для 
усіх центрів. За допомогою розробленого про-
грамного забезпечення для зонування терито-
рій продажу можна швидко оновлювати карти 
для обліку нових торгових представників та 
інших незначних змін у бізнесі з мінімальним 
втручанням.

Таблиця 3
Зони обслуговування після розміщення нових центрів

№ Зона № Зона № Зона

1 1 

 

2 

 

3 

 

21 

 

2 

 

3 

 

31 

 

2 

 

3 

 

4 4 

 

5 

 

6 

 

54 

 

5 

 

6 

 

64 

 

5 

 

6 

 

7 7 

 

8 

 

9 

 

87 

 

8 

 

9 

 

97 

 

8 

 

9 
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Зазвичай, планування розміщення нових 
сервісних центрів передбачає врахування 
таких факторів, як наявність комунікацій у міс-
цях передбачуваного розміщення центрів, мож-
ливі додаткові витрати на будівництво власних 
комунікацій, податок на землю тощо. При моде-
люванні реальних задач сегментації виника-

ють також питання, пов’язані з описом кордо-
нів територій, що сегментуються, обчисленням 
фактичних відстаней між сервісними центрами 
та їх клієнтами. Тоді поряд з представленим 
математичним і алгоритмічним забезпеченням 
мають залучатися сучасні геоінформаційні тех-
нології.
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ІНТЕРФЕЙС ТЕХНІЧНОГО СУПРОВОДЖЕННЯ СКЛАДНИХ  
ІНФОРМАЦІЙНО-КЕРУЮЧИХ СИСТЕМ АВТОМАТИЗАЦІЇ

Розвиток комп’ютерних технологій у сфері автоматизації технологічних процесів сформував достат-
ньо типові підходи до структури технічних засобів і програмного забезпечення комп’ютерних систем 
керування. Найбільш поширеним є підхід, що передбачає строгу функціональну ієрархію і відповідну до 
неї технічних засобів та спеціалізованих інструментальних засобів для розробки прикладного програм-
ного забезпечення для кожного рівня ієрархії. В усіх сучасних складних автоматизованих системах керу-
вання передбачається реалізація людино-машинного інтерфейсу (HMI – Human-Machine Interface), який, за 
визначенням, під «машиною» розуміє систему з усіма технічними засобами, що беруть участь у процесі 
вимірювання, контролю, сигналізації та керуванні, а під «людиною»  – оператора-технолога, який бере 
безпосередню участь у процесі керування. Власне кажучи, безпосередньо НМІ програмується засобами 
SCADA-системи (Supervisory Control And Data Acquisition – диспетчерське управління та збір даних). Ринок 
пропонує велику кількість SCADA-систем різних розробників з схожим функціоналом підсистем для опера-
тора-технолога. У той же час, вони залишають по за уваги питання технічного супроводження систем 
автоматизації побудованих за допомогою засобів SCADA, що ускладнює пошуки порушень у зовнішніх лан-
цюгах систем автоматизації, уповільнює налаштування системи після ремонтів діючих складних систем 
автоматизації, які вже введені в експлуатацію і працюють. Питання функціоналу та досвід створення 
інтерфейсу технічного супроводження складних систем автоматизації, що аналізуються на прикладі сис-
тем керування швидкісним режимом прокатки безперервного прокатного стана ПАО «АрселорМіттал 
Кривий Ріг», можуть бути використані для подальшого розвитку SCADA-систем.

Метою роботи є обґрунтування рішень що до структури і функціоналу інтерфейсу технічного супро-
водження складних систем автоматизації. Реалізація поставленої мети передбачає обґрунтування струк-
тури інтерфейсу з урахуванням функціональних аспектів і форм подання інформації щодо різних параме-
трів, які дозволяють контролювати зовнішні ланцюги підключення системи автоматизації та внутрішні 
параметри, які настроюються.
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Методологія вирішення поставленого завдання полягає у аналізі і структуруванні масиву інформації, 
що використовує персонал, який супроводжує експлуатацію системи, та подальшому її групуванню за 
функціональними ознаками.

Наукова новизна полягає у обґрунтуванні доцільності і необхідності доповнення традиційного людино-
машинного інтерфейсу SCADA-систем функціоналом, що забезпечує технічне супроводження систем 
автоматизації.

Ключові слова: SCADA-система, людино-машинний інтерфейс, технічне супроводження систем 
автоматизації.
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INTERFACE FOR TECHNICAL SUPPORT  
OF COMPLEX AUTOMATION INFORMATION CONTROL SYSTEMS

The development of computer technologies in the field of technological processes automation has formed typical 
approaches to the structure of technical means and software of computer control systems. The most common is the approach 
that involves a strict functional hierarchy and corresponding technical means and specialized tools for developing 
application software for each level of the hierarchy. In all modern complex automated control systems, the implementation 
of a human-machine interface (HMI – Human-Machine Interface) is assumed, that understands the “machine” as a system 
with all technical means involved in the process of measurement, control, signaling and management, and the “person” 
as the operator-technologist, which is directly involved in the management process. Strictly speaking, the NMI is directly 
programmed by means of the SCADA system (Supervisory Control and Data Acquisition). The market offers many SCADA 
systems from different developers with similar functionality of subsystems for the operator-technologist. At the same time, 
they neglect the issue of technical support of automation systems built with the help of SCADA tools, which complicates 
the search for violations in the external circuits of automation systems, slows down the system adjustment after repairs 
of existing complex automation systems that have already been put into operation and are working. Functional issues 
and the experience of creating an interface for technical support of complex automation systems, which are analyzed 
using the example of control systems for the high-speed rolling mode of a continuous rolling mill of ArcelorMittal Kryvyi 
Rih PJSC, can be used for the further development of SCADA systems.

The purpose of the work is to justify decisions regarding the structure and functionality of the technical support 
interface of complex automation systems. The realization of the set goal involves substantiating the structure 
of the interface, considering functional aspects and forms of presenting information about various parameters that 
allow controlling the external connection chains of the automation system and the internal parameters that can be 
adjusted.
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Актуальність проблеми. Розвиток комп’ю- 
терних технологій у сфері автоматизації техно-
логічних процесів сформував достатньо типові 
підходи до структури технічних засобів і про-
грамного забезпечення комп’ютерних систем 
керування. Найбільш поширеним є підхід, що 
передбачає строгу функціональну ієрархію і від-
повідну до неї технічних засобів та спеціалізо-
ваних інструментальних засобів для розробки 
прикладного програмного забезпечення для 
кожного рівня ієрархії. В усіх сучасних складних 
автоматизованих системах керування перед-
бачається реалізація людино-машинного інтер-
фейсу (HMI – Human-Machine Interface), який, за 
визначенням, під «машиною» розуміє систему 
з усіма технічними засобами, що беруть участь 
у процесі вимірювання, контролю, сигналізації 
та керуванні, а під «людиною» – оператора-тех-
нолог, який бере безпосередню участь у про-
цесі керування. Власне кажучи, безпосередньо 
НМІ програмується засобами SCADA-системи 
(Supervisory Control And Data Acquisition – дис-
петчерське управління та збір даних). Ринок 
пропонує велику кількість SCADA-систем різних 
розробників з схожим функціоналом підсистем 
для оператора-технолога. У той же час, вони 
залишають поза уваги питання технічного супро-
водження систем автоматизації побудованих 
за допомогою засобів SCADA, що ускладнює 
пошуки порушень у зовнішніх ланцюгах систем 
автоматизації, уповільнює налаштування сис-
теми після ремонтів систем автоматизації, які 
вже введені в експлуатацію і працюють. Таким 
чином питання функціоналу та досвід створення 
інтерфейсу технічного супроводження складних 
систем автоматизації є актуальними.

Аналіз останніх досліджень і публікацій. 
На поточний час найбільш широке застосу-
вання при розробці людино-машинних інтер-
фейсів систем технологічної автоматизації зна-
йшли програмні засоби SCADA (Пупена, 2020; 
Bailey, 2005; activolt.com.ua; copa-data.com.ua). 
Таки системи надають широкий спектр інстру-
ментарію для програмування інтерфейсу опе-
раторів технологічних процесів, який спрямова-
ний на створення достатньо типових підсистем 
автоматизації.

Більшість програм SCADA/HMI має типовий 
набір функціональних можливостей для реа-

лізації завдань керування технологічних про-
цесів, доступ до яких оператори-технологи та 
інший виробничий персонал має доступ через 
АРМи (автоматизоване робоче місце):

–	 збирання інформації про контрольовані 
технологічні параметри (даних реального часу) 
з контролерів та засобів віддаленого введення/
виведення;

–	 графічне представлення стану техноло-
гічного процесу і устаткування в зручній для 
сприйняття формі у вигляді мнемосхем;

–	 вторинне оброблення інформації (масш-
табування, обмеження вводу, перевірка корек-
тності тощо);

–	 приймання команд оператора і передача 
їх на контролер, або засіб віддаленого виве-
дення;

–	 збереження даних реального часу в архі-
вах даних і графічне представлення історич-
ної інформації в зручній для сприйняття формі 
у вигляді графіків, гістограм тощо;

–	 сповіщення експлуатаційного і обслуго-
вуючого персоналу про виявлені аварійні події 
в технологічному процесі і програмно-апарат-
них засобах;

–	 фіксація в електронних журналах виник-
нення аварійних подій у контрольованому тех-
нологічному процесі та дій експлуатаційного 
персоналу;

–	 формування звітів на основі архівної 
інформації, тривог та даних реального часу;

–	 обмін інформацією з автоматизованими 
системами керування виробництвом та під-
приємством у складі інтегрованих систем керу-
вання;

–	 виконання певної логіки оброблення 
даних з використанням вбудованих мов, напри-
клад, VBA;

–	 захист від несанкціонованого доступу до 
компонентів і файлів;

–	 формування, записування, читання та 
збереження даних у вигляді рецептів;

–	 створення оперативних календарних пла-
нів керування устаткуванням.

Цей перелік і особливості реалізації наведе-
ного функціоналу у SCADA різних виробників 
наведено в (Пупена, 2020). Як можна побачити, 
сучасні SCADA не передбачають реалізацію 
функціоналу щодо технічного супроводження 

The methodology for solving the given task consists in the analysis and structuring of the information mass used 
by the personnel accompanying the operation of the system, and its subsequent grouping according to functional 
characteristics.

The scientific novelty consists in substantiating the expediency and necessity of supplementing the traditional 
human-machine interface of SCADA systems with functionality that provides technical support for automation 
systems.

Key words: SCADA system, human-machine interface, technical support of automation systems.
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складних систем автоматизації та, відповідно, 
АРМів для персоналу, який обслуговує такі сис-
теми.

Слід зазначити ще один аспект з яким будуть 
стискатися при організації АРМів для персо-
налу, який обслуговує системи автоматиза-
ції – перевірку ланцюгів підключення датчиків, 
виконавчих механізмів тощо частіше зручно 
проводити з точок розміщення контролерів, 
які входять до системи автоматизації, а от дії 
з настроювання параметрів системи та окремих 
її елементів – з місць операторів-технологів або 
місць де є візуальний контроль за датчиками чи 
механізмами, які настроюються.

Більш гнучкі можливості для реалізації задач 
різного функціонального призначення, зокрема 
у організації комп’ютерних вузлів змішаного 
типу  – які одночасно вирішують завдання, що 
притаманні контролерам, і забезпечують інтер-
фейси різних типів, надає використання опера-
ційних системи реального часу (Зайцев, 2019).

Так операційна система реального часу QNX 
була використана для реалізацій програмних 
рішень по забезпеченню надійного функціону-
вання складних інформаційно-керуючих сис-
тем критичних до режиму реального часу як на 
обчислювальному вузлі який виконував функції 
контролера, так і вузлі через який організовано 
інтерфейс оператора та вирішувалися задачі 
критичні до реального часу (Куваєв, 2021). 
Сумісна робота задач, критичних до режиму 
реально часу, і задач «м’якого» реального часу, 
була досягнена завдяки використанню для про-
грамування інтерфейсу графічної оболонки 
Photon, що працює під керівництвом операцій-
ної системи реального часу QNX (rts.ua).

Слід зазначити, що якщо засоби SCADA 
надають інструментарій орієнтований на реа-
лізацію НМІ оператора-технолога, тоді як 
Photon надають інструментарій до реалізації 
інтерфейсу оператора без прив’язки до його 
функціоналу, а рішення до його структури, 
інформаційної насиченості, форми надання 
інформації тощо лежать на розробнику. Подібні 
інструментарії, що використовуються для ство-
рення людино-машинного інтерфейсу описані 
у (Доценко, 2022), але рекомендації що до його 
компонування відсутні. В роботі (Куваєв, 2023) 
описаний НМІ оператора-технолога, що було 
виконано з використанням графічної оболонки 
Photon, у той же час питання розробки інтер-
фейсу технічного супроводження складних сис-
тем автоматизації в неї не розглядалися.

Метою статті є обґрунтуванні програмних 
рішень що до структури і функціоналу інтер-
фейсу технічного і програмного супроводження 

складних систем автоматизації. Реалізація 
поставленої мети передбачає обґрунтування 
структури інтерфейсу з урахуванням функці-
ональних аспектів і форм подання інформації 
щодо різних параметрів, які дозволяють контро-
лювати зовнішні ланцюги підключення системи 
автоматизації, внутрішні параметри, які настро-
юються.

Виклад основного матеріалу. Використання 
комп’ютерних технологій у системах, що призна-
чені для керування технологічними процесами, 
дозволяють інтегрувати у них цілу низку функ-
цій, що раніше були притаманні різним системам 
автоматизації, та отримати синергетичний ефект 
від такого об’єднання. У той же час суттєво зросла 
складність таких систем і, відповідно, вимоги до 
організації у них людино-машинного інтерфейсу. 
Перш за все, це торкнулося операторів техноло-
гічних процесів, що є достатньо логічним, оскільки 
від якості настроювання і контролю технологіч-
ного процесу залежить його продуктивність, якість 
продукції і своєчасність виявлення порушень як 
режимів роботи обладнання, так і його стану. Тем 
не менш, як питання скорочення часу локалізації 
і усунення таких порушень, так і питання настро-
ювання параметрів елементів апаратно-про-
грамного забезпечення таких систем, наприклад, 
після їх заміни у ремонті, залишилися поза ува-
гою розробників програмного інструментарію НМІ 
SCADA-систем, які і користувачів цього продукту.

Проблема створення зручного людино-
машинного інтерфейсу для налагодження 
і супроводження технічного забезпечення склад-
ної комп’ютерної системи, критичної до режиму 
реального часу, вирішувалася при впровадженні 
і супроводжені комп’ютерної системи керування 
швидкісним режимом прокатки сортової лінії дріб-
носортно-дротового стана ДСДС 250/150 ПАТ 
«АрселорМіттал Кривий Ріг».

З функціональною структурою і основними 
програмними рішеннями цієї системи можна 
ознайомитися в (Куваєв, 2021). Людино-машин-
ний інтерфейс для супроводження технічного 
забезпечення комп’ютерної системи керування 
швидкісним режимом прокатки створювався як 
окрема підсистема, доступ до якої здійснювався 
з НМІ оператора технолога, опис якої наведено 
в (Куваєв, 2023).

Загальний вигляд людино-машинного інтер-
фейсу для супроводження технічного забезпе-
чення комп’ютерної системи керування швидкіс-
ним режимом прокатки сортової лінії клітей стана 
ДСДС 250/150 ПАТ «АрселорМіттал Кривий Ріг» 
наведено на рис.1, а чистових груп клітей дрібно-
сортного стана ДСС 250-2 того ж підприємства – 
на рис. 2.
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Структури меню людино-машинних інтерфей-
сів для супроводження технічного забезпечення 
цих систем ідентичні. При їх розробці були вико-
ристані підходи, що аналогічні описаним у (Куваєв, 
2023) – вони виконані у вигляді дворівневого блок-
ноту у якому права сторінка є ведучою і вміщає 
перелік модулів з прив’язкою до обчислювальних 
вузлів комп’ютерної системи, в яких вони вста-
новлені, та перелік параметрів, що доступні до 
настроювання. Ліва сторінка є підлеглою вибра-
ному пункту меню на правій сторінці, відображає 
інформацію і вміщає елементи що потрібні для 
встановлення відповідних параметрів системи 
або перевірки її зовнішніх ланцюгів підключення 
датчиків, органів керування, виконуючих механіз-
мів тощо.

Так, рис.1 ілюструє елементи меню, що вико-
ристовуються для налаштування параметрів 

встановлення датчиків прогину прокату, який 
використовується для контролю відхилення про-
кату від осі прокатки і стабілізації цього відхи-
лення в положення, що задано оператором.

Для коректної роботи системи у кожному між-
клітьовому проміжку, де прокатка ведеться з авто-
матичною стабілізацією прогину прокату, треба 
знати положення осі прокатки, тобто положення 
прокату що відповідає «нульовому» прогину, 
і положення дна передавального жолоба у пере-
тині контролю положення прокату датчиком про-
гину – максимально можливому прогину прокату 
у міжклітьовому проміжку. Датчики встановлю-
ються безпосередньо поблизу руху прокату, пра-
цюють у важких умовах і захищені спеціальними 
кожухами. Вони періодично знімаються для про-
філактики при проведенні штатних ремонтних 
робіт на прокатному стані.

 
 

Рис. 1. Людино-машинний інтерфейс для супроводження технічного забезпечення 
комп’ютерної системи керування швидкісним режимом прокатки сортової лінії 
дрібносортно-дротового стана ДСДС 250/150 ПАТ «АрселорМіттал Кривий Ріг». 

Налаштування параметрів встановлення датчиків прогину прокату
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Наявність сервісу по встановленню «нульо-
вого прогину» у людино-машинному інтер-
фейсу технічного супроводження системи 
спрощує процедуру налаштування поло-
ження датчика прогину при його встановленні 
на штатне місце. Так відкривши пункт меню 
«Встановлення нульового прогину» і перей-
шовши на сторінку «Налаштування» можна 
безпосередньо контролювати код широтно-
імпульсному модульованому (ШІМ) сигналу, 
який надходить від датчику прогину прокату 
і який пропорціональний величині прогину 
прокату. Встановивши на дно передавального 
жолоба імітатор гарячого прокату, корегують 

кут нахилу датчика у вертикальній площині 
таким чином, щоб код ШІМ, що надходить 
з датчика, був близьким до максимально мож-
ливого значення. Після завершення регулю-
вання кута нахилу датчика, він фіксується, 
а поточний код ШІМ заносять у стовбець 
таблиці, який відповідає датчику, що налашто-
вується, у рядок «Дно прогину». Потім вста-
новлюють імітатор у положення осі прокатки 
і код ШІМ датчика прогину заносять у той ж 
стовбець, рядок «Корекція осі прокатки». 
Таким чином, наявність цього сервісу значно 
спрощує і скорочує час налаштування пара-
метрів встановлення датчиків прогину.

сигналів.

Рис. 2. Людино-машинний інтерфейс для супроводження технічного забезпечення 
комп’ютерної системи керування швидкісним режимом прокатки чистових груп клітей 

дрібносортного стана ДСС 250-2 ПАТ «АрселорМіттал Кривий Ріг». Контроль вхідних ШІМ 
сигналів від датчиків прогину прокату і імітація вихідних дискретних сигналів
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За допомогою інтерфейсу технічного супро-
водження системи автоматизації можуть бути 
безпосередньо проконтрольовані вхідні сиг-
нали, що надходять у систему. Так, напри-
клад, сигнали ШІМ з датчиків прогину прокату 
можна також проконтролювати через меню 
технічного супроводження системи до входів 
модулів вводу відповідних сигналів. На рис. 2 
наведені відеограми входів матриці № 3 модуля 
UNIO95-5, що запрограмована на введення 
ШІМ-модульованих сигналів. Доступ до цієї 
інформації здійснюється вибором на сторінці 
«Найменування» пункту «Пристрій-модуль-
матриця» відповідного елемента з наступним 
переходом на підлеглу сторінку.

Інша, матриця № 4 модуля UNIO95-5, запро-
грамована на вивід дискретних сигналів. Оскільки 
операція ручного виводу сигналів може бути 
небезпечною, то вона є доступною (активною) 
тільки в режимі «теплого» резерву роботи при-
строю при перевірці вихідних ланцюгів, а назви 
параметрів надані червоним кольором.

Запропонований комплекс рішень по людино-
машинному інтерфейсу технічного супрово-
дження складних інформаційно-керуючих систем 
автоматизації дозволив скоротити час і спростити 
обслуговування системи автоматизації як під час 
вводу в експлуатацію, так і в процесі її подаль-
шого супроводження.

Висновки. При розробці складних інформа-
ційно-керуючих систем автоматизації слід перед-

бачати крім традиційного людино-машинного 
інтерфейсу оператора-технолога ще й людино-
машинний інтерфейс технічного супроводження 
цієї системи, що скорочує витрати часу на її нала-
годження і супроводження. Такий інтерфейс пови-
нен забезпечувати швидкий і зручний доступ до 
вхідних/вихідних сигналів з можливостями їх без-
посереднього зчитування/видачи через модулі 
введення/виведення з/на зовнішні пристрої, 
а також налаштування параметрів елементів 
апаратно-програмного комплексу систем після їх 
заміни, після ремонтів, при внесення змін у техно-
логічний процес тощо.

Організація людино-машинного інтерфейсу 
технічного супроводження у вигляді дворівневого 
блокнота, в якому на першій сторінці відобража-
ється меню, за яким відбувається вибір модуля 
введення/виведення для перевірки зовнішніх 
ланцюгів підключення системи чи параметрів, що 
підлягають налаштуванню, а на другій, підлеглій, 
відображається у табличному вигляді інструмен-
тарій для такого налаштування, забезпечує про-
зору та зручну реалізацію такого інтерфейсу.

Людино-машинний інтерфейс технічного 
супроводження складних інформаційно-керу-
ючих систем автоматизації скорочує час на 
пошук порушень у зовнішніх ланцюгах підклю-
чення системи і налаштування її параметрів, що 
в кінцевому рахунку запобігає непродуктивним 
простоям технологічного процесу і спрощення 
вимог до технічного персоналу, що її обслуговує.
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СИСТЕМА КЛАСИФІКАЦІЇ ТЕКСТОВИХ ДОКУМЕНТІВ  
ІЗ ВИКОРИСТАННЯМ ТЕХНОЛОГІЙ BIG DATA

У роботі було розглянуто модель системи класифікації документів з використанням технології Big 
Data. При використанні технології Big Data на сервері накопичується великий масив документів, які 
потрібно попередньо обробити та завантажити у базу даних. В документах потрібно визначити ключові 
слова за допомогою яких їх потрібно віднести до однієї або декількох тематичних розділів. Крім того роз-
роблена система повинна працювати швидко та передбачати автоматичне навчання.

Отже розробка моделей та методів класифікації текстових документів на дійсний час є актуальним 
завданням. Дуже інтенсивний розвиток цих методів спостерігається в останній час при стрімкому роз-
витку обчислювальної техніки, та при переході багатьох організацій на електронний документообіг. 
В результаті дослідження було розроблено метод та модель системи; запропоновано комбінацію підходів 
для навчання моделі; визначено найбільш продуктивну модель для навчання системи.

Метою роботи є проведення аналізу існуючих методів класифікації текстових документів та розро-
бити модель та метод класифікації текстових документів з використанням технології MapRaduce.

Методологія вирішення поставленого завдання полягає в проведенні порівняльного аналізу показників 
продуктивності різних конфігурацій системи, які запроваджені з урахуванням попередніх досліджень моде-
лей систем класифікації документів, які використовують технологію Big Data.

Наукова новизна. У роботі запропоноване нове рішення для виконання точної байєсовської класифіка-
ції на основі Spark. Цей класифікатор використовує велику кількість операції в пам’яті сервера, щоб кла-
сифікувати велику кількість текстових документів на основі великого навчального набору даних з вико-
ристанням MapReduce. Фаза карти обчислює кількість входжень ключових слів у різних розподілах даних 
навчання. Після цього кілька редукторів обчислюють вірогідність віднесення документу до певних класів, 
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на підставі обчислень отриманих на етапі карти. Ключовий момент цієї пропозиції полягає в управлінні 
набором текстових документів, зберігаючи їх в пам’яті, коли це можливо.

Висновки. Результати даної роботи можуть бути використані для реалізації ефективної системи 
класифікації текстової документації, яка використовує точний байєсовської класифікатор, з викорис-
тання мови програмування Python в поєднанні з сервісом Hadoop Big Data .

Ключові слова: Big Data, Hadoop, Map Reduce, Apache Spark , алгоритми машинного навчання, системи 
класифікації, байєсовський класифікатор.
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TEXT DOCUMENT CLASSIFICATION SYSTEM WITH BIG DATA TECHNOLOGIES USAGE

The aim. The paper considered a model of the document classification system using Big Data technology. When 
using Big Data technology, a large array of documents accumulates on the server which must be pre-processed 
and uploaded to the database. In the documents you need to define keywords with a help of which you need to 
assign them to one or more thematic sections. In addition, the developed system should operate fast and provide 
automatic learning.

Therefore, the development of models and methods of classification of text documents for real time is an urgent 
task. A very intensive development of these methods has been observed recently with the rapid development 
of computer technology and with the transition of many organizations into electronic document management. As 
a result of the study, a method and a system model were developed; a combination of approaches for model training 
is proposed; the most productive model for system training is determined.

Scientific novelty. The paper proposes a new solution for performing accurate Bayesian classification 
based on Spark. This classifier uses a large number of in-memory server operations to classify a large number 
of text documents based on a large training dataset using MapReduce. The map phase calculates the number 
of occurrences of keywords in different distributions of the training data. After that, several reducers calculate 
the probability of assigning of a document to certain classes based on the calculations obtained at the map stage. 
The key point of this proposal is to manage a set of text documents keeping them in memory whenever possible.

Conclusions. The results of this work could be used for implementation of an effective classification system 
for text documents that uses an accurate Bayesian classifier developed with the Python programming language in 
combination with the Hadoop Big Data service.

Key words: Big Data, Hadoop, Map Reduce, Apache Spark, Machine Learning Algorithm, systems of classification, 
Bayes Classifier.
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Актуальність проблеми. При викорис-
танні в автоматизованих інформаційних систе-
мах технологій Big Data виникає необхідність 
в обробці великих масивів документів. Однією 
з актуальних задач в процесі обробки текстових 
документів є їх попередня класифікація, яка 
передбачає віднесення документа до одного 
або декількох тематичних розділів. В дійсний 
час розроблено багато методів що дозволяють 
вирішити такі завдання. Однак більшість мето-
дів розраховані на пошук документів в мережі 
Internet за допомогою ключових слів. Пошукова 
система видає користувачу безліч документів 
з яких користувач вибирає необхідні йому доку-
ментів.

При використанні технології Big Data на сер-
вері накопичується великий масив документів, 
які потрібно попередньо обробити та заван-
тажити у базу даних. В документах потрібно 
визначити ключові слова за допомогою яких їх 
потрібно віднести до однієї або декількох тема-
тичних розділів. Крім того розроблена система 
повинна працювати швидко та передбачати 
автоматичне навчання.

Отже розробка моделей та методів класи-
фікації текстових документів на дійсний час 
є актуальним завданням. Дуже інтенсивний 
розвиток цих методів спостерігається в остан-
ній час при стрімкому розвитку обчислювальної 
техніки, та при переході багатьох організацій на 
електронний документообіг.

Отже, основна мета цієї роботи є розробка 
інформаційної системи в якій передбачається 
обробка та класифікація документів, які потрап-
ляють до сервера, з використанням існуючих та 
з використанням нових методів класифікації.

Аналіз останніх досліджень і публікацій. 
Проблемою розпізнавання образів та автома-
тизованої класифікації текстових документів 
вчені займаються починаючи з 60-х років кла-
сичними роботами в цьому напряму є роботи 
(Gonzalez, Thomason,1974; Gonzalez, Tou, 1968; 
Salton, 1986) вчених Gonzalez R.С., Thomason 
M G. в цих роботах було досліджені різні типи 
класифікаторів. Класичним методом класифіка-
ції в асоціативно-статистичному підході є метод 
і алгоритм, що його реалізує, запропонований 
Дж. Солтоном в 1975 р (Salton, 1986). У 1979 р. 
алгоритм був уточнений і доопрацьований у  
Дж. Солтоном і названий TFxIDF. Цей алгоритм 
є на сьогоднішній день найбільш ефективним, 
поширеним і використовується в сучасних 
інформаційно-пошукових системах.

Метод, розроблений Дж. Солтоном, ґрунту-
ється на так званій «векторній моделі тексту». 
У різних джерелах можна зустріти різну назву 

цієї моделі: «векторна», «лінійна» або «алге-
браїчна».

В дійсний час існує багато методів класифі-
кації текстових документів які використовують 
нейронні мережі, різноманітні методи класте-
ризації, методи опорних векторів. У статі про-
понується розробка автоматизованої системи 
класифікації тестових документів з викорис-
танням платформи Apache Spark яка вбудо-
вана в систему Big Data Hadoop. Класичними 
роботами у цьому напряму є роботи авторів 
П. Семберескі та Г. Мацієвський (Semberecki, 
Maciejewski, 2016). У цій статті було показано, 
як ці послідовні кроки можна реалізувати на 
платформі Apache Spark, призначеній для роз-
поділеної обробки великих даних. Авторами 
статі було проілюстровано запропонований 
метод, який є зразком класифікатора, призна-
ченого для прогнозування тематичної категорії 
документа в англомовній Вікіпедії.

У роботі (Pintye, Kail, Kacsuk, Lovas) було 
розглянуто різноманітність технологій і протоко-
лів. У документі зосереджено увагу на широко 
поширеному кластері Apache Spark із Jupyter як 
особливо адресованою структурою, а також на 
інструменті Occopus, що не залежить від хмари, 
для автоматизації етапів його розгортання та 
обслуговування. У цій статі був представлений 
підхід та було продемонстровано та перевірено 
за допомогою нової багатообіцяючої програми 
класифікації тексту в інфраструктурі академіч-
них досліджень Угорщини, MTA Cloud на основі 
OpenStack. У статті пояснюється концепція, 
застосовані компоненти та ілюструється їх 
використання за допомогою реальних вимірю-
вань у випадку використання.

У статі (Chaudharil, Patil, Ghorpade, 2020) роз-
глянуті різні дисципліни мають які мають справу 
з великими даними, які включають велику кількість 
функцій. Зібрані дані можуть аналізуються для 
виявлення знань і використовуються для прий-
няття рішень. Для того щоб отримати необхідні 
знання використовують різні алгоритми машин-
ного навчання. В роботі доказано тей факт що 
для отримання чудових результатів класифікації 
потрібно об’єднати методи навчання та інстру-
ментальні засоби класифікації . В роботі дослідені 
існуючи методи інтелектуального аналізу даних, 
які найбільш широко використовуються для кла-
сифікації та кластеризації даних, такі як k-Means, 
Support Vector Machine, Naive Baye’s і k-Nearest 
Neighbor разом із Map Reduce, Apache Spark. 
Інструменти аналізу даних Map Reduce, Apache 
Spark, застосований до класифікації або класте-
ризації даних, забезпечує кращу продуктивність.  
У цій статі представлено екосистему Hadoop та 
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дослідження різні методи класифікації та класте-
ризації за допомогою Map Reduce і Apache Spark.

У роботі (Gopalani, Arora, 2015) обговорю-
ється два варіанти порівняння  – Hadoop Map 
Reduce і нещодавно представлений Apache 
Spark  – обидва з яких забезпечують модель 
обробки для аналізу великих даних. Незважа-
ючи на те, що обидва ці варіанти базуються на 
концепції великих даних, їх продуктивність сут-
тєво відрізняється залежно від варіанту вико-
ристання, який реалізується. Ось що робить ці 
два варіанти гідними аналізу з огляду на їхню 
мінливість і різноманітність у динамічному полі 
великих даних. У цій статті було досліджено ці 
дві системи разом із аналізом продуктивності за 
допомогою стандартного алгоритму машинного 
навчання для кластеризації (K-Means).

У статі (Maillo, Ramírez, Triguero, Herrera, 2017) 
досліджується k-Nearest Neighbors класифікатор, 
який є простим, але ефективним широко відо-
мим методом інтелектуального аналізу даних. 
Фактичне застосування цієї моделі в області 
великих даних є неможливим через обмеження 
часу та пам’яті. У роботі запропоновано кілька 
розподілених альтернатив на основі MapReduce, 
щоб цей метод міг обробляти великомасштабні 
дані. Однак їх продуктивність можна ще більше 
покращити за допомогою нових конструкцій, які 
відповідають новим технологіям. В цій статі про-
понується метод який на основі MapReduce вико-
ристовувати k-Nearest Neighbors класифікатор 
найбільш ефективно.

Мета статті – провести аналіз існуючих методів 
класифікації текстових документів та розробити 
модель та метод класифікації текстових докумен-
тів з використанням технології MapRaduce.

Виклад основного матеріалу. В класич-
ному вигляді система класифікації працює 
наступним чином на сервер потрапляє безліч 
документів. Кожен документ є членом колекції 
документів Dі є членом можливих категорій Sj , 
таких як {s1,s2,…sj  }, тоді класифікація тексту 
є операцією зіставлення кожного документа 
з одним або декількома класами. У роботі дослі-
джена класифікація яка виконана на максимум 
п’ять категорій. Категорії освіта, спорт, культура, 
політика та світ. Типові кроки для застосування 
алгоритмів машинного навчання на основі тек-
стових даних показано на рис. 1. Ті самі кроки 
використовувались і в програмі класифікації.

Система класифікації буде відносити доку-
мент який поступає на сервер до певного класу 
Sj . Для того щоб віднести документ до певного 
класу система повинна мати інформацію про 
документ а саме інформацію про ключові слова 
що входять в документ. Виходячи з цього під 
системою класифікації розуміється система яка 
відносить Dі до певних класів Sj. При прийнятті 
рішень про віднесення документа до певного 
класу система повинна робити на підставі яко-
їсь інформації. Ця інформація у теорії розпіз-
навання образів і називається вектором ознак. 
В якості таких ознак саме і розглядається саме 
факт входження певного набору ключових тер-
мінів у документ V  =  {v1, v2, …, vm }. Таким чином 
вектором ознак документа Dі буде xj  =  {x1,x2,…xn}  
де x приймає значення 0 якщо xn термін не 
входить до документа та 1 якщо входить. 
Таким чином завданням системи класифікації 
на підставі класифікації попер Dі-1 документів  
віднести Dі до одного чи декількох класів. Роз-
глянемо роботу системи класифікації. Система 

 
 

Рис. 1. Модель системи класифікації
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класифікації має віднести до певного класу. 
Якщо система вірно віднесла документ до пев-
ного класу це вважається успіхом в зворотному 
випадку програшом системи, чи помилкою сис-
теми. У статичній теорії розпізнавання образів 
найбільш поширеним є байесовський класифіка-
тор (Gonzalez, Thomason, 1974) який засновано 
на мінімізації середніх програшів системи кла-
сифікації. Під програшом системи будемо вва-
жати невірну класифікацію документу. Будемо 
вважати що система віднесе документ до класу 
Sj з вірогідністю P(Sj). Стратегією системи класи-
фікації буде вказівка класу Sj до якого вона від-
носить даний документ. Зазначена гра характе-
ризуватиметься матрицею втрат Lil. Припустимо, 
що на фхід системи класифікації потрапляють 
незалежні документи Dі, керуючись ймовірнос-
тями P(Sj). Тоді математичне очікування втрат, 
пов’язаних із віднесенням системою образу xj до 
класу Ci, визначиться формулою

r x L P S xi
j

il i
j

i

n

� � �
�
� ( | )

1

.              (1)

В цій формулі P(Sj |x j ) – умовна ймовірність 
віднесення документа до класу класу Sj, коли 
на вхід системи було подано образ x j.

Байєсовським називається класифіка-
ційне правило, яке мінімізує ri(xj) (Gonzalez, 
Thomason, 1974).

Найчастіше природно припустити, що за 
правильної класифікації рівні нулю, а інакше 
рівні одиниці, тобто.

Lil = 1 –  δil                            (2)

де δil – символи Кронекера.
Для матриці втрат (2) байєсовське класифі-

каційне правило визначатиметься за допомо-
гою функції вигляду:

di(x j ) = P(x j |Si)P(Si).                     (3)

Якщо компоненти випадкового вектора 
xj  =  {x1, x2, …, xm} j незалежні, умовна ймовірність 
визначається виразом
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Тут pik – ймовірність появи k-го терміна зі слов-
ника у документі, що відноситься до класу Si.

Далі розглянемо алгоритм роботи системи.
Крок 1. На вхід системи потрапляє документ, 

система на фазі Map робить лексичний розбір 
документу.

Для цього користуємось додатком Zeppelin. 
Для прикладу у папку tmp серверу Hadoop роз-
міщаємо документ Doc1.txt, який потребує кла-
сифікації.

Далі читаємо документ. Перетворюємо доку-
мент на пари ключ значення, та підраховуємо 
входження термінів.

%spark2.pyspark
lines = spark.sparkContext.textFile("/tmp/doc1.txt”)
words = lines.flatMap(lambda line: line.split(" "))
# Видаляємо порожні слова.
wordsFiltered = words.filter(lambda w: len(w) > 0)
# підраховуємо кількість слов в документі.
wordс = wordsFiltered.count()

Після текстового розбору документа потрібно 
відшукати значущі слова. Для оцінки значущості 
на практиці використовують методи, які вра-
ховують частоту народження термінів і харак-
теристики, що відображають деякі структурні 
властивості тексту, наприклад, спільну частоту 
народження (асоційованість) і щільність розпо-
ділу термінів у тексті (надфразові властивості). 
Використовуючи різні математичні моделі, всі ці 
методи мають загальне обґрунтування в рамках 
нейропсихологічної моделі «грубою» обробки 
інформації у правій півкулі мозку. Перевагою 
такого підходу є алгоритмічна простота, яка не 
вимагає точного лінгвістичного аналізу.

Статистичний аналіз тексту використову-
ється на вирішення завдання виділення ключо-
вих слів довільного документа. В усіх докумен-
тах можна назвати статистичні закономірності. 
Внутрішня структура тексту описується зако-
нами Дж. Зіпфа (Zipf, 1949).

Перший закон Зіпфа «ранг-частота» говорить 
про те, що якщо виміряти кількість входжень 
кожного слова в текст і взяти тільки одне зна-
чення з кожної групи, що має однакову частоту, 
після чого розташувати частоти в міру їх змен-
шення та пронумерувати (порядковий номер 
частоти називається рангом частоти), то слова, 
що найчастіше зустрічаються, матимуть ранг 
1, наступні за ними – 2 і т. д. Імовірність появи 
довільно вибраного слова P у тексті дорівню-
ватиме відношенню кількості входжень цього 
слова K до загального числа слів у тексті N.

P
K

C
= .                               (6)

Дж. Зіпф виявив таку закономірність: добу-
ток ймовірності P виявлення слова на ранг час-
тоти R дорівнює константі С.

C = P × R.                             (7)
За першим законом Зіпфа, якщо найпо-

ширеніше слово зустрічається у мові K разів, 
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то наступне за частотою слово зустрічається 
з часткою ймовірності раз. Значення константи 
С у різних мовах по-різному, але всередині 
однієї мовної групи залишається незмінним 
(Zipf, 1949).

Другий закон Зіпфа «кількість-частота» гово-
рить про те, що різні слова можуть входити до 
тексту з однаковою частотою, причому частота 
та кількість слів, що входять до тексту із цією 
частотою, теж пов’язані між собою. Відносини 
частоти входження слова до рангу слів пред-
ставлені рис. 2 (Zipf, 1949).
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Рис. 2. Відношення частоти входження 
слова до рангу слів

З наведеного на рис. 2 графіка ми бачимо, 
що значні слова лежать у середній частині діа-
грами. Слова, які зустрічаються як занадто 
часто в тексті (в основному вони виявляються 
прийменниками та займенниками), так і дуже 
рідко, в більшості випадків не мають вирішаль-
ного значення (Zipf, 1949).

Крок 2. На фазі Reduce підраховуємо кіль-
кість входження кожного слова в документ. Та 
за формулою (7) підраховуємо ранг слова.

Для цього знаходимо найпопулярнішими, 
виконавши підрахунок слів за допомогою пере-
творень map() і reduceByKey() для створення 
кортежів типу (word, count).

wordCounts = wordsFiltered.map(lambda word: (word, 1)).
reduceByKey(lambda a,b: a+b)

Далі перетворюємо пари ключ значення на 
дата фрейм. Та знаходимо значимі слова.

wordsCounts = (filteredWordCounts.map(lambda (w, c):
             Row(word=w, rang =c)) .toDF())

Ми можемо для прикладу переглянути зна-
чущі слова які виявила система.

wordsCounts.show()

 
Рис. 3. Ранг слів що входять до документу

Далі на підставі вибраних з документу зна-
чущих термінів система за допомогою байесов-
ського правила формула (3) приймає рішення 
саме до якого класу віднести цей документ. На 
рисунку 3 наведено входження ключових слів 
у документ. Як ми бачимо всі ключові слова 
мають ранг один так як документ взятий для 
прикладу був не великим.

Висновки із цього дослідження і перспек-
тиви подальших розвідок у цьому напрямку. 
У роботі запропоноване нове рішення для 
виконання точної байєсовської класифікації 
на основі Spark. Цей класифікатор використо-
вує велику кількість операції в пам’яті сервера, 
щоб класифікувати велику кількість випад-
ків текстових документів на основі великого 
навчального набору даних з використанням 
MapReduce. Фаза карти обчислює кількість 
входжень ключових слів у різних розподілах 
даних навчання. Після цього кілька редукто-
рів обчислюють вірогідність віднесення доку-
менту до певних класів, на підставі обчислень 
отриманих на етапі карти. Ключовий момент 
цієї пропозиції полягає в управлінні набором 
текстових документів, зберігаючи їх в пам’яті, 
коли це можливо. В іншому випадку він роз-
бивається на мінімальну кількість частин, 
застосовуючи MapReduce для кожної частини, 
використовуючи навички кешування Spark для 
повторного використання попередньо розділе-
ного навчального набору.
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ОЦІНКА ЕФЕКТИВНОСТІ ВИКОРИСТАННЯ ЗГОРТКОВИХ ТА РЕКУРЕНТНИХ 
НЕЙРОННИХ МЕРЕЖ У ЗАВДАННІ ОБРОБКИ ТЕКСТОВИХ ДАНИХ

Дана робота присвячена оцінці ефективності використання згорткових та рекурентних нейроме-
реж у завданні обробки текстових даних на прикладі виявлення фейкових новин. Нині зусилля світо-
вої спільноти спрямовані на боротьбу з подiбною iнформацiєю в цiлому, що зумовлює актуальність 
порушеного питання. Проблематика виявлення фейкових новин полягає у достовірності визначення 
тої чи іншої інформації як фейкової чи правдивої. Метою роботи є порiвняння точностi визначення 
фейкових новин для архiтектур згорткових та рекурентних нейромереж, в яких закладена модель син-
таксичного аналiзу текстiв статтi шляхом формування мiток новин з використанням TF-IDF та Word 
Embedding. Для досягнення поставленої мети було проведено аналіз області застосування та визна-
чено ключові особливості цього типу інформації. Було розглянуто теоретичну основу обраних архі-
тектур та встановлено їх конфігурації відповідно до поставленої задачі. Для практичної реалізації 
вибраних типів нейромереж було створено експериментальне середовище. Була виявлена відносна 
ефективність використання рекурентних нейромереж у порівнянні зі згортковими, а також визначено 
можливі сценарії, в яких отримані результати можуть змінюватися. У результаті аналізу було встанов-
лено, що на доступних даних згорткова нейромережа має більшу швидкодію порівняно з рекурентною 
нейромережею, але при цьому надає менш точні результати класифікації. З урахуванням запропоно-
ваного правила порівняння ефективності, ймовірності помилок різних видів та можливості подолання 
розбіжностей між алгоритмами, отриманий приріст у продуктивності можна вважати незначним. Цей 
висновок відповідає світовій науковій практиці, яка рекомендує використовувати одну з запропонова-
них моделей або їх комбінацію під час аналізу текстової інформації, зокрема, у випадку наявності двох 
класів (фейкові та нефейкові дані), або при перевірці достовірності зображень.
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Вступ. Вiдповiдно до Кембриджського слов-
нику фейковi новини  – це iсторiї, якi вигляда-
ють як новини, поширюються в iнтернетi або за 
допомогою iнших засобiв масової iнформацiї, 
та, зазвичай, створенi для впливу на полiтичнi 
погляди або як жарт (Cambridge Dictionary, 
2023). Насправдi, їх iсторiя доволi розлога, 
однак зi зростанням популярностi соцiальних 
мереж, особливо анонiмних, ця проблема гостро 
постала перед свiтовим суспiльством. У якостi її 
каталiзатора виступає ще i розвиток технологiй 
спрямованих на коригування вiдео- та аудiо-
iнформацiї, i технологiй створення ботiв.

Станом на сьогодні кількість фейкiв зросла 
як в абсолютному, так i вiдносному значеннi. 
Деякi з них можна вiднести до неправильного 
суб’єктивного сприйняття реальної iнформацiї, 
однак суттєва кiлькiсть є результатом пропа-
ганди (Wesolowski, 2022). Найбiльшими кана-
лами такої iнформацiї є Twitter (BBC News, 
2022) та Telegram (Ukraine Crisis Media Center, 
2022).

Загалом для боротьби з подiбними нови-
нами було створено багато iнiцiатив, це 
зокрема французький закон проти манiпуляцiї 
iнформацiєю (Blocman, 2019), який був 
ухвалений задля боротьби з дискредитацiєю 
iммiгрантiв та Європейського Союзу пiсля ого-
лошення результатiв Брекзиту (Danzig, 2017). 
У цьому законi зазначено, що платформи, якi 
перевищують певну кiлькiсть вiдвiдувань на 

день, повиннi мати законного представника 
у Францiї та публiкувати свої алгоритми, при 
цьому необхiдно повiдомляти про будь-який 
спонсорований контент, публiкуючи iм’я автора 
та сплачену суму. Закон також вимагає вiд 
суддiв квалiфiкувати фейковi новини за такими 
трьома критерiями: явнiсть, свiдоме поширення 
в масових масштабах, призведення до пору-
шень громадського порядку або скомпромету-
вання результатiв виборiв. При цьому почат-
кове рiшення приймає спецiально створений 
комiтет з етики.

Створення правової бази для регуляцiї 
фейкової iнформацiї спостерiгається i в Українi, 
зокрема це стаття 259 Кримiнального кодексу, 
що регламентує вiдповiдальнiсть за завiдомо 
неправдиве повiдомлення про загрозу безпецi 
громадян (Закон України № 1292-IX, 2021).

Свiтова тенденцiя спрямована на боротьбу 
з подiбною iнформацiєю в цiлому є позитивною, 
однак проблема полягає у визначеннi того чи 
є iнформацiєю фейковою чи нi. Якщо рiшення 
базуватиметься не на фактах, а на експертнiй 
оцiнцi, то таку ситуацiю можна розглядати як 
манiпулятивну i спрямовану на авторитаризацiю 
країни.

Для демократичних країн процес визна-
чення фейкових новин можна автоматизу-
вати з використанням штучного iнтелекту. 
Початково у якостi базового методу засто-
совували наївний Байес (Jain, 2022) чи SVM 
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EVALUATION OF THE EFFECTIVENESS OF USING CONVOLUTIONAL  
AND RECURRENT NEURAL NETWORKS IN THE TASK OF TEXT DATA PROCESSING

This work is dedicated to evaluating the effectiveness of using convolutional and recurrent neural networks in 
the task of processing textual data, specifically in detecting fake news. Currently, the efforts of the global community 
are focused on combating such misinformation as a whole, which underscores the relevance of the addressed 
issue. The problem of detecting fake news lies in accurately determining the authenticity of the information. The 
objective of this work is to compare the accuracy of identifying fake news between convolutional and recurrent 
neural network architectures, which incorporate a syntactic analysis model of article texts by forming news labels 
using TF-IDF and Word Embedding. To achieve this goal, an analysis of the application domain was conducted, 
and the key characteristics of this type of information were identified. The theoretical foundation of the selected 
architectures was examined, and their configurations were established in accordance with the defined task.  
An experimental environment was created for the practical implementation of the chosen types of neural networks. 
The relative effectiveness of using recurrent neural networks compared to convolutional ones was revealed, 
and potential scenarios were identified where the obtained results may vary. As a result of the analysis, it was 
determined that the convolutional neural network performs computations faster than the recurrent neural network 
on the available data, but it provides less accurate classification results. Taking into account the proposed rule 
for performance comparison, the marginal increase in productivity can be considered insignificant, considering 
the probabilities of different types of errors and the potential for resolving discrepancies between algorithms. This 
conclusion aligns with the global scientific practice, which recommends using one of the proposed models or their 
combination for analyzing textual information, particularly when dealing with two classes (fake and non-fake data) or 
verifying the authenticity of images.

Key words: classification, CNN, RNN, efficiency, neural networks.
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(Reddy, 2019, c. 945–946), однак з розвитком 
нейромереж найбiльшої популярностi здобули 
згортковi та рекурентнi нейромережi.

Варто зазначити, що з огляду на численнi 
дослiдження, цi моделi можуть давати рiзний 
результат в залежностi вiд предметної областi 
(Pai, 2020). Тому було прийнято рiшення розгля-
нути ефективнiсть використання цих моделей 
для визначення фейкових новин, з метою 
оптимiзацiї їх вибору при побудови вiдповiдної 
програмної системи.

Аналіз предметної галузі та наявних 
рішень. У першу чергу завдання визначення 
фейкових новин стосується процесу обробки 
природної мови (Natural Language Processing, 
NLP). Розглянемо існуючі рішення для вирі-
шення задач NLP.

TF-IDF характеристика. Програмнi системи 
не здатнi напряму обробляти текстову інформа-
цію, тому першочергово кожен текст має набути 
кiлькiсного вигляду. Iснує декiлька основних 
методик подiбної конвертацiї, однак наразi 
базовою є TF-IDF (Stecanella, 2019). TF – ско-
рочення вiд term frequency – це частота кожного 
вживаного слова (точнiше набору слiв, якi бiльш 
доцiльно називати термiнами). IDF – скорочення 
вiд inverse document frequency  – це зворотнє 
число термiнiв на документ. В цiлому показ-
ник TF-IDF вказує на те, наскiльки рiдкiсним 
є певний термiн. Наприклад, вставнi слова, спо-
лучники чи вигуки будуть найпоширенiшими, а, 
вiдповiдно, матимуть низький TF-IDF.

Саме по собi отримання TF-IDF характе-
ристики дозволяє лише ранжувати тi чи iншi 
термiн, однак не перетворити текст у числове 
представлення. Для виконання цiєї дiї iснує 
технологiя Word Embedding, яка здiйснює 
вiдображення слiв чи фраз у вектори дiйсних 
чисел. Формальна зазначена технологiя є набо-
ром рiзноманiтних методiв, одним з яких є GloVe 
(Global Vectors). GloVe – це алгоритм для пере-
творення немаркованих даних (у нашому 
випадку термiнiв), у безперервнi вектори, для 
зменшення розмiрностi (Pennington, 2022). 
Вектори GloVe попередньо навченi на даних 
з Вiкiпедiї та Gigaword 5, тож доволi добре влов-
люють семантику речень. Варто зауважити, 
що цей алгоритм спрямований саме на тексти 
англiйською мовою, а не українською.

Розглянемо як саме вiдрiзняється фейкова 
новина вiд справжньої (без прив’язки до 
архiтектурних моделей нейромереж). Задля 
демонстрацiї скористаємось набором даних 
щодо президентських виборiв у 2016 роцi 
в Сполучених Штатах (Risdal, 2016). Вiн 
мiстить 20  015 новин, з яких 11  941 фейковi, 

а 8074 справжнi. Справжнiми новинами у цьому 
набору виступають данi з вiдомих авторитетних 
веб-сайтiв новин, наприклад, New York Times, 
Washington Post тощо. Вони мiстить багато 
рiзноманiтної iнформацiї, зокрема назва статтi, 
текст, зображення, автор, веб-сайт та багато 
чого iншого. У подальшому будемо використо-
вувати лише назву та текст. Розглянемо TF-IDF 
характеристику для заголовкiв, аби продемон-
струвати рiзницю мiж справжнiми та фейковими 
ноивнами (рис. 1). Якщо заголовку немає, то 
встановлюємо його значення рiвне «notitle».

Заголовки фейкових новин часто мiстять такi 
слова, як «notitle», «IN», «THE», «CLINTON» 
i багато незв’язних цифр, що представля-
ють спецiальнi символи. З цього можна зро-
бити декiлька цiкавих висновкiв. По-перше, 
бiльшiсть фейкових новин не мають заголовкiв. 
Цi фейковi новини широко поширюються 
у виглядi твiтiв iз кiлькома ключовими словами 
та гiперпосиланнями на новини в соцiальних 
мережах. По-друге, у фейках бiльшiсть символiв 
у великому регiстрi. Мета  – привернути увагу 
читачiв, а справжнi новини мiстять менше вели-
ких лiтер та загалом пишуться у стандартному 
форматi. По-третє, справжнi новини мiстять 
бiльш детальнi описи. Наприклад, iмена (Джеб 
Буш, Мiтч МакКоннелл тощо) i дiєслова (left, 
claim, debate, poll тощо). Тепер для бiльш глиб-
шого розумiння розглянемо проблему пошуку 
фейкiв з точки зору обчислювальної лiнгвiстики, 
психологiчного позицiонування, лексичного 
рiзноманiття та аналiзу настроїв.

Обчислювальна лінгвістика. Перше, що 
варто зауважити, фейковi новини в серед-
ньому мiстять менше слiв, нiж справжнi новини: 
4360 слiв проти 3943 (84 речення проти 69). 
Крiм того дiапазон слiв у несправжнiх нови-
нах значно бiльший за реальнi данi. Незважа-
ючи на меншу кiлькiсть символiв та речень, 
самi речення у фейкових новинах коротшi. Це 
пов’язано з тим, що редактори та журналiсти 
користуються певними газетними нормами, що 
включають довжину та вибiр слiв, вiдсутнiсть 
граматичних помилок тощо. Натомiсть фейковi 
новини на цих правилах, зазвичай, не ґрунту-
ються. Вiдповiдно до отриманих статистичних 
даних, справжнi новини мають менше знакiв 
пита- ння, нiж фейковi. Причини можуть поля-
гати в тому, що у фейкових новинах багато 
рито- ричних питань, якi використовуються, щоб 
свiдомо пiдкреслити iдеї та пiдсилити настрої. 
Окрiм цього, можна зауважити, що обидва типи 
новин мають дуже мало вигукiв, а, отже, i знакiв 
оклику, хоча їхня кiлькiсть все ж бiльша саме 
у фейкових новинах.
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Постановка завдання. З’ясувавши основнi 
нюанси, якi можуть вплинути на перебiг дослі-
дження формалiзуємо мету роботи.

Дано набiр з m текстових новин, який можна 
зобразити наступним чином:

A A
o

i
T

i

m
� � � .

У задачi виявлення фейкових новин 
необхiдно передбачити, чи є статтi з A

o

 
фейковими чи нi. При цьому набiр мiток, що вка-
зуватимуть на правдивiсть iнформацiї можна 
представити у наступному виглядi:

y
i

m
� � �1 0, ,

де 1 – позначає справжню новину, а 0 – фей-
кову.

Набiр функцiй Xi
T  з A Ai

T
o

∈  має отримува-
тися шляхом синтаксичного аналiзу текстiв 
статтi, зокрема з використанням TF-IDF та Word 
Embedding.

Метою чинної роботи є порiвняння точностi 
визначення фейкових новин для архiтектур 

CNN та RNN, в яких закладена наступна модель 

формування мiток новин з A
o

:

f X T yi i

m
: : .� � � �X�

Дослідження ефективності. Перед тим як 
безпосередньо визначити експериментальнi 
умови, наведемо опис алгоритму вiдповiдно 
до якого здiйснюватиметься пiдготовка даних 
до аналiзу. Спочатку з тексту видаляється всi 
не буквенi вирази (наприклад, числа, коми, 
крапки та iншi роздiловi знаки) за допомогою 
бiблiотеки re, яка дає доступ до регулярний 
виразiв. Пiсля очищення текст потрапляє 
до функцiї обробки (рис. 2). Основними в цiй 
функцiї є методи, що надаються бiблiотекою 
nltk, яка дозволяє обробляти природну мову, 
виходячи iз вбудованих корпусiв слiв. Першо-
чергово необхiдно видалити з набору тi слова, 
що не несуть iнформацiйного навантаження 
(наприклад, «and», «or» тощо). Цi слова зава-
жатимуть коректному проведенню аналiзу.

Наступним кроком необхiдно нiвелювати 
лiнгвiстичну варiативнiсть, що породжується 

 

Рис. 1. TF-IDF характеристика для слiв iз заголовкiв
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використанням морфем. Для цього застосо-
вується операцiя стемiнгу  – процес скоро-
чення слова до його основи. Наприклад, слова 
«eating» та «eaten» будуть замiненi на слово 
«eat». Пiсля цiєї обробки масив слiв скорочу-
ється до набору основ.

Вбудований в бiблiотеку nltk клас, що 
здiйснює зазначений процес, не завжди пра-
цює коректно, тому для покращення резуль-
тату було вирiшено поєднати стемiнг з iншою 
операцiєю  – лематизацiєю. Вона дозволяє 
привести словоформу до леми (нормальної 
словникової форми). Наприклад, при обробцi 
слова «good» та «better» матимуть рiзнi основи, 
однак лема у цих слiв одна  – «good». Пiсля 
проведення зазначених дiй набiр слiв потре-
бує ще однiєї перевiрки на неiнформативний 
вмiст.

Пiсля обробки тексту, утворюється словник 
необхiдний для коректного визначення TF-IDF 
характеристики. Задля врахування емоцiйного 
забарвлення слiв наступним кроком є знахо-
дження для кожного слова частотно-полярної 
характеристики, шляхом перемноження 
показникiв TF-IDF та полярностi. Останнiй 
можна отримати за допомогою використання 
класу SentimentIntensityAnalyzer, що знахо-
диться в модулi vader бiблiотеки nltk.

Ефективнiсть певної моделi (E) будемо 
визначати наступним чином:

E f RMSE v� � ��, , ,

де ϑ   – швидкість тренування, RMSE  – корінь 
середньоквадратичної похибки, що описує 
точність класифікації, v  – обсяг даних. Показ-

ник швидкодiї можна визначити за допомогою 
стороннiх модулiв чи програмного забезпе-
чення пiсля iмплементацiї моделей. Наприклад, 
модуль time чи програмнi системи Postman, 
JMeter.

Для визначення точностi прогнозу скориста-
ємось спецiальними вибiрками з даними щодо 
росiйського вторгнення в Україну (DS-Pr1nce, 
2022) та виборiв президента Сполучених 
Штатiв у 2020 роцi (Dedhia, 2022). Вказанi 
данi будуть подiленi за принципом Парето 
(Alecu, 2010, c. 4) на двi групи у спiввiдно- 
шеннi 80 до 20. 80 % використовуватимуться 
у якостi вхiдних даних для здiйснення про-
гнозу. 20 % натомiсть слугуватимуть реаль-
ним значенням. Пiсля класифiкацiї для зна-
ходження кореня середньоквадратичної 
похибки достатньо скористатися наступною  
формулою:

RMSE
N

y yi
i

N

i� �� �
�
�� 1

1

2
 ,

де N  – кiлькiсть класифiкованих значень;  
yi   – реальне значення показника; yi   – отри-
мане значення показника. В якостi обсягу 
даних розглядатимемо час, який витрача-
ється користувачем для того, щоб пiдготувати 
модель до використання. При цьому, аби корек-
тно порiвняти двi моделi розглядатиметься 
обернений показник часу.

Правило порівняння ефективності. Задля 
можливостi порiвняння ефективностi двох 
моделей введемо змiнну C, що визначається 
наступною формулою:

 

Рис. 2. Код функції обробки
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де mA  – значення метрики для моделі А,  
mB – значення метрики для моделі В.

Отримавши результати для кожної моделi, 
можна, використовуючи нечiткий параметр C, 
встановити яка модель є бiльш ефективною:

–	 CAB ≥ 3 5. :  модель A є бiльш ефективною 
за модель В;

–	 CAB ≤ 2 5. :  модель A є менш ефективною 
за модель В;

–	 2 5 3 5. . :≤ ≤CAB  значення ефективностi 
обох моделей є близьким один до одного.

Числовi данi повиннi бути зiбранi для всiх 
метрик кожної моделi, тому використову-
ється метод контрольованого експерименту. 
У наслiдок цього було обрано стабiльне та 
постiйне середовище виконання  – фiзичний 
пристрiй на базi Ubuntu. Для визначення 
швидкодiї кожна модель iмплементується за 
допомогою Python 3. Аби уникнути проблем при 
мануальному тестуваннi та спростити процес 
налагодження прийнято рiшення використати 
програмне середовище Jupyter та модуль time 
для оцiнки швидкодiї.

Як зазначалося ранiше для визначення 
точностi використовуються двi тестовi вибiрки. 
Цi данi розподiляються на двi частини 
у спiввiдношеннi 80/20. Результат точностi 
отриманий як спiввiдношення отриманого класу 
та реального для двох вибiрок агрегується. 
Заключним показником для аналiзу є швидкiсть 
пiдготовки даних. У цьому випадку показник 
залежить виключно вiд людини, що здiйснює 
тестування.

Для цього експерименту можна визначити 
наступнi помилки та невизначеностi:

–	 при перевiрцi швидкостi роботи варто 
очiкувати похибки та помилки пов’язанi змоду-
лем оцiнки часу виконання time та програмним 
середовищем Jupyter;

–	 при перевiрцi точностi роботи моделей 
можуть виникнути проблеми iз даними, що вико-
ристовуються в якостi тестової вибiрки, оскiльки 
вони прямо впливають на отриманий результат;

–	 при перевiрцi швидкостi пiдготовки даних 
для аналiзу можна виокремити двi основнi проб-
леми: людський фактор та похибка iнструменту 
вимiрювання часу.

Задля зменшення впливу вказаних проблем 
було вирiшено виконати 10 замiрiв швидкодiї 
для звичайної та модифiкованої моделей, 
по одному замiру для визначення точностi 
результатiв для кожної тестової вибiрки та по 
5 замiрiв для визначення часу пiдготовки до 

аналiзу. Для кожної метрики пiсля проведення 
вiдповiдних дiй передбачається агрегацiя 
результатiв

Аналіз результатів. Перед тим, як безпо-
середньо порiвняти ефективнiсть роботи двох 
алгоритмiв, наведемо результати їх трену-
вання  – графiки, що зображають порiвняння 
втрат (loss) з кiлькiстю епох. Для CNN маємо 
наступнi результати (рис. 3). Як видно з вказа-
ного рисунку найкращою кiлькiстю епох є трохи 
бiльше 1-єї.

 

Рис. 3. Порiвняння loss з кiлькiстю епох  
для CNN

Перейдемо до наступної моделi  – RNN 
(точнiше LSTM). Для неї отримуємо наступний 
результат (рис. 4). Як бачимо у цьому разi опти-
мальна кiлькiсть епох рiвна 1.

 

Рис. 4. Порiвняння loss з кiлькiстю епох  
для RNN

Перейдемо до визначення параметрiв 
ефективностi та почнемо iз замiрiв швидкостi 
тренування за допомогою бiблiотеки time. 
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Результати наведено на рисунку 5. Знайдемо 
середнє значення для кожного з алгоритмiв. 
Маємо для CNN значення часу близько 301 с, 
для RNN – 319 с.

Перейдемо до наступного показника  – 
точнiсть класифiкацiї. Як зазначалося вище 
точнiсть прогнозу вимiрюється за допомогою 
показника RMSE. Маємо наступну точнiсть 
отриманих результатiв для обох вибiрок: CNN 
(війна)  – 93 %, CNN (вибори)  – 94 %, RNN 
(війна) – 94 %, RNN (вибори) – 96 %.

Заключним показником є час пiдготовки 
даних для роботи архiтектурних моделей. 
Результати замiрiв для даного показника 
наведенi на рисунку 6.

Знайдемо середнє значення показника для 
кожного з алгоритмiв. Маємо для базового алго-
ритму – 391 с, для модифiкованого алгоритму – 
391 с.

Знайшовши вiдповiднi метрики для 
порiвняння ефективностi двох алгоритмiв 
перейдемо до знаходження показника CAB. 
У якостi моделi A розглядатимемо CNN, а моделi 
B  – RNN. Маємо CAB ≈ 2.83. Це дозволяє кон-
статувати вищу ефективнiсть RNN проти CNN, 
хоча ця вiдмiннiсть неiстотна. Даючи виграш 
у швидкостi тренування CNN програє у точностi 
прогнозування. У випадку iмплементацiї 
алгоритмiв в рамках хмарної платформи, яка 
дозволяє значно пришвидшити швидкiсть 
роботи, отримана рiзниця в швидкодiї мiж моде-
лями буде неiстотною. Однак варто зауважити, 
що точнiсть може змiнюватися в залежностi вiд 
даних та їх обсягiв.

Висновки. Дана робота мала на метi 
дослiдження ефективностi використання 
нейромережевих архiтектур типу CNN та RNN 
для виявлення фекйових новин. Задля цього 
була проаналiзована предметна галузь пов’язана 
з неправдивою iнформацiєю та виявленi ключовi 
паттерни, якi характеризують подiбнi данi. Окрiм 
цього було проаналiзовано теоретичне пiдґрунтя 
обох типiв моделей. У ходi чого виявлено, що 
стандартнi моделi не можуть ефективно засто-
совуватися для текстової класифiкацiї, тому 
було прийнято рiшення для подальшого роз-
гляду мати на увазi наступнi положення:

–	 пiд CNN розумiти згорткову нейромережу 
з одношаровою згорткою i вiдповiдним нала-
штування усiх її параметрiв;

–	 пiд RNN розумiти налаштовану для 
аналiзу тексту мережу LSTM, що має як довго-
тривала, так i короткочасну пам’ять.

Наступним кроком стало визначення експери-
ментального середовища, що включало себе:

–	 визначення функцiї ефективностi;
–	 визначення правила порiвняння 

ефективностi двох моделей;
–	 план експерименту.
У якостi тестових вибiрок вирiшено обрати 

данi, що стосується росiйського вторгнення на 
територiю України та президентських виборiв 
у Сполучених Штатах в 2020 роцi.

У результатi було виявлено, що на пред-
ставлених даних модель CNN працює швидше 
за RNN, однак дає менш точний результат 
класифiкацiї. З огляду на запропоноване пра-
вило порiвняння ефективностi, зазначенi 

 
Рис. 5. Швидкість тренування нейромереж

 
Рис. 6. Швидкість підготовки вхідних даних
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iмовiрностi похибок рiзного роду та шляхи 
подолання диспропорцiї мiж алгоритмами, 
отриманий виграш ефективностi можна вва-
жати неiстотним.

Зазначений висновок вiдповiдає свiтовiй 
науковiй практицi, яка рекомендує пiд час 

аналiзу текстової iнформацiї, особливо, за 
наявностi двох класiв (фейковi та не фейковi 
данi у чинному випадку), використовувати 
будь-яку iз запропонованих моделей, або їх 
конгрегацiї у разi наявностi перевiрки зобра-
жень на достовiрнiсть (Saran, 2021).
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ПОБУДОВА ПРАВИЛ ПРИЙНЯТТЯ РІШЕНЬ ДЛЯ РОЗПІЗНАВАННЯ ОБЛИЧ  
НА ОСНОВІ КВАДРАТА ВІДСТАНІ МАХАЛАНОБІСА  

ДЛЯ НОРМАЛІЗОВАНИХ ДАНИХ

Розпізнавання облич є одним із завдань розпізнавання образів, яке стає все більш популярним через 
широке застосування в комп’ютерному зорі, системах безпеки та ін. Низька ймовірність ідентифікації 
особи за обличчям може мати негативні наслідки. Тому існує потреба в розробці та вдосконаленні мето-
дів розпізнавання облич.

Один із широко використовуваних методів розпізнавання образів базується на застосуванні вирішаль-
них правил на основі квадрата відстані Махаланобіса. Квадрат відстані Махаланобіса використовується 
для побудови еліпсоїда прогнозування. Але суттєвим обмеженням його використання є необхідність вико-
нання припущення про нормальність розподілу багатовимірних даних, порушення якого як правило при-
зводить до зменшення ймовірності розпізнавання.

Метою роботи є підвищення ймовірності розпізнавання облич за рахунок побудови правил прийняття 
рішень на основі квадрата відстані Махаланобіса для десятивимірних нормалізованих даних характерис-
тик обличчя.

Для отримання вектору характеристик обличчя з використанням бібліотеки Dlib було розроблено 
програму мовою Python. Для оцінювання відхилення від нормального розподілу даних було використано 
тест Mardia. Досліджено, що отримані вибірки характеристик обличчя мають розподіл, який відхиля-
ється від нормального, тому була виконана нормалізація за допомогою відомого одновимірного перетво-
рення у вигляді десяткового логарифму. На основі квадрата відстані Махаланобіса побудовані правила 
прийняття рішень у вигляді десятивимірних еліпсоїдів прогнозування для початкових та нормалізованих 
даних. Вирішальні правила, побудовані для нормалізованих даних, показали більшу ймовірність розпізна-
вання облич.

Результати доводять, що нормалізація збільшує ймовірність розпізнавання облич у разі суттєвого 
відхилення багатовимірного розподілу характеристик обличчя від нормального. Також було з’ясовано, що 
у разі існування високої кореляція між характеристиками обличчя, застосування одновимірних нормалі-
зуючих перетворень не завжди призводить до добрих результатів розпізнавання. У цьому разі потрібно 
використовувати багатовимірні нормалізуючі перетворення, такі як Бокса-Кокса або Джонсона.

Ключові слова: розпізнавання облич, відстань Махаланобіса, еліпсоїд прогнозування, нормалізація, Dlib, 
багатовимірний нормальний розподіл.
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Вступ. Розпізнавання облич є одним із 
завдань розпізнавання образів, яке стає все 
більш популярним через широке застосування 
в комп’ютерному зорі, системах безпеки та ін. 
Процес розпізнавання обличчя передбачає 
автоматичну ідентифікацію людини за відмін-
ними рисами, включаючи форму очей, носа, 
рота та інші характеристики (Beham, 2013).

Ймовірність розпізнавання обличчя за його 
характеристиками суттєво залежить від пра-
вила прийняття рішення, або вирішального 
правила, яке застосовується. Правила прий-
няття рішень є математичними виразами або 
алгоритмами, які визначають, до якого класу 
розпізнавання належить образ, застосовуючи 
заданий алфавіт (Довбиш, 2015).

Статистичні методи розпізнавання образів, як 
правило, використовують вирішальні правила, 
які базуються на припущенні про нормальність 
розподілу (Webb, 2011; Sen, 2015). Реальні дані, 
як правило, мають багатовимірний розподіл, який 
відхиляється від нормального, що призводить до 
помилкових результатів розпізнавання.

Актуальність роботи. Технологія розпізна-
вання облич стає все більш важливою в різних 
сферах. Низька ймовірність ідентифікації осіб 
може мати негативні наслідки з точки зору без-
пеки, зручності та персоналізації. Тому існує 
потреба в розробці та вдосконаленні методів 
розпізнавання облич.

Аналіз останніх досліджень. Статис-
тичні методи розпізнавання образів проводять  
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CONSTRUCTION OF DECISION RULES FOR FACE RECOGNITION BASED  
ON THE SQUARED MAHALANOBIS DISTANCE FOR NORMALIZED DATA

Face recognition is one of the tasks of pattern recognition, which is becoming more and more popular due to its 
wide application in computer vision, security systems, etc. The low probability of identifying a person by face can 
have negative consequences. Therefore, there is a need to develop and improve face recognition methods.

One of the widely used pattern recognition methods is based on the application of decision rules based on 
the squared Mahalanobis distance. The squared Mahalanobis distance is used to construct the prediction ellipsoid. 
But a significant limitation of its use is the need to fulfill the assumption about the normality of the distribution 
of multidimensional data, the violation of which usually leads to a decrease in the probability of recognition.

The aim of the work is to increase the probability of face recognition by building decision rules based on 
the squared Mahalanobis distance for ten-dimensional normalized data of face characteristics.

A Python program was developed to obtain a vector of face characteristics using the Dlib library. The Mardia 
test was used to assess the deviation from the normal distribution of the data. It was investigated that the received 
samples of facial characteristics have a distribution that deviates from normal, so normalization was performed using 
the well-known one-dimensional transformation in the form of a decimal logarithm. Based on the squared Mahalanobis 
distance, decision rules are built in the form of ten-dimensional prediction ellipsoids for initial and normalized data. 
Decision rules built for normalized data showed a higher probability of recognizing faces.

The results prove that normalization increases the probability of face recognition in case of significant deviation 
of the multidimensional distribution of face characteristics from normal. It was also found that in the case of high 
correlation between facial features, the application of one-dimensional normalizing transformations does not always 
lead to good recognition results. In this case, it is necessary to use multivariate normalizing transformations, such 
as Box-Cox or Johnson.

Key words: face recognition, Mahalanobis distance, prediction ellipsoid, normalization, Dlib, multivariate normal 
distribution.
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аналіз характеристик об’єкту, які описуються 
векторами для створення статистичної моделі 
обличчя. Для побудови вирішальних правил 
існують різні підходи, однак один із найпоши-
реніших методів базується на використанні від-
стані Махаланобіса (Nader, 2014; Hamill, 2016), 
значення квадрату якого для i-ої точки даних 
обраховується за наступною формулою:

D xi
T2 1� � � �� � �� ��x x S x xi i ,             (1)

де x – вектор вибіркових середніх;
xi – вектор даних в i-ій точці;
S – вибіркова коваріаційна матриця даних.
Квадрат відстані Махаланобіса має широке 

застосування в статистиці та аналізі багато-
вимірних даних для розпізнавання, класифі-
кації і виявлення викидів. Квадрат відстані 
Махаланобіса приблизно відповідає розподілу 
Хі-квадрат з k ступенями свободи, що дорів-
нює числу характеристик, та враховує коре-
ляцію між змінними, тобто, враховується роз-
кид даних відносно центру (Etherington, 2021; 
Brereton,  2014). Це можна використовувати 
для побудови еліпсоїда прогнозування, який 
описує простір допустимих значень (Ghorbani, 
2019), таким чином усі спостереження одного 
класу повинні лежати в межах цього еліпсоїда, 
а іншого класу  – поза межами. На основі (1) 
правило прийняття рішення набуває вигляду 
(Brereton 2021; Van Aelst, 2009):

D X q ki
2 2x� � � � �� � , ,                   (2)

де q – рівень значущості;
k – кількість ступенів свободи.
Побудова еліпсоїда базується на припу-

щенні про багатовимірний нормальний розпо-
діл даних (Gallego,  2013). Однак реальні дані 
можуть мати відмінний від нормального багато-
вимірний розподіл, що призводить до зниження 
ймовірності розпізнавання. Для вирішення пев-
них практичних задач, які базуються на вико-
ристанні відстані Махаланобіса, у випадку нега-
усівських даних застосовується нормалізація 
(Meshkani, 2011; Prykhodko, 2018; Prykhodko, 
2020). Її застосування дозволяє здійснювати 
розв’язання відповідних задач для даних, бага-
товимірний розподіл яких відхиляється від нор-
мального.

Метою роботи є підвищення ймовірності 
розпізнавання облич за рахунок побудови пра-
вил прийняття рішень на основі квадрата від-
стані Махаланобіса для десятивимірних норма-
лізованих даних характеристик обличчя.

Виклад основного матеріалу дослі-
дження. Вибір набору даних має вирішальне 

значення для побудови правил прийняття 
рішень. Для дослідження було обрано відо-
мий набір даних Pins Face Recognition (Burak, 
2019), який використовується при будові вирі-
шальних правил (Saib, 2021). З метою забезпе-
чення надійності та точності дослідження, було 
проведено фільтрацію набору даних, після чого 
здійснено додаткове завантаження фотогра-
фій з відкритих ресурсів та розширення набору. 
Всього було отримано 400 високоякісних фото-
графій, по 200 для кожного з двох облич.

Формування вектору характеристик. 
Одним з найважливіших завдань розпізнавання 
обличчя є пошук ключових точок, таких як очі, 
ніс та рот. Коли орієнтири виявлені, їх можна 
використовувати для обчислення відстаней між 
різними частинами обличчя. Потім на основі 
цих відстаней формуються характеристики для 
представлення об’єкту, які можна порівняти 
з характеристиками іншого обличчя для розпіз-
навання (Happy, 2014).

Для створення векторів характеристик була 
створена програма мовою Python з використан-
ням бібліотеки комп’ютерного зору Dlib. Dlib  – 
це потужний інструмент з відкритим вихідним 
кодом, яка надає набір методів для широкого 
спектру завдань комп’ютерного зору, включа-
ючи виявлення обличчя, пошук ключових точок 
та виділення характеристик. Бібліотека вико-
ристовує надійний набір із 68 ключових точок 
для точного представлення контурів об’єкту 
(Boyko, 2018; Khabarlak, 2021).

Алгоритм роботи програми складається з кіль-
кох кроків, які виконуються послідовно для досяг-
нення бажаних результатів. Спочатку програма 
знаходить обличчя на вхідному зображенні за 
допомогою алгоритму пошуку Dlib. На другому 
кроці видаляється задній фон, а лице вирів-
нюється таким чином, щоб очі були на одному 
рівні. Така обробка допомагає усунути деякі спо-
творення, викликані положенням обличчя на 
вхідному зображенні (Haghpanah, 2022; Amato, 
2018). На третьому кроці програма отримує набір 
характеристик із вирівняного зображення. Кожна 
риса – це відстань між орієнтирами на обличчі, 
визначеними бібліотекою Dlib.

Формуючи вектор характеристик необхідно 
керуватися кінцевими цілями та обмеженнями 
інструментів, що використовуються. Зазвичай 
бібліотеки комп’ютерного зору мають свої власні 
недоліки. У даному випадку, використання Dlib 
для розпізнавання країв обличчя може при-
звести до спотворень в векторі характеристик, 
особливо коли голова повернута. Проаналі-
зувавши наявні роботи (Osman,  2015; Bijarnia, 
2016; Juhong, 2017; Li, 2018; Gaber, 2021), було 
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вирішено зосередитися на 17 найбільш інфор-
мативних ключових точках, що використову-
ються для вимірювання 15 різних відстаней 
обличчя. На основі цих відстаней було створено 
вектор, який містить 10 характеристик (рис. 1).

Для мінімізації впливу положення обличчя 
на зображенні та його віддаленості використо-
вується нормування за допомогою ділення кож-
ної характеристики вектору на базову відстань 
між очима (Johnston, 2018; Wu, 2018).

 
Рис. 1. Відстані між ключовими точками 

обличчя, які використовуються для 
розпізнавання

Вектор характеристик складається з 10 змін-
них, при тому симетричні дистанції усередню-
ються (Nestor, 2012) (таблиця 1).

Таблиця 1
Опис вектору характеристик

№  
характе-
ристики

Формула Опис

1 v v1 2 2�� � / Усереднена відстань від 
очей до середини носа

2 v v3 4 2�� � / Усереднена відстань від 
очей до центру рота

3 v v5 6 2�� � / Усереднена відстань від 
очей до центру брів

4 v v7 8 2�� � / Усереднена відстань від 
брів до верху носа

5 v v9 10 2�� � / Усереднена відстань від 
куточків очей до верху носа

6 v11 Відстань між бровами

7 v12 Відстань між носом і серед-
иною рота

8 v13 Ширина рота
9 v14 Ширина носу

10 v15 Відстань від рота до підбо-
ріддя

Характеристики отриманих вибірок. Для 
кожної людини було використано по 200 фото-
графій, з яких 100 використовувалися для побу-
дови правил прийняття рішень, а ще 100 – для 
тестування та оцінювання якості розпізнавання. 
Після отримання векторів характеристик було 
сформовано по одній навчальній вибірці для 
кожної особи.

Вектор вибіркових середніх значень пер-
шої людини для побудови вирішальних правил 
складається з наступних елементів x = [0,6269; 
1,2482; 0,3175; 0,6744; 0,3004; 0,3921; 0,3571; 
0,8588; 0,4196; 0,7886]. У таблиці 2 представ-
лено коваріаційну матрицю вибірки першої 
людини, таблиця 3 містить діапазони значень 
характеристик.

Таблиця 2
Коваріаційна матриця вибірки першої людини 

0,0016 0,0013 -0,0006 0,0001 -0,0001 0,0006 -0,0005 -0,0003 0,0001 -0,0016
0,0013 0,0030 -0,0002 0,0002 -0,0001 0,0002 0,0009 -0,0012 0,0001 0,0001
-0,0006 -0,0002 0,0013 0,0007 0,0000 0,0008 0,0004 0,0004 -0,0001 0,0007
0,0001 0,0002 0,0007 0,0008 0,0000 0,0012 0,0001 0,0004 -0,0001 0,0002
-0,0001 -0,0001 0,0000 0,0000 0,0001 -0,0001 0,0000 -0,0001 0,0000 0,0001
0,0006 0,0002 0,0008 0,0012 -0,0001 0,0027 -0,0003 0,0005 -0,0003 -0,0004
-0,0005 0,0009 0,0004 0,0001 0,0000 -0,0003 0,0013 -0,0007 -0,0002 0,0015
-0,0003 -0,0012 0,0004 0,0004 -0,0001 0,0005 -0,0007 0,0054 0,0010 0,0016
0,0001 0,0001 -0,0001 -0,0001 0,0000 -0,0003 -0,0002 0,0010 0,0007 0,0000
-0,0016 0,0001 0,0007 0,0002 0,0001 -0,0004 0,0015 0,0016 0,0000 0,0055

Таблиця 3
Діапазони характеристик вибірки першої людини

№ 1 2 3 4 5 6 7 8 9 10
Min 0,5467 1,0959 0,2497 0,6123 0,2800 0,2733 0,2772 0,7142 0,3672 0,6209
Max 0,7049 1,4012 0,4268 0,7411 0,3271 0,5064 0,4868 1,0782 0,4835 0,9104
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Вектор вибіркових середніх значень дру-
гої людини для побудови вирішальних правил 
дорівнює x  =  [0,6330; 1,1629; 0,3010; 0,6259; 
0,2994; 0,3670; 0,3015; 0,8011; 0,3584; 0,6290]. 
Коваріаційна матриця вибірки другої людини 
зображена в таблиці 4, діапазони характерис-
тик – в таблиці 5.

Оцінювання багатовимірного відхи-
лення розподілу даних від нормального. 
Для оцінювання відхилення багатовимірного 
розподілу даних від нормального використано 
тест Мардіа. Він заснований на аналізі бага-
товимірних асиметрії B1 та ексцесу B2 даних 
(Mardia, 1970), які є показниками того, наскільки 
дані відхиляються від нормального розподілу 
та обчислюються за наступними формулами:

B
n i

n

j

n
T

1 2
1 1

1 31
� � �� �

� �

��� ( ) ( ) ,x x S x xi j       (3)

B
n j

n
T

2
1

1 21
� � �� �

�

�� ( ) ( ) .x x S x xj j         (4)

Величина асиметрії, розрахована за допо-
могою формули (3), помножена на n/6, розпо-
ділена за законом Хі-квадрат з p(p+1)(p+2)/6 
ступенями свободи, де p – це кількість змінних, 
в даному випадку 10, а величина ексцесу, роз-
рахована за допомогою формули (4), розподі-
лена згідно із законом нмального розподілу із 
математичним сподіванням p(p+2) і дисперсією 
8p(p+2)/n (Mardia, 1974).

Відповідно до тесту Мардія багатовимірні 
розподіли даних вибірок відхиляються від 
нормального закону, тому що значення тес-
тових статистик розподілів вибірок першої та 
другої людини для багатовимірної асиметрії  

B1 n / 6 279,98 та 289,20 перевищують значення 
квантиля розподілу Хі-квадрат, що становить 
277,77 для 220 ступенів свободи та рівня зна-
чущості 0,005. Натомість, тестові статистики 
розподілів вибірок першої та другої людини для 
багатовимірного ексцесу B2 122,46 та 122,35 
не перевищують значення квантиля розподілу 
Гауса, яке становить 127,97 для математичного 
сподівання 120 і дисперсії 9,6 та рівня значу-
щості 0,005.

На основі (2) вирішальне правило для 
початкових даних, за допомогою якого викону-
ється розпізнавання облич та віднесення їх до 
класу 1 або 2, де значення квантиля розподілу 
Хі-квадрат становить 25,19 для 10 ступенів сво-
боди та рівня значущості 0,005, матиме вигляд:

x x x xi i�� � �� � � � ��T
S X1 2 10 0 995, , ,     (5)

Для перевірки якості розпізнавання вирішаль-
ного правила, побудованого для кожної вибірки, 
тестовий набір складається зі 100 тестових век-
торів характеристик даної вибірки та 200 векто-
рів характеристик іншої вибірки. Для вирішаль-
ного правила (5), побудованого на основі даних 
вибірки першої людини, відсоток помилок пер-
шого роду становить 4 %, а другого  – 12,5 %. 
Для вирішального правила (5), побудованого на 
основі вибірки другої людини, відсоток помилок 
першого роду становить 8 %, а другого – 4,5 %.

Така ймовірність помилок розпізнавання 
обумовлена тим, що використання квадрата 
відстані Махаланобіса базується на припущенні 
про нормальність розподілу даних. Розподіл 
обраних вибірок відхиляється від нормального, 
відповідно виникає необхідність використання 
нормалізуючого перетворення.

Таблиця 4
Коваріаційна матриця вибірки другої людини

0,0010 0,0009 -0,0006 -0,0001 -0,0001 -0,0001 -0,0005 0,0000 0,0003 -0,0011
0,0009 0,0020 0,0000 0,0003 -0,0002 0,0001 0,0005 0,0000 0,0005 0,0002
-0,0006 0,0000 0,0011 0,0005 0,0000 0,0002 0,0007 -0,0001 -0,0001 0,0012
-0,0001 0,0003 0,0005 0,0004 0,0000 0,0002 0,0003 -0,0003 -0,0001 0,0003
-0,0001 -0,0002 0,0000 0,0000 0,0001 0,0000 0,0000 0,0000 -0,0001 0,0001
-0,0001 0,0001 0,0002 0,0002 0,0000 0,0007 0,0003 0,0000 0,0000 0,0000
-0,0005 0,0005 0,0007 0,0003 0,0000 0,0003 0,0012 -0,0002 -0,0001 0,0015
0,0000 0,0000 -0,0001 -0,0003 0,0000 0,0000 -0,0002 0,0028 0,0010 0,0013
0,0003 0,0005 -0,0001 -0,0001 -0,0001 0,0000 -0,0001 0,0010 0,0010 0,0002
-0,0011 0,0002 0,0012 0,0003 0,0001 0,0000 0,0015 0,0013 0,0002 0,0042

Таблиця 5
Діапазони характеристик вибірки другої людини

1 2 3 4 5 6 7 8 9 10
Min 0,5573 1,0703 0,2400 0,5778 0,2729 0,3109 0,2261 0,6987 0,2933 0,4681
Max 0,7085 1,2873 0,3958 0,6698 0,3217 0,4316 0,3996 1,0007 0,4604 0,8095
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Нормалізація даних була здійснена за 
допомогою перетворення у вигляді десяткового 
логарифму, вектор нормалізованих величин z 
визначається наступним чином:

z x� � �lg .                              (6)

В результаті застосування перетворення (6) 
нормалізовані дані не відхиляються від бага-
товимірного нормального розподілу, адже для 
нормалізованих даних значення тестових ста-
тистик розподілів вибірок першої та другої 
людини для багатовимірної асиметрії B1 n / 6 
277,45 та 277,05 не перевищують критичного 
значення 277,77; тестові статистики розподілів 
вибірок першої та другої людини для багатови-
мірного ексцесу B2 120,95 та 121,36 менше за 
критичне значення 127,97.

На основі (2) вирішальне правило для нор-
малізованих даних матиме вигляд:

z z S z zi i�� � �� � � � ��T

z X1 2 10 0 995, , ,      (7)

де z – вектор вибіркових середніх нормалізова-
них даних;

Sz – вибіркова коваріаційна матриця норма-
лізованих даних.

Використання правила прийняття рішення  (7)  
для нормалізованих даних першої людини 

дозволило знизити відсоток помилок першого 
роду з 4 % до 2 %, другого роду  – з 12,5 % 
до  3,5 %. Застосування вирішального пра-
вила  (7) для нормалізованих даних другої 
людини дало можливість знизити рівень поми-
лок першого роду з 8 % до 5 %, але, на жаль, 
помилки другого роду зросли на 1 %. Це пояс-
нюється тим, що одновимірне перетворення 
(6) не враховує кореляцію між характеристи-
ками та передбачає, що змінні є незалежними 
(Fischer, 2016). Вибіркові коваріаційні матриці 
Sz для правил прийняття рішень для нормалі-
зованих даних (7) наведені в таблицях 6 та 7.

Висновки. Удосконалено правило прий-
няття рішення для розпізнавання облич на 
основі застосування квадрата відстані Махала-
нобіса для нормалізованих даних з 10 харак-
теристик за допомогою перетворення десят-
кового логарифма, що дозволяє підвищити 
ймовірність відповідного розпізнавання у разі 
задовільної нормалізації.

В подальшому планується побудова правил 
прийняття рішень для розпізнавання облич із 
застосуванням квадрату відстані Махаланобіса 
для нормалізованих даних на основі багатови-
мірних перетворень, які дозволять врахувати 
кореляцію між характеристиками, за рахунок 
чого підвищити ймовірність розпізнавання.

Таблиця 6
Коваріаційна матриця нормалізованої вибірки першої людини

0,0007 0,0003 -0,0006 0,0000 -0,0001 0,0004 -0,0005 -0,0001 0,0001 -0,0006
0,0003 0,0004 -0,0001 0,0000 -0,0001 0,0001 0,0004 -0,0002 0,0000 0,0000
-0,0006 -0,0001 0,0025 0,0007 0,0000 0,0012 0,0007 0,0002 -0,0002 0,0006
0,0000 0,0000 0,0007 0,0003 0,0000 0,0008 0,0001 0,0001 -0,0001 0,0001
-0,0001 -0,0001 0,0000 0,0000 0,0001 -0,0001 0,0000 -0,0001 0,0000 0,0001
0,0004 0,0001 0,0012 0,0008 -0,0001 0,0034 -0,0005 0,0003 -0,0004 -0,0002
-0,0005 0,0004 0,0007 0,0001 0,0000 -0,0005 0,0019 -0,0005 -0,0003 0,0011
-0,0001 -0,0002 0,0002 0,0001 -0,0001 0,0003 -0,0005 0,0013 0,0005 0,0004
0,0001 0,0000 -0,0002 -0,0001 0,0000 -0,0004 -0,0003 0,0005 0,0007 0,0000
-0,0006 0,0000 0,0006 0,0001 0,0001 -0,0002 0,0011 0,0004 0,0000 0,0018

Таблиця 7
Коваріаційна матриця нормалізованої вибірки другої людини

0.0005 0.0002 -0.0006 0.0000 -0.0001 -0.0001 -0.0005 0.0000 0.0003 -0.0005
0.0002 0.0003 0.0000 0.0001 -0.0001 0.0000 0.0003 0.0000 0.0002 0.0001
-0.0006 0.0000 0.0023 0.0005 0.0000 0.0003 0.0014 -0.0001 -0.0002 0.0012
0.0000 0.0001 0.0005 0.0002 0.0000 0.0001 0.0003 -0.0001 -0.0001 0.0002
-0.0001 -0.0001 0.0000 0.0000 0.0002 0.0000 0.0001 0.0000 -0.0002 0.0001
-0.0001 0.0000 0.0003 0.0001 0.0000 0.0010 0.0004 0.0000 0.0000 0.0000
-0.0005 0.0003 0.0014 0.0003 0.0001 0.0004 0.0024 -0.0001 -0.0002 0.0015
0.0000 0.0000 -0.0001 -0.0001 0.0000 0.0000 -0.0001 0.0008 0.0006 0.0005
0.0003 0.0002 -0.0002 -0.0001 -0.0002 0.0000 -0.0002 0.0006 0.0015 0.0001
-0.0005 0.0001 0.0012 0.0002 0.0001 0.0000 0.0015 0.0005 0.0001 0.0020
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АНАЛІЗ СУЧАСНИХ ПІДХОДІВ ДО РОЗВ’ЯЗАННЯ ДИСКРЕТНИХ  
ТА НЕПЕРЕРВНИХ БАГАТОЕТАПНИХ ЗАДАЧ РОЗМІЩЕННЯ1

Стрімкий розвиток логістичних процесів між регіонами і державами є основною з причин ускладнення 
і подовження ланцюгів матеріальних потоків. Робота спрямована на дослідження моделей розміщення 
підприємств та їх застосування на практиці. Метою роботи є огляд актуальних проблем і підходів до 
розв’язання задач розміщення підприємств з подальшим аналізом методів їх розв’язання та визначення 
перспективних напрямків подальшого розвитку. Окреслено різні аспекти моделювання багатоетапних 
задач розміщення, включаючи вплив географічного положення, інфраструктури, доступності робочої сили, 
попиту та інших факторів на ефективність виробництва. Досліджено методи моделювання, включаючи 
лінійне та нелінійне програмування, генетичні алгоритми, аналіз ієрархій та нечітку логіку. Розглянуто 
вплив невизначеності та ризиків на процес прийняття рішень про розміщення підприємств. Особливу 
увагу приділено аналізу впливу розміщення підприємств на довкілля та сталий розвиток.

В роботі розглянуто загальні математичні постановки практичних задач, що можуть бути зведені до 
багатоетапних задач розміщення, запропоновано класифікацію методів та підходів до розв’язання задач 
цього типу. Проведено огляд актуальних наукових робіт для точних, евристичних, метаевристичних, 
багатокритеріальних, стохастичних, інтегрованих та континуальних методів до розв’язання багато-
етапної задачі розміщення та окреслено сильні та слабкі сторони кожного з підходів. Окремо зазначено 
проблему розмірності, що виникає при розв’язанні задач дискретної постановки, коли кількість об’єктів, 
що розміщуються, є великою. Проаналізовано обмеження, що виникають у різних задачах з предметної 
області.

Авторами зазначено, що наявні методи до розвʼязання є ефективними, однак, з метою урахування мож-
ливого масштабування проблеми, перспективним є дослідження поєднання неперервних методів з іншими 
підходами до розв’язання, такими як метаевристика або стохастика, для подальшого покращення їхньої 
продуктивності при застосуванні в практичних сценаріях.

Ключові слова: багатоетапна задача розміщення, генетичні алгоритми, неперервні задачі розмі-
щення, оптимальне розбиття множин.

1  Робота є складовою частиною досліджень за держбюджетною науковою темою 0123U100011 «Задачі аналізу, моделювання та 
оптимізації технологічних процесів у складних системах різної природи», що виконуються в НТУ «Дніпровська політехніка».
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Вступ. Логістичний підхід вимагає об’єд-
нання всіх складових частин процесу у єдину 
систему, щоб забезпечити ефективне управ-
ління матеріальними потоками. В сучасному 
економічному контексті транспортно-виробничі 
системи, що забезпечують процеси кругообігу 
матеріальних ресурсів, можуть бути досить 
складними та об’ємними. Ці системи включають 
багато економічних агентів та посередників, роз-
ташованих в різних регіонах та територіях. Крім 
того, вони характеризуються відмінностями 
у розмірах потреб різних клієнтів та іншими фак-
торами. Іншими словами, логістичний підхід до 
управління матеріальними потоками спрямова-

ний на оптимізацію руху товарів та матеріалів 
від їх джерел до кінцевих пунктів призначення 
в найбільш ефективний та результативний спо-
сіб. Цей підхід передбачає інтегроване бачення 
всього логістичного процесу, включаючи всі дії 
та учасників, що беруть участь в переміщенні, 
зберіганні та розподілі матеріалів.

На практиці менеджери логістики повинні 
координувати та інтегрувати різні елементи 
логістичного процесу, такі як транспортування, 
управління запасами, складське господарство 
та обробка замовлень, серед інших. Також вони 
повинні враховувати різні компроміси, такі як 
баланс між витратами на транспортування та 
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and elongation of material flow chains. The paper aims to consider various enterprise location models and their 
application in practice. The purpose of the paper is to review current problems and approaches to solving the issues 
of enterprise location, followed by an analysis of specific methods and identification of promising areas for further 
development. Various aspects of the multi-stage location problem are outlined, including the impact of geographic 
location, infrastructure, labor availability, demand and other factors on production efficiency. Various modeling 
techniques are investigated, including linear and nonlinear programming, genetic algorithms, hierarchy analysis 
and fuzzy logic. The publication discusses the impact of uncertainty and risks on the decision-making process 
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stage location problems and proposes a classification of methods and approaches to solving problems of this type. 
Relevant scientific works for exact, heuristic, metaheuristic, multi-criteria, stochastic, integrated and continuum 
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when the number of objects to be placed is large. The limitations arising in various problems from the subject area 
were analyzed.
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рівнями запасів та компроміси між швидкістю 
та вартістю транспортування.

Логістика матеріальних потоків здійснюється 
не тільки в рамках одного самостійного підпри-
ємства, але й за його межами, в інших, подібних 
до нього або пов’язаних з ним структурах, а це 
визначає таку властивість транспортно-вироб-
ничих процесів, як їх багатоетапність.

Прикладами задач розміщення підприємств 
є велика кількість практичних задач, що виника-
ють у сьогоденні. Наведемо деякі з них.

Задача покращення просторового плану-
вання громадських служб охорони здоров’я через 
розробку моделей локації-алокації та доступ-
ності. Зокрема, розглядається визначення опти-
мального розміщення лікарень та інших медич-
них закладів з урахуванням таких факторів як 
попит населення, доступність та відстань до 
інших закладів охорони здоров’я. Дослідження  
(Polo, Acosta, Ferreira, & Dias, 2015) було прове-
дено на прикладі організації медичного обслу-
говування в Лісабоні (Португалія), де засто-
сування запропонованих методів дозволило 
покращити якість охорони здоров’я та ефектив-
ність витрат на її надання.

Оптимальне розміщення складів (You & Xiao, 
2019). Запропоновано нову модель змішаного 
цілочисельного лінійного програмування для 
розвʼязання проблеми розміщення складів з вико-
ристанням лінеаризацій евклідової відстані.

Розміщення об’єктів утилізації відходів. 
У роботі (Yadav & Bhurjee, 2017) пропонується 
нова модель розміщення об’єктів для систем 
управління твердими побутовими відходами 
з урахуванням невизначеності вихідних даних. 
Автори використовують множинне лінійне про-
грамування та метод мінімаксного критерію. 
Розв’язано задачі мінімізації затрат та макси-
мізації покриття потреб в обслуговуванні насе-
лення.

Розміщення заводів та виробництв. Публі-
кація (Paul, Chowdhury, & Ahsan, 2021) пропо-
нує новий підхід до розміщення виробничих 
підприємств з використанням нечіткої логіки 
та систем виведення висновків. Дослідження 
є корисним для менеджерів з прийняття рішень 
в галузі виробництва, оскільки воно дозволяє 
ефективно використовувати нечітку логіку та 
системи виведення висновків для розвʼязання 
складних проблем розміщення виробничих 
підприємств. Запропонована модель може 
бути застосована у різних галузях, включаючи 
автомобільну, електронну та харчову промис-
ловість, де виробництво пов’язане з багатьма 
факторами, які впливають на ефективність 
виробництва.

Постановка завдання в предметній 
області. Проблема розміщення об’єктів 
є поширеною проблемою в досліджені опера-
цій та логістиці, яка полягає у визначенні опти-
мального розміщення об’єктів (таких як склади, 
фабрики, розподільчі центри та ін.) для обслуго-
вування заданої множини точок попиту. Метою 
є мінімізація витрат при одночасному задо-
воленні попиту споживачів та вимог до рівня 
обслуговування.

Одним з головних викликів проблеми роз-
міщення об’єктів є велика кількість задіяних 
змінних, включаючи кількість об’єктів, що під-
лягають розміщенню, розмір об’єктів, тран-
спортні витрати, а також обсяги попиту. Ще 
однією проблемою є необхідність балансу-
вання суперечливих цілей, таких як мінімізація 
транспортних витрат при одночасному забез-
печенні швидких термінів доставки. Невизна-
ченість обсягів попиту, мінливість транспортних 
витрат у зв’язку з дорожнім рухом або погод-
ними умовами, та неочікувані перебої у лан-
цюгу поставок можуть створювати перешкоди 
у логістичному процесі. Крім того, рішення про 
розміщення об’єктів можуть мати значні еколо-
гічні та соціальні наслідки, які також необхідно 
враховувати. Наприклад, розміщення об’єкта 
в густонаселеному районі може мати негатив-
ний вплив на місцевих жителів, тоді як розмі-
щення об’єкта у віддаленому районі може мати 
негативний вплив на навколишнє середовище.

Для розв’язання задач розміщення в літера-
турі запропоновано різні математичні методи 
оптимізації: лінійне і нелінійне програмування, 
цілочисельне програмування, направлені 
пошуки, та інші. Зараз актуальним є застосу-
вання штучного інтелекту і машинного навчання, 
з використанням алгоритмів кластеризації 
і моделей глибокого навчання, для розв’язання 
проблем розміщення об’єктів.

Математична модель. При огляді багато-
етапних задач розміщення, існує велика кіль-
кість різних практичних завдань, що можуть 
буть зведені до задач такого типу. Наведемо 
загальну математичну постановку, що ілюструє 
проблему.

Припустимо, маємо такі множини: I  – мно-
жина потенційних підприємств; J  – множина 
етапів чи рівнів в логістичному процесі; K – мно-
жина споживачів.

Також відомо: fi – фіксована вартість за роз-
міщення підприємства i ∊  I; cij  – вартість транс-
портування одиниці продукту з підприємства i ∊  I 
на етапі (  j  –  1) ∊  J до підприємства i ∊  I на етапі 
j ∊  J; hij – витрати на утримання одиниці продук-
ції за період на підприємстві i ∊  I на етапі j ∊  J;  
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dik  – попит споживача k ∊  K на етапі j ∊  J;  
qi  – потужність підприємства i; xij  – булева 
змінна, яка дорівнює 1, якщо підприємство i ∊  I 
розташоване на етапі j ∊  J; yijk  – кількість про-
дукту, що відвантажено з підприємства i ∊  I на 
етапі (  j  –  1) ∊  J до споживача k ∊  K на етапі j ∊  J; 
zij –потужність підприємства i ∊  I на етапі j ∊  J.

Цільова функція: метою є зменшення 
загальних витрат мережі ланцюгів поставок, які 
є сумою витрат на основні засоби, транспортні 
витрати та витрати на утримання. Це можна 
виразити так: мінімізувати

i I j J
i ij

i I j J i I
ij ij i j

i I j J k K

f x c x x h
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�
� � ��

�� � � � ���� �
\

,
'

1
1 iij ijz ,  (1)

за таких обмежень:
1.	 Загальна пропозиція на кожному об’єкті 

не може перевищувати потужність об’єкта:

�
j J

ij i ijz q x i I j J
�
� � � � �, .                (2)

2.	 Загальний попит на кожному етапі від клі-
єнта має бути задоволений:

i I
ijk jky d j J k K

�
� � � � �� � , .               (3)

3.	 Кількість продукції, що перевозиться між 
підприємствами, має задовольняти рівняння 
балансу потоків:
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4.	 Кількість товару, що зберігається на 
складі, має задовольняти рівняння балансу 
запасів:
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Додатково, залежно від постановки задачі 
в предметній області, можуть виникати обме-
ження, які залежать від конкретної проблеми та 
її контексту.

Найбільш часто у задачах розміщення 
об’єктів використовуються перелічені нижче 
типи обмежень.

–	 Стосовно пропускної здатності: об’єкти 
мають обмежену пропускну здатність для 
обслуговування клієнтів, і ці обмеження необ-
хідно враховувати, щоб гарантувати, що об’єкти 
зможуть задовольнити попит з боку клієнтів.

–	 Щодо відстані: підприємства мають 
бути розташовані на певній відстані від клієн-

тів, яких вони обслуговують, щоб мінімізувати 
транспортні витрати та забезпечити своєчасне 
надання послуг.

–	 Щодо рівня обслуговування: підпри-
ємства повинні забезпечувати певний рівень 
обслуговування клієнтів, наприклад, мінімаль-
ний рівень якості, оперативності та надійності.

–	 На підприємства можуть поширюватися 
різні обмеження щодо розміщення, наприклад, 
правила зонування, екологічні норми або інші 
юридичні чи логістичні обмеження.

–	 Витрати: об’єкти мають бути розташовані 
таким чином, щоб мінімізувати загальні витрати 
на обслуговування клієнтів, беручи до уваги такі 
фактори, як транспортні витрати, витрати на 
експлуатацію об’єкта та інші відповідні витрати.

–	 Обмеження щодо підключення до мережі: 
підприємства можуть потребувати підключення 
до більшої мережі або транспортної інфраструк-
тури для забезпечення ефективного надання 
послуг.

–	 Попит на послуги може піддаватися різ-
ним обмеженням, таким як сезонність, мінли-
вість або інші фактори, що обмежують обсяг 
попиту, який можна задовольнити в будь-який 
момент часу.

–	 Обмеження щодо спільного використання 
потужностей: для оптимізації надання послуг 
та мінімізації витрат може виникнути потреба 
у спільному використанні потужностей або 
ресурсів декількох підприємств.

Комбінації цих обмежень використовуються 
для опису проблем розміщення об’єктів та побу-
дови відповідних математичних постановок для 
задач, розв’язання яких потребує комплексних 
методів оптимізації.

Класифікація методів розв’язання. З роз-
глянутих вище практичних прикладів, загаль-
ної моделі (1)–(5) та можливих застосувань 
задач випливає, що підходи до розв’язування 
цих задач відрізняються залежно від предмет-
ної області чи обмежень, викликаних кількістю 
змінних. В сучасних дослідженнях використову-
ються такі методи для розв’язання двоетапних 
задач розміщення:

–	 Точні, що передбачають розв’язання 
проблеми розміщення об’єкта шляхом пошуку 
оптимального рішення за допомогою матема-
тичних методів оптимізації, таких як лінійне та 
нелінійне програмування, цілочисельне про-
грамування та змішане цілочисельне програ-
мування. Вони можуть бути обчислювально 
інтенсивними, але при цьому забезпечують 
гарантоване оптимальне рішення.

–	 Метаевристичні методи з використан-
ням алгоритмів високого рівня для управління  
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пошуком наближеного до оптимального 
розв’язку. Вони включають генетичні алгоритми, 
імітаційне відпалювання, табу-пошук та оптимі-
зацію мурашиних колоній та можуть бути обчис-
лювально інтенсивними. Однак при цьому дозво-
ляють швидко знаходити ефективні розвʼязки.

–	 Евристичні, що передбачають викорис-
тання алгоритмів апроксимації або евристик 
для пошуку наближених до оптимальних рішень 
проблеми розміщення об’єкта. Ці підходи часто 
швидші за точні методи, але можуть не гаранту-
вати оптимального рішення.

–	 Методи багатоцільової оптимізації, 
які передбачають оптимізацію проблеми роз-
міщення об’єкта з декількома конфліктуючими 
цілями, такими як мінімізація транспортних 
витрат і максимізація задоволення потреб клі-
єнтів. Вони можуть допомогти збалансувати 
конфліктуючі цілі та знайти рішення, які є опти-
мальними з точки зору кількох цілей.

–	 Стохастичні методи, що передбачають 
моделювання невизначеності в проблемі розмі-
щення об’єктів, таких як мінливість попиту, тран-
спортні витрати та перебої в ланцюгу поставок 
та можуть допомогти розробити надійні логіс-
тичні плани, що можуть адаптуватися до неспо-
діваних змін у навколишньому середовищі.

–	 Інтегровані, в яких застосовується інтегра-
ція проблем розміщення об’єктів з іншими про-
блемами оптимізації ланцюга поставок, такими як 
управління запасами, планування виробництва 
і маршрутизація перевезень. Вони допомага-
ють оптимізувати весь ланцюг поставок і знайти 
рішення, оптимальні з точки зору багатьох вимірів.

Розглянемо наявні дослідження, результати 
яких можна віднести до однієї в вищезазначе-
них категорій.

Точні методи. Задача розміщення потужнос-
тей з єдиним джерелом постачання (Holmberg, 
Rönnqvist, & Yuan, 1999), для розв’язання якої 
запропоновано точний алгоритм, коли кожен 
клієнт обслуговується одним об’єктом. Для 
методів цього типу характерним є розгляд 
більш спрощеної математичної моделі ніж наве-
дена раніше загальна математична постановка, 
наприклад:

�min ,
i

m

j

n
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1 1 1

                   (6)

за обмежень:
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N
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1
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� �x y i j x y i jij i ij i� � � �� � �0 1 0, , , , , , , ,         (8)

де m  – кількість потенційних підприємств,  
n  – кількість клієнтів, aj  – попит клієнта j,  

bj – ємність підприємства j, fj – фіксована вар-
тість відкриття підприємства i, cij  – вартість 
обслуговування i-м підприємством j-го користу-
вача. Тобто розглядається одноетапна задача 
розміщення та вартість розміщення того чи 
іншого підприємства враховується у цільовій 
функції. Також застосовуються обмеження (2) 
та (4) із загальної математичної постановки.

Алгоритм ґрунтується на підході з розгалу-
женням і обмеженнями з підзадачею релаксації 
Лагранжа. Автори демонструють ефективність 
свого алгоритму, порівнюючи його з іншими 
точними та евристичними методами на наборі 
тестових прикладів. Результати показують, що 
запропонований алгоритм здатний оптимально 
розв’язувати задачі розмірності до 30×200.

Проблема розміщення виробничих потуж-
ностей (Christensen & Klose, 2021) з диферен-
ційованими опуклими виробничими витратами, 
яка є варіантом класичної задачі розміщення 
потужностей, де вартість виробництва на кож-
ному підприємстві моделюється як опукла 
функція від його виробничої потужності. Автори 
пропонують швидкий точний метод, заснований 
на підході гілок і цін, який використовує струк-
туру задачі та опуклість виробничих витрат. 
Стверджується, що алгоритм є ефективним 
при розв’язуванні задач, вхідні дані яких мають 
не більше ніж 1000 клієнтів та 100 об’єктів. 
Запропонований метод порівнюється з іншими 
точними та евристичними підходами, показу-
ючи, що він перевершує інші точні методи і дає 
розв’язки, які знаходяться в межах декількох 
відсотків від найкращих відомих рішень.

Метаевристичні методи. У роботі (Mitsuo, 
Fulya, & Lin, 2006) розглядається двоетапна 
транспортна задача у якій за мету взято мінімі-
зацію логістичних витрат, враховуючи вартість 
розміщення центрів дистрибуції та витрат на 
транспортування між підприємствами, цен-
трами дистрибуції та клієнтами. Пропонується 
розглянути таку математичну модель:

min ,Z t x c y g z
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Тут I  – кількість заводів ( i I= 1, ) ;  
J  – кількість центрів дистрибуції ( j J= 1, );  
K – кількість споживачів ( k K= 1, ); ai  – потуж-
ність заводу i, bi  – потужність центру дистри-
буції; dk  – попит k-го споживача; tij  – одиниця 
вартості перевезення з заводу i до центра дис-
трибуції j; cjk  – одиниця вартості перевезення 
з центра дистрибуції j до споживача k; gj – фіксо-
вана вартість відкриття j-го центра дистрибуції; 
w – верхня межа загальної кількості відчинених 
центрів дистрибуції; xij  – кількість перевезе-
ного ресурсу з заводу i до центру дистрибуції j;  
yjk  – кількість перевезеного ресурсу з центру 
дистрибуції j до споживача k; zj : 0–1  – булева 
змінна, що відповідає 1, коли центр дистрибуції 
j відчинений.

Тут розглянуто стандартну дискретну 
модель з додатковими обмеженнями на макси-
мальну кількість розміщення центрів дистри-
буції. Автори пропонують застосовувати гене-
тичний алгоритм для розв’язання задачі. План 
перевезень закодовано з використанням прі-
оритетів. Запропоновано вживання зваженого 
кросоверу, який гарантує коректність отри-
маної хромосоми та дозволяє не проводити 
процедуру її відновлення. Використано алго-
ритм мутації вставками або обміном. В роботі 
автори розв’язують декілька модельних задач 
та порівнюють отримані розв’язки з відомими 
результатами розв’язання задач невеликої 
розмірності із застосуванням повного пере-
бору.

У роботі (Raj & Rajendran, 2012) досліджу-
ються два різні випадки двоетапної транспорт-
ної задачі:

1)	 задачі з фіксованою платою за викорис-
тання маршруту та платою за перевезення оди-
ниці товару платою;

2)	 задачі з фіксованою платою за переве-
зення одиниці товару та врахуванням вартості 
відчинених центрів дистрибуції.

Для обох випадків, авторами запропоновано 
використання генетичного алгоритму з коду-
ванням плану перевезень у вигляді матриці. 
Алгоритми для розв’язування обох типів задач 
наведені у роботі та проведені числові експери-
менти. Цікавою особливістю запропонованого 
генетичного підходу є генерація першої популя-
ції, що робиться з врахуванням різних алгорит-
мів побудови вихідних планів.

Інший підхід до розв’язання двоетапної тран-
спортної задачі з фіксованою платою за вико-
ристання маршруту запропоновано у (Cosma, 
Pop, & Sabo, An efficient solution approach for 
solving the two-stage supply chain problem with 
fixed costs associated to the routes, 2019). Роз-
глянута модель є дискретною та відповідає 
стандартній постановці двоетапної задачі з фік-
сованою платою. Запропонований алгоритм 
є ітераційним процесом, в якому розглядаються 
декілька варіантів розподілу розв’язків, з яких 
обираються найкращі. Після кожного отрима-
ного розв’язку проводиться направлений пошук 
кращих варіантів, за допомогою додаткових 
обмежень на відповідні ланцюги постачання. 
Розв’язок, отриманий в результаті роботи алго-
ритму, зберігається у випадку, коли він є кра-
щим за всі попередні варіанти. Додатковим 
інструментом, що зменшує ймовірність потрап-
ляння у локальний мінімум є процедура перемі-
шування клієнтів при побудові нових розвʼязків. 
У програмній реалізації застосована процедура 
хешу для ефективного видалення дублікатів. 
Автори наводять результати декількох експери-
ментів, які свідчать про те, що запропонований 
алгоритм працює не гірше для будь-яких вхід-
них даних, та працює краще для даних невели-
ких розмірностей.

Багатоступенева реверсивна логістична 
мережа розглянута у (Lee, Gen, & Rhee, 2009). 
Автори формулюють математичну модель 
переробної системи перепрофільного відпра-
цювання як триетапну модель мережі логістики 
для мінімізації загальної вартості відправлення 
зворотної логістики та фіксованої вартості від-
криття центрів демонтажу та обробки. Також 
в роботі враховується багатоетапність, багато-
продуктовість та деякі умови для центрів демон-
тажу та обробки відповідно. Для розв’язання 
цієї проблеми застосовують генетичний алго-
ритм з пріоритетним кодуванням для першого 
та другого етапу з використанням методу зва-
женого кросоверу. В роботі наведені обчислю-
вальні експерименти з доведенням ефектив-
ності запропонованого алгоритму.

Публікація (Khan, Pal, & Maiti, 2018) описує 
розв’язання задачі комівояжера за допомогою 
ройових методів. Застосовуються поєднання 
методу рою частинок та поєднується з генетич-
ним алгоритмом, використовуючи вихідні дані 
одного для вхідних даних іншого з алгоритмів. 
Цікавим в роботі є дослідження ефективності 
застосування методу рулетки та багатоточкового 
циклічного кросоверу. При тестуванні з вико-
ристанням вибірок великих розмірів, алгоритм 
демонструє 100 % успіх для чіткого випадку.
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Двоетапна транспортна задача з обмежен-
ням на кількість відчинених центрів дистри-
буції наведена у (Cosma, Pop, & Danciulescu,  
A Parallel Algorithm for Solving a Two-Stage Fixed-
Charge Transportation Problem, 2022). Пропону-
ється застосування генетичного алгоритму для 
пошуку ефективного розв’язку. Автори роботи 
застосовують модифікований генетичний алго-
ритм з можливостю паралелізації процесу 
оцінки хромосом. Основна ідея цього алгоритму 
складається з двох кроків: обирання перспек-
тивних центрів дистрибуції та розв’язання 
декількох підзадач, в яких беруть участь тільки 
обрані центри дистрибуції. В роботі пропону-
ється розділяти центри дистрибуції на «хороші» 
та «погані» з метою їх подальшого включення 
у відповідні «хороші» та «погані» плани пере-
везень. Саме процедура оцінки та класифікації 
в алгоритмі розроблена із застосування пулу 
потоків, що прискорює отримання результатів. 
В публікації наведений псевдокод реалізацій 
відповідних процедур та аналіз впливу параме-
трів алгоритму (якість та швидкість) на кількість 
необхідних ітерацій для отримання найкращого 
розв’язку.

В (Salman, 2018) пропонується розв’язати 
двоетапну транспортну задачу з використанням 
табу-пошуку та процедури кодування. Матема-
тична модель відповідає дискретній постановці 
двоетапної транспортної задачі з обмеженням 
на кількість підприємств. Автор роботи наголо-
шує на ідеї використання списку заборонених 
розвʼязків, щоб врахувати можливі потрапляння 
в локальні мінімуми, з метою отримання кра-
щого розв’язку. У роботі пропонується розгля-
дати закодовані плани перевезень, що модифі-
куються на кожній ітерації і, якщо вони містять 
кращий розв’язок, то заносяться у лист заборо-
нених розвʼязків. У результаті, в роботі ствер-
джується, що результати, отримані за допомо-
гою табу-пошуку є кращими ніж ті, що отримані 
із застосуванням генетичного алгоритму.

Евристичні методи є схожими на модель 
(9) – (14), що була розглянута для метаеврис-
тичних підходів.

У статті (Buson, Roberti, & Toth, 2014) роз-
глядається модель двоетапної транспортної 
задачі з фіксованою платою за використання 
маршруту. Автори пропонують ітерований 
евристичний алгоритм локального пошуку, що 
спирається на мінімізацію затрат на кожній іте-
рації з подальшою фазою перезапуску. Мінімі-
зація витрат досягається за допомогою засто-
сування процедури нижнього обмеження при 
розв’язанні проблеми з трьома індексами при 
обмеженнях з дійсними нерівностями. Запропо-

нований метод був протестований на двох ета-
лонних прикладах з літератури.

Планування лікарняних мереж в умовах 
невизначеності (Mestre, Oliveira, & Barbosa-
Póvoa, 2014) за допомогою набору дискретних 
сценаріїв, які охоплюють майбутні можливі імп-
лементації системи. Було розроблено дві мате-
матичні моделі, які відображають різні припу-
щення щодо рішень, які необхідно приймати за 
відсутності повної інформації про невизначені 
параметри. Незважаючи на те, що моделі пред-
ставляють різні підходи до розвʼязання проб-
леми невизначеності, вони мають однакову 
комплексну структуру, розглядаючи питання, 
які можуть виникнути в реальних умовах вико-
ристання лікарень, що працюють в ієрархічній 
мережі і надають різні послуги. Розглядаються 
компроміси між покращеним доступом та міні-
мальними витратами, які розв’язуються за допо-
могою методу багатоцільового програмування 
з обмеженнями, що надає особі, яка ухвалює 
рішення, альтернативні варіанти для плану-
вання. Моделі були розроблені в контексті сис-
теми охорони здоров’я, що базується на струк-
турі Національної служби охорони здоров’я 
(НСОЗ), а для перевірки їхньої застосовності 
було використано тематичне дослідження на 
прикладі португальської НСОЗ.

Задача обґрунтованого планування та опти-
мізації розміщення укриттів (He & Xie, 2022) 
з метою зменшення втрат від стихійних лих 
та покращення сталого розвитку міст. Розгля-
дається послідовний розв’язок двокритеріаль-
ної задачі: що базується на логіці послідовних 
рішень для максимізації економічної стійкості 
та соціальної корисності.

Стохастичні методи. Розглянемо наступну 
математичну модель.

Нехай задані:
l – множина потенційних підприємств; J – мно-

жина клієнтів; K – множина можливих сценаріїв; 
fi  – фіксована вартість за розміщення підпри-
ємства i ∊  I; cij – вартість транспортування оди-
ниці продукту з підприємства i ∊  I до клієнта j ∊  J; 
pik – ймовірність сценарію K; djk – попит клієнта j 
в сценарії k; xij �� �0 1,  – неперервна змінна, що 
вказує на частку попиту клієнта j , що обслуго-
вується підприємством i; yik �� �0 1,   – булева 
зміна, що відповідає чи відчинено підприємство 
i  у сценарії k; wijk �� �0 1,  – неперервна змінна, 
що показує частку попиту клієнта j у сценарії k, 
що обслуговується з об’єкта i.

Мінімізувати

� �
i I k K

i ik
i I j J k K

ijk ijk jkf y c w p
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�� ���� ,             (15)
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за таких обмежень
–	 на потужність:

� � �
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j J

ijd w x i I
� � �
�� �� � � ,              (16)

–	 на задоволення попиту для кожного спо-
живача j та сценарію k:

�
i I

ijkw j J k K
�
� � � � �1, , ,               (17)

–	 на розподіл ресурсів:

� �w x y i I j J k Kijk ij ik� � � � �, , , ,           (18)

–	 природні:

� �x w y i I j J k Kij ijk jk, , , , , .� �� �� � � �0 0 1     (19)

Робота (Bieniek, 2015) зосереджується на 
проблемі розміщення об’єктів зі стохастичним 
попитом, коли попит клієнтів є невизначеним 
і моделюється як випадкова величина. Автор 
пропонує двоетапний стохастичний підхід для 
розвʼязання проблеми та використовує гене-
рацію скінченної кількості сценаріїв і розв’язує 
задачу для кожного з них, застосовуючи змі-
шане лінійне програмування. Результати 
роботи демонструють ефективність запропо-
нованого методу на низці числових прикладів, 
показуючи, що він гарантує розв’язки, стійкі до 
невизначеності у попиті, і перевершує деякі 
евристичні підходи.

Інтеграція стохастичної моделі інвентари-
зації з моделлю мережі ланцюга поставок роз-
глянута у (You & Grossmann, 2008). Цю задачу 
можна сформулювати як широкомасштабну 
комбінаторну оптимізаційну модель, яка вклю-
чає нелінійні умови. У роботі проаналізовано 
властивості базової моделі та пропонуються 
методи розв’язання для спільного проекту-
вання мережі ланцюга постачання та моделі 
управління запасами для даного продукту. 
Модель сформульована як задача нелінійного 
цілочисельного програмування. Переформулю-
вавши її як задачу змішаного цілочисельного 
нелінійного програмування і, використовуючи 
пов’язану модель опуклої релаксації для ініці-
алізації, автори пропонують евристичний метод 
для швидкого отримання якісних рішень. Крім 
того, розроблено алгоритм декомпозиції на 
основі релаксації Лагранжа для отримання гло-
бальних або майже глобальних оптимальних 
рішень.

Інтегровані методи. Застосовуються до 
математичних моделей вигляду (1) – (5), однак 
підходи до розв’язання є комбінацією різних 
з розглянутих вище типів.

Вже відома двоетапна транспортна задача 
з фіксованою платою за використання марш-
руту в публікації (Calvetea, Galé, & Toth, 2018). 
Для розв’язання цієї задачі, автори застосову-
ють перехід до іншої форми задачі, що схожа 
на двоетапну транспортну задачу з врахуван-
ням вартості перевезення одиниці товару. Вар-
тість товару предаставлена у вигляді умовного 
виразу залежно від того використовується 
цей маршрут чи ні. В якості алгоритму для 
розв’язання застосовують генетичний алго-
ритм. Хромосому кодують з використанням 
матричного представлення. В роботі доведено 
робастність запропонованого алгоритму з вико-
ристанням випадково згенерованих сутностей. 
Для кожної з цих сутностей, розв’язок був зна-
йдений за раціональний час.

В публікації (Arabzad, Ghorbani, & Zolfani, 
2015) досліджується проблема location-
allocation з метою розроблення ланцюга поста-
вок. Розглянуто ланцюг постачання з декіль-
кома постачальниками, продуктами, заводами 
та клієнтами. Для ефективного розвʼязання 
проблеми невизначеності параметрів попиту 
і витрат застосовано сценарний підхід. Фор-
мулювання являє собою стійке багатоцільове 
частково-цілочисельне лінійне програмування 
контексті якого одночасно враховуються дві 
суперечливі цілі: (1) мінімізація загальних 
витрат ланцюга поставок, включаючи витрати 
на сировину, транспортні витрати та витрати 
на створення заводів, і (2) мінімізація загаль-
ного рівня погіршення якості, спричиненого аль-
тернативними варіантами перевезень. Засто-
совано метод зваженої суми та розвʼязано 
одноцільову задачу частково-цілочисельного 
програмування.

Прикладами комбінування декількох підходів 
можуть бути роботи (Khan, Pal, & Maiti, 2018), 
(Buson, Roberti, & Toth, 2014), (Mestre, Oliveira, 
& Barbosa-Póvoa, 2014), опис яких наведено 
вище.

Розглянувши підходи до розв’язання задач 
розміщення, можна зробити висновок, що увагу 
дослідників більш захоплює використання 
метаевристичного підходу. Використовуючи 
цей підхід, авторам вдається досягти ефектив-
них рішень за оптимальний час. Однак у дис-
кретному випадку знайти ефективний розв’язок 
за адекватний час вдається лише для задач 
невеликих та середніх розмірностей. При 
застосуванні точних методів, розмірності задач 
обмежуються ще більше (розглядають невеликі 
задачі). Враховуючи це, слід звернути увагу на 
дослідження, де розв’язки для задач можуть 
бути отримані для більшої кількості об’єктів.
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В монографії (Кісельова, 2018) містяться 
засади теорії оптимального розбиття множин, 
що можуть бути застосовані при розв’язанні 
багатоетапних задач розміщення, у випадку 
коли користувачі або ресурс розподілені непе-
рервно в даній області. У роботі наведені основні 
методи негладкої оптимізації, а саме субгра-
дієнтні методи з розтягом простору в напрямі 
субградієнту та описані задачі оптимального 
розбиття множин, які, будучи задачами нескін-
ченновимірної оптимізації, зводяться до декіль-
кох задач негладкої, але скінченновимірної 
оптимізації.

Дослідженню багатоетапних задачі розмі-
щення присвячена робота (Us & Stanina, 2017). 
Розглядається клас задач, в яких існує кілька 
груп розміщуваних об’єктів, кожна з яких має 
свою множину можливих місць розміщення  
(в окремому випадку ці множини можуть збіга-
тися) і регламентовано зв’язки між об’єктами, 
наприклад задана певна ієрархія між об’єктами 
розміщення. У роботі зазначається відсутність 
досліджень випадку континуальних багатоетап-
них задач і наводяться приклади з предметної 
області. Також наведена модель двоетапної 
континуальної задачі розміщення. Континуаль-
ність розглядається для кожного з етапів, іноді 
комбінована з дискретними випадками.

Загальні засади створення нових математич-
них моделей для процесів двоетапного виробни-
цтва та обґрунтування методів їх розв’язування 
з урахуванням неперервності розподілення 
ресурсів та наявності декількох етапів вироб-
ництва описано в монографії (Станіна, Ус, & 
Коряшкіна, 2021). Особливу увагу приділено 
експериментальним дослідженням та аналізу 
результатів модельних задач. Наведено при-
клади практичного застосування запропонова-
них моделей у задачах оптимізації двоетапного 
розподілу матеріального потоку в паливно-
енергетичному комплексі. Наприклад, потрібно 
знайти такі розбиття множини Ω на N вимірних 
за Лебегом підмножин � �1, ,�� �N  (серед яких 
можуть бути і порожні) і обсяги перевезень 
v vNM11, ,… , які забезпечують

�
�

min , , , , , ,
, , , , ,� �

� �
1 11

1 11�� � �� �
�� � �� �� �

N NMv v N NMF v v  (20)

при обмеженнях:

�
�i

x dx b i Ni
I� � � � � �� , , ,1                 (21)

�
j

M

ij i
Iv b i N

�
� � � �

1

1, , ,                   (22)

�
i

N

ij j
IIv b j M

�
� � � �

1

1, , ,                  (23)

� �( , , ) ,� �
�

1 � ��N

N

                   (24)

�

� � � � � �
N

N i i j
i

N

mes

i j i j N

� � � � �� � �

� � �
�

{ )( , , : ,

, , , , },

1
1

1

�

� �



 (25)

� � � �v i N j jij � � �0 1 1, , , , ,                (26)

де
F v v

c x x dx

N NM

i

N

i
I

i
I

i

N

j
i

� �

�

1 11

1 1

, , , , ,

,

�� � �� �� � �

� � � � � �
� � �
�� �� �

11

M

ij
II

i
I

j
IIc� � �� �, ,     (27)

–	 bi
I   – потужність i-го підприємства  

I-го етапу;
–	 bj

II   – потужність j-го підприємства  
II-го етапу;

–	 c xi
I

i
I,�� �  – вартість доставки одиниці сиро-

вини з точки x ∊  Ω до i-го підприємства І етапу;
–	 cij

II
i
I

j
II� �,� �   – вартість доставки одиниці 

сировини від i-го підприємства i  етапу до j-го 
підприємства ІІ етапу;

–	 � x� �  – кількість ресурсі в точці x ∊  Ω;
–	 � � �i

r
i
r

i
r� � �1 1,  – координати i -го підприєм-

ства r-го етапу;
–	 vij – обсяг продукції, що постачається від. 

i-го підприємства І етапу до j-го підприємства  
ІІ етапу: v i N j Mij � � �0 1 1, , ; , .

Авторами отримані розв’язки для задач біль-
ших розмірностей, ніж для тих, що зазвичай 
розв’язанні за допомогою метаевристичних 
методів

Підсумуємо розгляд різних класів задач та 
наведемо переваги та недоліки кожних з них 
у таблиці 1.

Таблиця 1
Недоліки та переваги кожного з класу методів

№ Клас методу Переваги Недоліки
1 2 3 4

1 Точні
•  Гарантують оптимальне рішення;
•  використовуються для широкого 
спектру типів задач розміщення 
об’єктів

•  Вимагають значних обчислень, особливо для великих 
задач;
•  мають проблеми з масштабуванням для обробки змін 
параметрів або прийняття рішень в реальному часі

2 Евристичні
•  Швидші за точні методи;
•  працюють з великими проблемами 
та динамічними середовищами

•  Не гарантують оптимального рішення;
•  не підтримують усі типи проблем розміщення об’єктів
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Висновки. Задача розміщення об’єктів 
є важливою темою в галузі дослідження опера-
цій. У цій роботі представлено огляд проблеми, 
її передумови та формулювання та обговорено 
різні підходи до розв’язання задачі розміщення 
об’єктів, включаючи точні методи, евристичні 
методи, метаевристичні методи та стохастичні 
методи. Кожен з цих підходів має свої сильні 
і слабкі сторони, і вибір методу залежить від 
конкретних характеристик задачі, що розгляда-
ється. В цілому, проблема розміщення об’єктів 
є складною і багатогранною та потребує ретель-
ного вивчення та інноваційних рішень.

Подальші дослідження можуть бути зосе-
реджені на побудові нових моделей практич-
них задач, що можуть бути зведені до багато-
етапних задач з неперервно розподіленими 
ресурсами. Алгоритми розв’язання таких задач 
можуть краще справлятися з невизначеністю 
і складнощами реального світу. Крім того, 
можна дослідити потенційні переваги поєд-
нання неперервних методів з іншими підходами 
до розв’язання, такими як метаевристика або 
стохастичні методи, для подальшого покра-
щення продуктивності та застосовності в прак-
тичних сценаріях.

1 2 3 4

3 Мета- 
евристичні

•  Швидко знаходять високоякісні 
рішення;
•  застосовуються зі складними 
типами проблем та динамічними 
середовищами

•  Можуть не гарантувати оптимального рішення;
•  вимагають значних обчислень для великих задач

4
Багато- 

цільова опти-
мізація

•  Дозволяють збалансувати кілька 
конфліктуючих цілей;
•  допомогають визначити компроміси 
та знайти оптимальні рішення щодо 
декількох цілей

•  Складні для імплементації та аналізу;
•  потребують додаткових критеріїв прийняття рішень 
та участі зацікавлених сторін

5 Стохастичні

•  Працюють з невизначеністю та мін-
ливістю проблеми;
•  допомагають розробити більш 
надійні та гнучкі плани розміщення 
об’єктів

•  Можуть бути більш складними для реалізації та ана-
лізу;
•  вимагають додаткових даних та обчислювальних 
ресурсів для моделювання невизначеності та мінли-
вості

6 Інтегровані

•  Дозволяють оптимізувати весь лан-
цюг постачання та знайти рішення, які 
є оптимальними за багатьма параме-
трами;
•  допомагають визначити можливості 
для синергії та економії витрат

•  Складні для імплементації та аналізу;
•  необхідні додаткові дані та обчислювальні ресурси 
для інтеграції декількох оптимізаційних задач

7 Континуальні •  Менше залежать від розмірності 
задачі

•  Більш складна програмна реалізація алгоритму 
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НАБЛИЖЕНЕ РОЗВ’ЯЗАННЯ ЗАДАЧІ СТАЦІОНАРНОЇ ТЕПЛОПРОВІДНОСТІ  
З ЕКСТРЕМАЛЬНОЮ ГРАНИЧНОЮ УМОВОЮ

Широке коло прикладних задач математичної фізики, астрофізики приводить до пошуку 
розв’язків задач мінімізації квадратичних функціоналів. Зокрема, задачі мінімізації квадратич-

них функціоналів виду   ( )( ) ( ) ( ) ( )( ) ( ) infAu x g x x Au x g x dx
Rn

� � � ��
2 2

�  з операторами згортки 

( )( ) ( ) ( ) ,Au x k x s u s ds Rn� � ��
�

�   часто зустрічаються в теорії механізмів, лінійних електричних та раді-

отехнічних ланцюгів, оптимальних фільтрів, систем регулювання. Некоректні задачі для лінійних рівнянь 
також приводяться до розв’язку задач мінімізації квадратичних функціоналів.

Відомо, що екстремальні задачі допускають розв’язки у явному вигляді лише в деяких окремих випадках. 
Тому побудова та обґрунтування методів їх наближеного розв’язання має значний теоретичний та прак-
тичний інтерес. Застосування чисельних методів відкриває можливості побудови розв’язків нових екстре-
мальних задач для рівнянь математичної фізики та алгоритмізації цього процесу.

У роботі поставлена задача стаціонарної теплопровідності з екстремальною граничною умовою. За 
допомогою перетворення Фур’є та формул Сохоцького вона зводиться до розв’язання матричної задачі 
Рімана на дійсній осі з непозитивною системою часткових індексів. Доведена еквівалентність цих задач 
з точки зору їх розв’язності та формули, які виражають залежність розв’язку екстремальної задачі від 
розв’язків відповідної задачі Рімана. На основі дослідження задачі Рімана встановлено умови нормальної 
розв’язності екстремальної задачі. Наближені розв’язки екстремальної задачі будуються на основі набли-
жених розв’язків задачі Рімана. Запропоновано та обґрунтовано проекційний метод їх знаходження. Про-
ведена оцінка збіжності наближених розв’язків екстремальної задачі до її точного розв’язку.

Досліджено також винятковий випадок екстремальної задачі та побудовано відповідні наближені 
розв’язки.

Окрім того, проведено чисельний експеримент для конкретних значень параметрів задачі, результати 
якого повністю узгоджуються з теоретичними висновками. Це підтверджує високу ефективність запро-
понованого методу побудови наближених розв’язків екстремальних задач математичної фізики. Отри-
мані результати можуть бути використані при розв’язанні задач теорії пружності та термопружності, 
теплопровідності та інших прикладних задач.

Ключові слова: задача Рімана, крайова задача, частковий індекс, розв’язність, нетеровість, наближе-
ний розв’язок.
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Актуальність проблеми. Численні задачі 
математичної фізики, теорії пружності, тепло-
провідності приводять до пошуку розв’язків 
задач мінімізації квадратичних функціоналів. 
Зокрема, задачі мінімізації квадратичних функ-
ціоналів

  ( )( ) ( ) ( ) ( )( ) ( ) infAu x g x x Au x g x dx
Rn

� � � ��
2 2

�

з операторами згортки

( )( ) ( ) ( ) ,Au x k x s u s ds Rn� � ��
�

�  

часто зустрічаються в теорії механізмів, ліній-
них електричних та радіотехнічних ланцю-
гів, оптимальних фільтрів, систем регулю-
вання. Некоректні задачі для лінійних рівнянь 
Au g=  також приводяться до розв’язування 
задач мінімізації квадратичних функціо- 
налів.
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APPROXIMATE SOLUTION OF STATIONARY HEAT CONDUCTIVITY PROBLEM  
WITH EXTREME BOUNDARY CONDITION

A wide range of applied problems of mathematical physics and astrophysics leads to the search for solutions 
to problems of minimization of quadratic functionals. In particular, problems of minimization of quadratic 
functionals of the form   ( )( ) ( ) ( ) ( )( ) ( ) infAu x g x x Au x g x dx

Rn

� � � ��
2 2

�  with convolution operators 

( )( ) ( ) ( ) ,Au x k x s u s ds Rn� � ��
�

�   often found in the theory of mechanisms, linear electric and radio engineering 

circuits, optimal filters, control systems. Incorrect problems for linear equations also lead to the solution of minimization 
problems of quadratic functionals.

It is known that extremal problems admit solutions in an explicit form only in some individual cases. Therefore, 
the construction and substantiation of methods for their approximate solution is of significant theoretical and practical 
interest. The use of numerical methods opens up the possibility of constructing solutions to new extreme problems 
for the equations of mathematical physics and algorithmizing this process.

The paper presents the problem of stationary thermal conductivity with an extreme boundary condition. With 
the help of the Fourier transform and Sohotsky formulas, it is reduced to the solution of the Riemann matrix problem 
on the real axis with a non-positive system of partial indices. The equivalence of these problems is proved from 
the point of view of their solvability and formulas expressing the dependence of the solution of the extremal problem 
on the solutions of the corresponding Riemann problem. Based on the study of the Riemann problem, the conditions 
for the normal solvability of the extremal problem have been established. Approximate solutions of the extremal 
problem are constructed on the basis of approximate solutions of the Riemann problem. A projection method for 
finding them is proposed and substantiated. Convergence of approximate solutions of the extreme problem to its 
exact solution was evaluated.

The exceptional case of the extremal problem was also studied and the corresponding approximate solutions 
were constructed.

In addition, a numerical experiment was conducted for specific values ​​of the parameters of the problem, the results 
of which are fully consistent with the theoretical conclusions. This confirms the high efficiency of the proposed method 
of constructing approximate solutions of extreme problems of mathematical physics. The obtained results can be used in 
solving problems of the theory of elasticity and thermoelasticity, thermal conductivity and other applied problems.

Key words: Riemann problem, boundary value problem, partial index, solvability, netherness, approximate 
solution.



73

Information Technology: Computer Science, Software Engineering and Cyber Security, Вип. 2, 2023

Відомо, що екстремальні задачі допуска-
ють розв’язки у явному вигляді лише в деяких 
окремих випадках. Тому побудова та обґрунту-
вання методів їх наближеного розв’язання має 
значний теоретичний та практичний інтерес. 
Це обумовлює актуальність даної проблеми 
та є значущим фактором з точки зору розши-
рення кола застосувань. Водночас розвиток 
чисельних методів відкриває можливості побу-
дови розв’язків нових екстремальних задач для 
рівнянь математичної фізики та алгоритмізації 
цього процесу.

Аналіз останніх досліджень і публіка-
цій. Перевизначені та недовизначені задачі 
математичної фізики, що мінімізують функціо-
нали нев’язки, вивчались у роботах С. Крейна, 
С. Львіна. У подальшому дослідження таких 
задач були продовжені у роботах А. Штайнера 
(Steiner, 1970). Вагомі результати досліджень 
екстремальних задач для рівнянь математич-
ної фізики та сингулярних інтегральних рівнянь 
отримав Ю. Черський. Крайові задачі із засто-
суванням методу гібридних інтегральних пере-
творень досліджувалися в роботі (Ленюк, 2004). 
Питання аналітично продовжуваних у півпло-
щину функцій, деякі задачі термопружності, що 
зводяться до матричної задачі Рімана, вивча-
лися в роботі (Кривий, Морозов, 2020).

Мета дослідження. Ставиться завдання 
дослідити розв’язність та побудувати розв’язки 
екстремальної задачі стаціонарної теплопро-
відності, що зводиться до розв’язання матрич-
ної задачі Рімана на дійсній осі.

Виклад основного матеріалу. Досліджу-
ється задача про стаціонарний розподіл тепла 
у пластині 0 � � ��y , �� � � ��x , де задано 
температуру краю у х� �� � �0 0, ; на краї 
у х� � � �0, 0  конвективний теплообмін 
з зовнішнім середовищем набуває мінімуму. 
Отже, потрібно знайти в області 0 � � ��y , 
�� � � ��x  функцію и х у( , ) , яка задовольняє 
рівняння

u uxx yy� � 0                        (1)

та умови
u x( , ) , 0 0=  x < 0 ,                  (2)

� �

� �

u x u x g x dx

u x u x h x dx

y

y

  

  

0

0

( , ) ( , )

( , ) ( , )

0 0

0 0

2

2

� � � � �

� � � � �

�

�
��

� � inf,  (3)

де g x h x( ), ( )   – відомі функції, а � � � �, , ,     – 
відомі сталі.

Нехай L m n2[ ; ]− − , де m, n – цілі невід’ємні 
числа, – простір функцій

φ( )x , заданих на дійсній осі R, для яких

d

dx
x i x L

n
m��

�
�

�
�
� � �1 2[ ( ) ( ) ]  � .

Позначимо L m n2� � �[ ; ]  L m n2� � �� �[ ; ]  – про-
стір функцій �� ( )x  ( �� ( )x )� � �L m n2[ ; ] , таких, 
що �� �( )x 0  при x < 0  ( �� �( )x 0  при x > 0 ).

За допомогою перетворення Фур’є та фор-
мул Сохоцького екстремальна задача (1) – (3) 
зводиться до наступної задачі Рімана:

�( ) ( ) ( ) ( ) ( )x B x F x F x b x� �� � , x R∈ ,      (4)

де          F x F x F x F x T� � � ��( ) { ( ); ( ); ( )}1 2 3   ,

�( ) ; ;x diag
x i

x i

x i

x i
�

�
�

�
�

�
�
�

�
�
�

1    ,

b x x G x x H x T( ) {( | |) ( ) ( | |) ( ); ; }� � � �� �� � � �   0 0 ,

B x
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де G x+ ( ) , H x+ ( )   – перетворення Фур’є функ-
цій g(x), h(x); невідомі функції F x Lj

� ��( ) 2 , 
F x Lj

� ��( ) 2 , j=1,2,3, аналітично продовжуються 
у верхню D z C z� � � �{ : Im }  0  та нижню 
D z C z� � � �{ : Im }  0  півплощину.

Доведено, що екстремальна задача (1) – (3) 
та задача Рімана (4) є еквівалентними з точки 
зору розв’язності. При цьому розв’язки екс-
тремальної задачі (1) – (3) виражаються через 
розв’язки задачі Рімана (4) за формулами

u x y
y u s

x s y
ds( , )
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2 2
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, x R∈ , y > 0 , (5)
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2
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   , x > 0 , (6)

де F x L1 2
� ��( )   – розв’язок задачі Рімана (4). 

Встановлено, що екстремальна задача (1)  – 
(3) є нормально розв’язною, якщо виконується 
умова �� ��� � 0 . У цьому випадку часткові 
індекси матимуть такі значення: ꜵ 1 0= ,
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З цього випливає, що екстремальна задача 
(1) – (3) є розв’язною та має єдиний розв’язок, 
якщо функції g(x) та h(x) належать простору 
L2 0 1� �� �;   та задовольняють певні умови 
розв’язності в залежності від значень частинних 
індексів.

Наближені розв’язки екстремальної задачі 
(1)  – (3) будуються на основі наближених 
розв’язків задачі Рімана (4). Для неї ж набли-
жені розв’язки шукаємо у вигляді
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Невідомі вектори f f f fk k k k

T
� � �( ) ( ) ( ), ,1 2 3   мають 

сталі компоненти. У випадку метода Бубнова – 
Гальоркіна шукаємо їх з системи рівнянь

F x А f x f bn jk k
k

n

j j
�
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0

0� , j n n� � ,  , (7)

де �0 0�  при j ≥ 0 та �0 1� ,  якщо j < 0 , а Ajk  
та bj   – коефіцієнти Фур’є відповідно матриці 
�( ) ( ) ( )x B x xk�  та вектору b x( )  за системою 
функцій

Ψ j x( ) . Тоді наближені розв’язки екстремаль-
ної задачі (1) – (3) набувають вигляду
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� �( ) ( )( )� , а fk
( )1   – розв’язки сис-

теми рівнянь (7). Доведено, що система рів-
нянь (7) є сумісною при достатньо великих зна-
ченнях n , а наближені розв’язки F xn

± ( )  задачі 

Рімана (4) збігаються до її точних розв’язків зі 
швидкістю

   F x F x O nn L

� � �� � � �( ) ( )
2

1 .

З цієї оцінки на основі рівності Парсеваля 
та рівностей (5), (6) та (8), (9) випливає, що 
наближені розв’язки и х уn  , )(  екстремальної 
задачі (1) – (3) збігаються до її точного розв’язку 
и х у( , )  зі швидкістю

 , )  , )  и х у и х у O nn L
( (� � � ��

2

1

рівномірно по y � ��( ; )0  .
Досліджено також винятковий випадок екс-

тремальної задачі (1)  – (3), коли задоволь-
няються умови � � � �� � � �k k k const, ,   1 . 
У цьому випадку функції g(x) та h(x) належать 
простору L2 3 1� � �� �;   та задовольняють ціл-
ком визначені умови розв’язності. Для цього 
випадку наближені розв’язки екстремальної 
задачі (1) – (3) також будуються за викладеною 
вище схемою з використанням результатів по 
наближенню функцій на дійсній осі відрізками 
рядів Фур’є по базисним системам функцій 
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2 , k x R� � �0 1, ,...,     .

Також досліджено екстремальну задачу 
(1) – (3) для випадку � � � �� � � �1 2 3 4, , , ;        
g x x e x� � � � � , h x ex x� � � � �2 . Для цього випадку 
система рівнянь (7) була реалізована при різ-
них значеннях n.

Висновки. Отримані результати підтвер-
джують високу ефективність запропонованого 
методу побудови наближених розв’язків екс-
тремальних задач математичної фізики. Він 
може бути використаний при дослідженні інших 
крайових задач з екстремальною граничною 
умовою, екстремальних задач з операторами 
згортки. Отримані результати можуть бути вико-
ристані при розв’язанні задач теорії пружності 
та термопружності, теплопровідності та інших 
прикладних задач.
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МЕТОДИ НЕЛІНІЙНОЇ ДИНАМІКИ В ЗАДАЧІ ПРОГНОЗУВАННЯ  
ХІМІЧНОГО СКЛАДУ ЧАВУНУ НА ВИПУСКУ

Вступ. З метою підвищення достовірності та точності прогнозних значень часових рядів, якими пред-
ставлені результати хімічного аналізу чавуну на випуску доменної печі, у цій роботі пропонується скорис-
татися методами нелінійної динаміки.

Ґрунтуючись на матеріали роботи (Гусєв, Сіданченко, 2022, с. 24–31), в якій представлені обгрунту-
вання гіпотези про фрактальний характер часових рядів, можна зробити висновок, що традиційні методи 
прогнозування не є адекватними характеру досліджуваних процесів. Отримані результати досліджень 
демонструють, що для вирішення поставленого завдання, найбільш перспективним підходом є викорис-
тання методів нелінійної динаміки.

Методологія. Як правило, часовими рядами є випадкові зміни величин, що дозволяють послідовно 
уявити еволюцію складних систем на основі отриманих даних. Найбільш поширені методи дослідження 
таких систем використовують кореляційний та спектральний аналізи, згладжування та фільтрацію 
даних, моделі авторегресії та прогнозування (Kornienko, Gerasina, Gusev, 2013). Найчастіше статистич-
ний аналіз ґрунтується на припущенні, що поведінка досліджуваної системи є випадковим гаусівським про-
цесом. Однак багато реальних часових рядів характеризуються інваріантністю щодо масштабних пере-
творень (властивість самоподібності), у зв’язку з чим стандартна гаусівська статистика виявляється 
неспроможною і проблема дослідження часових рядів, в цьому випадку, може бути зведена до аналізу сто-
хастичних самоподібних процесів, які можуть бути описані фрактальними множинами (Mandelbrot, Ben-
oît,1982; Feder, 1988).

Наукова новизна. Універсальним інструментом дослідження динамічних процесів природного та техно-
генного походження є методи нелінійної динаміки, що дозволяють ідентифікувати та охарактеризувати 
динамічні системи будь-якого походження. Зокрема, з їх допомогою можна визначити, чи є досліджуваний 
режим (або процес) випадковим, або є детермінованим хаосом, який можна описати мовою диференціаль-
них рівнянь. Як відомо, у багатьох складних системах досить часто спостерігаються явища динамічної 
самоорганізації, що призводять до утворення структур, зокрема часових фракталів. Слід зазначити, що 
інформація про параметри таких часових фрактальних структур є надзвичайно важливою для прогнозу-
вання еволюції складних технологічних систем, передбачення катастрофічних явищ та аварійних ситу-
ацій.

Ключові слова: стохастичні сигнали, випадковий процес, прогнозування, оцінка, фрактальний аналіз, 
динамічна система, біфуркаційний аналіз.
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Актуальність даного дослідження полягає 
в тому, що математичне моделювання неліній-
них динамічних систем відкриває широкі мож-
ливості для вивчення різноманітних процесів 
у природі та суспільстві. Це міждисциплінар-
ний підхід, що поєднує різні наукові дисципліни 
і дозволяє досліджувати системи різного рівня 
складності, починаючи від механічних систем 
і закінчуючи соціальними явищами.

Застосування методів нелінійної дина-
міки в дослідженні хімічного складу чавуну на 
випуску є особливо важливим. Це дозволяє 
встановити зв’язки між різними компонентами 
чавуну та вивчити їх вплив на процеси в домен-

ній печі. Впровадження цих методів може 
істотно сприяти розвитку промислових процесів 
та забезпечити покращення якості продукції.

Аналіз попередніх досліджень. Аналіз 
часових рядів на самоподібність проводився 
на основі реальних даних про вміст кремнію 
в чавуні (рисунок 1), отриманих у різні часові 
періоди на доменній печі №  3 (ДП-3) Маріу-
польського металургійного комбінату ім. Ілліча 
(ММК).

Основна кількісна характеристика фракта-
лів – топологічна розмірність D, запроваджена 
Хаусдорфом. Для більшості природних часо-
вих рядів аналітичне знаходження топологічної 
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METHODS OF NON-LINEAR DYNAMICS IN THE PROBLEM OF FORECASTING  
THE CHEMICAL COMPOSITION OF CAST IRON AT THE OUTPUT

Introduction. In order to increase the reliability and accuracy of the forecast values of the time series, which 
present the results of the chemical analysis of cast iron at the output of the blast furnace, this work proposes to use 
the methods of nonlinear dynamics.

Based on the materials of the work (Gusev, Sidanchenko, 2022, p. 24–31), which presents the rationale for 
the hypothesis about the fractal nature of time series, it can be concluded that traditional forecasting methods are 
not adequate for the nature of the research processes. The research results show that the most promising approach 
to solving the task is the use of nonlinear dynamics methods.

Methodology. As a rule, time series are random changes in values that allow us to consistently visualize 
the evolution of complex systems based on the data obtained. The most common methods of studying such systems 
use correlation and spectral analyses, data smoothing and filtering, autoregressive model and forecasting (Kornienko, 
Gerasina, Gusev, 2013). Most often, statistical analysis is based on the assumption that the behavior of the studied 
system is a random Gaussian process. However, many real time series are characterized by invariance with respect 
to large-scale transformations (property of self-similarity), due to which standard Gaussian statistics turns out to be 
untenable and the problem of studying time series, in this case, can be reduced to the analysis of stochastic self-
similar processes that can be described by fractal sets (Mandelbrot, Benoît,1982; Feder, 1988).

Scientific novelty. Nonlinear dynamics methods are a universal tool for the study of dynamic processes of natural 
and man-made origin, which allow identifying and characterizing dynamic systems of any origin. In particular, with 
their help, it is possible to determine whether the studied mode (or process) is random or deterministic chaos, which 
can be described in the language of differential equations. As you know, in many complex systems, phenomena 
of dynamic self-organization are quite often observed, which lead to the formation of structures, in particular time 
fractals. It should be noted that information about the parameters of such temporal fractal structures is extremely 
important for forecasting the evolution of complex technological systems, predicting catastrophic phenomena 
and emergency situations.

Key words: stochastic signals, random process, forecasting, estimation, fractal analysis, dynamical system, 
bifurcation analysis.



78

Information Technology: Computer Science, Software Engineering and Cyber Security, Вип. 2, 2023

фрактальної розмірності неможливе, тому D 
визначають чисельно: або у вигляді кореляцій-
ної оцінки, або через величини, пов’язані з нею 
простими співвідношеннями (наприклад, показ-
ника Херста H). Для калібрування часових вимі-
рів Херст ввів безрозмірне відношення за допо-
могою поділу розмаху стандартного відхилення 
спостережень R/S. Цей метод аналізу стали 
називати R/S – аналізом. (Feder, 1988).

Показник Херста Н інтерпретується наступ-
ним чином:

H = 0 5.  – передбачає часовий ряд у вигляді 
білого шуму (незалежний, випадковий процес);

0 0 5� �H . - означає рожевий шум або анти-
персистентність (часовий ряд змінює напрямок 
частіше, ніж ряд випадкових незалежних вели-
чин);

0 5 1. � �H   – означає чорний шум або пер-
систентність (часовий ряд характеризується 
ефектом довготривалої пам’яті і має схильність 
до трендів). Трендостійкість поведінки процесу 
збільшується при наближенні до одиниці.

Зазначимо, що показник Херста пов’язаний 
із топологічною фрактальною розмірністю спів-
відношенням D=2–H.

Результат R/S – аналізу є обчислення показ-
ника Херста H, який є статистичною характе-
ристикою структури та визначається для часо-
вих рядів за рівнянням:

R S H/ ( )� ��
�
2

                            (1)

де R  – нормований розмах варіації (різниця 
максимального та мінімального значень вимі-
рюваного параметра);

S – стандартне відхилення (корінь квадрат-
ний від дисперсії);

τ – період (довжина низки) спостережень.
Однією з основних властивостей фракталь-

ного (самоподібного) процесу є повільне змен-
шення автокореляційної функції (АКФ) (рису-
нок  2). Ця властивість має ключове значення 
в теорії самоподібних процесів і фактично 
визначає найважливішу з погляду прогнозу-
вання характеристику випадкового процесу  – 
тривалість пам’яті процесу.

З рисунка 2 видно, що АКФ має повільно 
спадаючий характер, а в «хвості» відсутня тен-
денція прагнення нуля. Така поведінка АКФ 
є характерною для самоподібних процесів.

 

Рис. 1. Динаміка зміни вмісту кремнію в чавуні на випуску

 
Рис. 2. АКФ досліджуваного часового ряду
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Розрахункові значення показника Херста 
для досліджуваного часового ряду, склали  
H = 0,6189 ± 0,1261, що також підтверджує 
самоподібний характер процесів. Оцінка Н 
виконувалася шляхом R/S – аналізу. Графік R/S 
-статистики часового ряду, що розглядається, 
наведено на рисунку 3.

Таким чином встановлено, що досліджу-
вані часові ряди, носять фрактальний харак-
тер і мають властивість самоподібності. Отже, 
подальше дослідження необхідно проводити не 
з використанням класичних стохастичних мето-
дів, а з використанням фрактальних методів та 
методів стохастичної динаміки, які адекватні 
характеру досліджуваних процесів. Ідея засто-
сування методів хаотичної динаміки до аналізу 
часових рядів полягає в тому, що структура хао-
тичної системи, що містить всю інформацію про 
систему, а саме її атрактор, може бути віднов-
лена через вимірювання тільки однієї динаміч-
ної системи, що спостерігається, фіксованої як 
часовий ряд.

Основне дослідження. Згідно з методом 
Грасбергера і Прокаччіа (Grassberger, Procaccia, 
1983), процедура реконструкції фазового про-
стору та відновлення хаотичного атрактора 
системи при динамічному аналізі часового 
ряду зводиться до побудови так званого лаго-
вого або відновленого простору за допомогою 
методу затримки.

Вектори Sk � в новому просторі вкладення 
сформовані з значень часового ряду скалярних 
вимірювань з часовим запізненням:

S S S Sk k m k m k� � �� �� � � �� � �1 2� �, , ,�             (2)

де: k  – розмір часового ряду; m  – розмірність 
вкладення; τ – затримка (лаг).

Для кількісної характеристики та виявлення 
закономірностей, пов’язаних з динамікою сис-
теми, необхідний детальний аналіз геометрич-
ного образу динамічного режиму  – атрактора, 

що є так званим притягуючим безліччю тра-
єкторій системи в D – мірному фазовому (або 
псевдофазовому) просторі. Координатами 
фазового простору є динамічні змінні процеси. 
Кожному типу динамічного поведінки відповідає 
власний атрактор і, звісно, ​​його геометричний 
образ – фазовий портрет. Наприклад, динаміка 
звичайної хімічної реакції відповідає аттрактор 
типу стійкої точки. Регулярним коливанням від-
повідає стійкий граничний цикл. Цим класичним 
атракторам відповідають класичні геометричні 
області: точка, замкнута крива (коло, еліпс 
тощо) або поверхня у формі тора. На противагу 
цьому, невпорядковані траєкторії фазового пор-
трета вказують на наявність хаотичного атрак-
тора. До цього класу атракторів відноситься 
і так званий дивний атрактор, геометричним 
образом якого фазовому просторі є фракталь-
ний об’єкт.

У теоремах Такенса і Сойера показано, що 
послідовність { Sk } складається з скалярних 
вимірів структури динамічної системи, тоді, за 
певних припущеннях, таке відновлення фазо-
вого портрета є точною картиною реальної мно-
жини { x } (якщо m досить велике). Іншими сло-
вами, реальний атрактор динамічної системи 
і атрактор відновлений в лаговому просторі по 
часовому ряду згідно з зазначеним вище прави-
лом (псевдоатрактор), при адекватному підборі 
розмірності вкладення m, є топологічно екві-
валентними і має однакові узагальнені фрак-
тальні розміри.

У тому випадку, якщо аналізований часовий 
ряд є реалізацією випадкового процесу, то від-
новлений псевдоаттрактор буде схожий на без-
структурну хмару точок, яка при послідовному 
нескінченному збільшенні розмірності вкла-
дення лагового простору m, подібно до газу, 
заповнює весь наданий йому обсяг.

Вигляд дивного атрактора (фазовий простір 
2D) для досліджуваного часового ряду у нормо-

 
Рис. 3. Показник Херста для досліджуваного часового ряду
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ваних координатних осях наведено на рисунку 
4. Тут чітко видно область тяжіння, що є щіль-
ним «ядром». У той самий час для випадкової 
послідовності, як зазначалося вище, точки від-
новленого псевдоатрактора утворюють без-
структурну хмару в лаговому просторі.

Кореляційна ентропія не зростає, що свід-
чить про наявність хаотичної складової. Роз-
мірність досить мала (K = 0,636), що визначає 
хорошу трендостійкість і передбачуваність про-
цесу на 4-6 кроків уперед.

Одна з основних та інформативних характе-
ристик хаотичних процесів  – кореляційна роз-
мірність відновленого атрактора D показує сту-
пінь складності системи, що породжує процес. 
Чим складніша система, тим більше рівнянь 
потрібно для її опису, тим більша кореляційна 
розмірність, а сам процес ближчий за своїми 
характеристиками до білого шуму. Отже, цю 
величину можна розглядати як ступінь стохас-
тичності процесу (D = 9,867). Відомо, що коре-
ляційна розмірність понад п’ять передбачає 
суттєвий вплив випадкових складових. Тоді 
можна залишити гіпотезу про те, що досліджу-
вані ряди мають детермінований хаотичний 
характер зі стохастичними компонентами, а їх 
фазовий портрет є дивним атрактором.

Отримані характеристики досліджуваного 
процесу наведені в таблиці 1, дозволяють 
стверджувати, що часові послідовності, які 
вивчаються, характеризуються наявністю вну-
трішнього порядку, який визначається як фрак-
тальний, а часова еволюція досліджуваної сис-
теми являє собою стійкий стан званий – дивним 
атрактором.

Враховуючи отримані результати аналізу 
поведінки часових рядів, якими представлені 
результати хімічного аналізу чавуну на випуску, 
можна дійти висновку, що побудова прогнозу 
на основі традиційних методів не призведе до 
необхідного за своєю точністю та достовірністю 

результату. Таким чином, процес прогнозування 
часових рядів вимагає використання нових 
методів, які є найбільш адекватними процесу.

Фрактальна структура досліджуваних часо-
вих рядів породжує тренди обмеженої трива-
лості та квазіцикли (квазі – грец. якби). За допо-
могою цього алгоритму вдається виявити та 
чисельно оцінити такі фундаментальні харак-
теристики часових рядів як наявність довго-
тривалої пам’яті та її глибини, трендостійкості 
(персистентності) або, навпаки, антиперсис-
тентності тощо. Вплив цих характеристик дозво-
ляє використовувати нові показники (критерії) 
оцінки процесів, а також будувати прогнозні 
моделі.

У нелінійних динамічних системах дуже 
важливою є візуальна оцінка. Дослідження 
поведінки динамічних систем зводиться до 
вивчення поведінки траєкторій у фазовому 
просторі. З геометричної точки зору, розбиття 
фазового портрета на траєкторії, розуміється 
геометрична картина взаємного розташування 
фазових траєкторій у просторі.

Комплексний аналіз часових рядів методами 
нелінійної динаміки включає такі етапи:

1.	 Етап візуалізації часового ряду.
2.	 Обчислення метричних характеристик, 

що дозволяють діагностувати тип динаміки.
3.	 Побудова фазового портрета досліджува-

ного часового ряду.
4.	 Розкладання фазового портрета на квазі-

цикли.

 
Рис. 4. Фазовий портрет дивного атрактора

Таблиця 1
Дані про динаміку хімічного аналізу чавуну 

на випуску
Показник Херста, H 0,6189 ± 0,1261
Фрактальна розмірність, d 1,3811 ± 1261
Кореляційна ентропія, K 0,636
Кореляційна розмірність, D 9,876
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5.	 Проведення аналізу еволюції центрів ква-
зіциклів та еволюції розмірів (площі) їх габа-
ритних прямокутників, а також характер обігу 
ланок квазіциклів, приділяючи особливу увагу 
наявності ланок, що мають напрямок обертання 
проти годинникової стрілки.

6.	 Побудова прогнозу: або локального, шля-
хом пошуку близьких траєкторій, або глобаль-
ного, шляхом реконструкції атрактора. (Oleshko, 
Marusych, Leschynsky, 2011).

Згадане вище розкладання фазового пор-
трета на квазіцикли істотно базується на візу-
алізації графічного представлення фрагментів 
даного фазового портрета. При цьому береться 
до уваги напрям обертання «за» або «проти» 
годинникової стрілки, ланок які з’єднують сусідні 
точки фрагмента даної фазової траєкторії.

Для побудови квазіциклів було використано 
наступне правило: кінцева точка квазіцикла 
визначається або першим самоперетинанням 
ланки з яким-небудь з попередніх ланок, або 
досить близькою відстанню до початкової точки 
цього квазіцикла. Ланки квазіциклів мають 
напрямок обертання за годинниковою стрілкою, 
(рисунок 5) що можна розглядати як оцінку міні-
мального ризику помилкового прогнозування 
часових рядів, що розглядаються, на основі 
базових характеристик квазіциклів і їх фазо-
вого портрета. Зі сказаного стає зрозумілим, 
що є достатні передумови для надійного про-
гнозування значень часових рядів якими пред-
ставлені результати хімічного аналізу чавуну на 
випуску .

Як згадувалося раніше, моделювання нелі-
нійних динамічних систем пов’язане з про-
явами детермінованого хаосу. Причиною його 
появи є нестійкість по відношенню до початко-

вих умов та параметрів. Вибір досліджуваного 
діапазону зміни параметрів системи є базовим 
завданням біфуркаційного аналізу, вирішення 
якого може бути ускладнене недосконалістю 
графічних інструментів.

Фазовий біфуркаційний аналіз нелінійних 
динамічних систем дозволяє визначити зони 
біфуркації (коли система різко змінює характер 
роботи), в умовах доменного виробництва це 
може свідчити про різні аварійні ситуації, такі як 
прорив горна, або зміна сировини.

Властивості зон біфуркації:
1.	 Непередбачуваність. Зазвичай зони 

біфуркації мають кілька гілочок атрактора (стій-
ких режимів роботи), по одному з яких піде сис-
тема. Однак наперед неможливо передбачити, 
який новий атрактор займе система.

2.	 Зона біфуркації має короткочасний харак-
тер і поділяє більш тривалі стійкі режими сис-
теми.

3.	 Лавиновий ефект хеш-функцій перед-
бачає заплановані точки біфуркації, які 
навмисно вносять непередбачувані для спосте-
рігача зміни кінцевого виду хеш-рядка при зміні 
навіть єдиного символу у вихідному рядку.

На біфуркаційній діаграмі кожна точка є зна-
ченням параметра хімічного аналізу чавуну 
в певний момент часу. Горизонтальна вісь відо-
бражатиме час (кількість точок), а вертикальна 
вісь – значення параметра хімічного аналізу.

У випадку, коли точки біфуркації є перелом-
ними точками, де відбувається зміна структури 
чи динаміки системи, виникає потреба додатко-
вого аналізу даних.

У процесі дослідження був написаний код 
для побудови біфуркаційної діаграми на мові 
програмування Matlab. Для більшої інформа-

 

Рис. 5. Розкладання на квазіцикли фазового портрета часового ряду, яким представлені 
результати хімічного аналізу чавуну на випуску
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тивності було проведено 2 експерименти щодо 
дослідження даних про хімічний склад на наяв-
ність зон біфуркації. Перший з використанням 
1000 значень про хімічний склад, другий з вико-
ристанням 1400 значень.

В результаті роботи програми отримані гра-
фіки (рисунок 6).

Загальні спостереження та висновки, які 
можна зробити під час аналізу біфуркаційних 
діаграм:

1.	 На діаграмах видно точки, де значення 
хімічного аналізу значно змінюються або відбу-
ваються різкі зміни. Ці точки можуть вказувати 
на наявність біфуркацій або переходів системи 
з одного стану до іншого;

2.	 На діаграмі видно стійкі значення хіміч-
ного аналізу, це може свідчити про існування 
стійких станів системи;

3.	 На діаграмі спостерігаються переходи між 
різними значеннями хімічного аналізу чи виник-
нення осциляцій, це може вказувати на зміну 
динаміки системи (зміни параметра чи умов)

Висновки. В даній роботі було проведено 
аналіз даних про динаміку хімічного аналізу 
чавуну на випуску доменної печі. Було вста-

новлено, що часова еволюція системи, являє 
собою стійкий стан – дивний атрактор.

Для більшої достовірності та точності кінце-
вих результатів дослідження було проведено 
візуальну оцінку поведінки динамічної системи. 
Оцінка роботи системи, проводилася ґрунту-
ючись на реальних результатах про хімічний 
склад чавуну, отримані в різні періоди часу.

Експериментально встановлено, що:
1)	 часові ряди, якими представлено відсо-

тковий вміст кремнію в чавуні, носять фрак-
тальний характер, як і часова еволюція яка 
являє собою стійкий стан – дивний атрактор;

2)	 результат аналізу квазіциклів показав, що 
їх ланки мають напрямок обертання за годинни-
ковою стрілкою, що в свою чергу говорить про 
невеликий ризик помилкового прогнозу;

3)	 у процесі біфуркаційного аналізу були 
виявлені зони біфуркації, а також переходи 
між різними станами системи, що в свою чергу 
може вказувати на зміни робочої сировини або 
технології виробництва.

Грунтуючись на результати дослідження, 
можна створити модель, яка відображатиме 
поведінку досліджуваного процесу в часі.

 

Біфуркаційний аналіз даних за часовий період з 2011-01-01 01:04:00.0 до 2011-05-12 11:56:00. 0

 

Біфуркаційний аналіз даних за часовий період з 2012-01-01 12:03:00.0 до 2012-04-24 06:03:00.0

Рисунок 6. Біфуркаційні діаграми
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SOCIAL ENGINEERING IN MODERN MESSENGERS:  
APPLICATIONS FOR OFFENSIVE SECURITY

The work considers the problems of social engineering in modern messengers, and provides classification 
indicators for modern attacks. Attention is focused on the Telegram messenger, whose channel owners and visitors 
to these channels may suffer from the intervention of fraudsters who cannot always be identified in time. Fraudsters 
or malicious bots are exposed and removed as a result of certain user complaints, very often when the purpose 
of the malicious intervention has already been realized. This indicates the need to develop new proactive solutions.

The purpose of this work is to enrich offensive security mechanisms for social messengers by using bots 
and artificial intelligence using specially created prompts.

The novelty of the work. It is proposed to place a kind of honeypot analogues in the space of communication. 
The role of the decoy victim is given to a specially configured bot disguised as a user, capable of carrying out 
a conversation according to a given scenario. The bot’s algorithm has been developed.

Methodology. Social engineering is seen as a proactive security tool aimed at identifying vulnerabilities that 
attackers can exploit, as well as a reverse defense by obtaining information from fraudsters that compromises them.

Main results. The work successfully combined developed offensive security scenarios for real Ukrainian 
chats at the time of the research, with the capabilities of ChatGPT, which made it possible to implement a bot, 
with the ability to communicate according to the scenario specified by the security specialist. Testing of the bot 
and the corresponding application in the Telegram channel was carried out, with the consent of real users, which 
proved the workability of the solution.

Conclusions. The modern level of artificial intelligence tools allows one to obtain valuable information about 
attackers in the information space, conduct automated security testing, and implement other offensive security 
scenarios. Channel administrators can use the solution as a channel subscribers filtering tool.

Key words: social engineering, messengers, Telegram, bot, ChatGPT.
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СОЦІАЛЬНА ІНЖЕНЕРІЯ В СУЧАСНИХ МЕСЕНДЖЕРАХ:  
ЗАСТОСУНКИ ДЛЯ АКТИВНОЇ БЕЗПЕКИ

У роботі розглянуто проблеми соціальної інженерії у сучасних месенджерах, запропоновано ознаки для 
класифікації популярних атак. Увагу акцентовано на месенджері Telegram, власники каналів якого та від-
відувачі цих каналів можуть потерпати від втручання шахраїв, яких не завжди вдається вчасно ідентифі-
кувати. Викриття та вилучення шахраїв або зловмисних ботів відбувається в результаті появи певних 
скарг користувачів, дуже часто, коли мета зловмисного втручання уже реалізована. Це вказує на необхід-
ність розробки нових проактивних рішень.

Метою даної роботи є збагачення механізмів активної безпеки для соціальних месенджерів шляхом 
використання ботів та штучного інтелекту із використанням спеціально створених сценаріїв.

Новизна роботи. В роботі запропоновано розташовувати своєрідні аналоги honeypot в просторі спіл-
кування. Роль жертви-приманки відводиться спеціально налаштованому, замаскованому під користувача 
боту, здатному виконувати бесіду згідно заданого сценарію. Розроблено алгоритм роботи бота та від-
повідний застосунок.

Методологія. Соціальна інженерія розглядається як інструмент активної безпеки, спрямований на 
виявлення вразливостей, якими можуть скористатися зловмисники, а також як захист через зворотне 
звернення, шляхом одержання інформації від шахраїв, яка їх компрометує.

Основні результати. В роботі успішно поєднано розроблені сценарії активної безпеки для реальних 
українських чатів на момент проведення дослідження, із можливостями ChatGPT, що дозволило реалізу-
вати бот, зі здатностями провадити спілкування згідно заданого фахівцем безпеки сценарію. Виконано 
тестування боту та відповідного застосунку у каналі Telegram, зі згоди реальних користувачів, що засвід-
чило працездатність рішення.

Висновки. Сучасний рівень засобів штучного інтелекту дозволяє одержувати цінну інформацію про 
зловмисників в інформаційному просторі, провадити автоматизоване тестування безпеки та реалізову-
вати інші сценарії активної безпеки. Адміністратори каналів можуть використовувати рішення в якості 
засобу фільтрації контингенту каналу.

Ключові слова: соціальна інженерія, месенджери, Telegram, бот, ChatGPT.

Problem relevance. Recently, the popularity 
of messengers has grown so much, and their 
functionality has become so diverse that information 
spaces created by messengers are considered 
by some researchers to be variants of social 
networks. Along with the functionality, the harmful 
effects inherent in social networks also spread. 
Criminals organize a hunt for users of channels, 

chats, using social engineering approaches. A very 
common phenomenon is phishing with the aim of 
extorting money from victims. Another negative 
manifestation is the appearance of bots that can 
carry harmful functions – the distribution of harmful, 
obscene information, intrusive advertising. And, 
if the fight against primitive bots can be carried 
out in developed ways – Miss Rose Bot, Shieldy, 
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DeleteNudesBot, then it is not so easy to identify the 
phishing manifestations of fraudsters, since they 
write to channel subscribers in private messages. 
That is why special attention should be paid to the 
education of users in the field of cyber hygiene 
and knowledge of typical scenarios of attacks 
using social engineering methods. However, an 
urgent issue is the prevention against the activities 
of fraudsters who have become subscribers to 
a public chat or channel. It is in this case that it 
can be useful to develop a solution that attracts 
violators and detects them. The question of the 
relevance of such decisions becomes especially 
obvious in the period of a full-scale invasion, when 
people are influenced by various emotions, such 
as hatred, anger, despair, hope, sadness, etc., and 
tend to trust and be manipulated by fraudsters.

In this work, it is proposed to implement a 
decoy bot (honey pot analogue), which disguises 
itself as an ordinary user of the channel, however, 
with certain comments in the space of the channel 
or group, it leads attackers to think that it may 
be interesting for them. For different types of 
fraudsters, such comments can be of different 
nature. When someone approaches the decoy 
bot’s private messages, for example, with an offer 
to donate money, the bot begins an interview, 
seeking out details that could compromise the 
potential scammer. Dialogues can be reviewed by 
the channel administrator, and a decision is made – 
what actions should be taken against such a user 
(removal from the chat/blocking/complaint to the 
cyber police or other public security authorities). 
The implementation of such a tool requires the 
development of an appropriate algorithm that will 
make it possible to set up a full-fledged automated 
dialogue.

Analysis of recent research and publications. 
Social messenger scams range from traditional 
phishing schemes to sophisticated bot attacks 
masquerading as legitimate customer service 
agents. Some types of attacks are explored by 
Jory MacKay (J. MacKay, 2023). Among these are 
phishing scams using bots, where attackers use 
bots to impersonate authoritative representatives 
and try to obtain personal information.

Bots can have realistic conversations using 
natural language processing and artificial 
intelligence. This makes their identification as 
fraudsters quite difficult (Telegram, 2023). The 
number of phishing emails using Telegram bots 
increased by 800 % between 2021 and 2022 
compared to the previous year (Cofense, 2023).

Related research by the Forcepoint security 
team found that the Telegram Bot API lacked 
message protection (A. Toro, 2019). In particular, 

all previous bot messages can be replayed 
by an attacker who intercepts and decrypts 
HTTPS traffic. There are also a large number 
of vulnerabilities that completely depend on the 
degree of cyber hygiene of users (F. Rendina, 
2019). This makes the presence of criminals in 
the information space particularly dangerous.  
A general classification of social engineering attacks 
was provided in (D. Edwards, 2019), however, it 
can be refined to take into account recent trends in 
messengers. The idea of using machine learning 
tools against an adversary is outlined in (Huang, 
Ling, 2011), (S. Zeadally et al., 2020). The works 
(E. Adi et al., 2022), (J. Hobbs, 2018) outline the 
place of Offensive Security, including the use of 
artificial intelligence, as an effective approach to 
combating cybercriminals. The advantages of this 
approach are used in this work.

The aim of the article. The purpose of this 
study is to enrich offensive security mechanisms 
for social messengers by using bots and artificial 
intelligence as a countermeasure to the techniques 
used by fraudsters.

Main material presenting. Expanding the 
classification of David Edwards, we will get a new 
classification related to attacks on Telegram.

We will list the main elements – classifiers and 
their values in the table (Table 1).

Table 1
Indicators of attack class

Indicator Mark Description
1 2 3

Attack operator
A1 Single person
A2 Organization/group 
A3 Bot

Attack subject
B1 Specific person
B2 Random person
B3 Group

Attack target 

C1 Account hacking

C2 Obtaining financial benefit by 
deception

C3 Confidential information theft

C4 Hijacking the messenger 
channel

Attack methods

D1 Technical

D1.1 Malicious payloads in 
attachments

D1.2 Link spoofing
D1.3 Ransomware
D2 Social

D2.1 Using machine learning to 
copy messaging style

D2.2 Use of chat bots, artificial 
intelligence systems

D2.3 Masking a profile as another 
profile.

D3 Psychological
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1 2 3

Attack methods

D3.1 The influence of authority
D3.2 Urgency requirements
D3.3 Intimidation

D3.4 Creating false-trust 
relationships (pretexting)

D3.5
Congratulations on winning 
the competition, offering 
favorable conditions (money, 
trips, gifts, etc.).

D3.6 Request for money transfer 
(under the guise of charity)

E1 Light
E2 Advanced

E3 Hybrid (some stages are light, 
some are complex)

Cleaning up 
traces

F1 Account deletion

F2 Clearing all chats, changing 
profile and username

F3 Encryption

From the whole set of attacks, we are interested 
in the following: {{A1,A3},{B1,B2},{C2,C3}, {D2.3, 
D3.2, D3.3, D3.5}, {E3}, { F1,F2}}.

We implement an offensive security scenario 
in Telegram. The bot’s attention mechanism must 
be set to the occurrence of situations {D2.3, D3.2, 
D3.3, D3.5, D3.6}.

The decoy bot enters the active phase if its 
personal messages are accessed by a person 
1)  whose authenticity cannot be confirmed by 
reliable means (for example, a qualified electronic 
signature), 2)  the person emphasizes his own 
authority; 3)  the person persistently emphasizes 

the urgency of making a certain decision; 4) uses 
intimidation techniques; 5)  congratulates the 
winner and offers to receive the gifts, 6) asks for 
financial contribution.

In the active phase, the bot starts a dialogue 
with the user who addressed it. He organizes 
a dialogue, trying to discover the true identity of 
the user and the motives of his appeal, as well 
as additional information that the user (potential 
fraudster) will inform him.

The dialogue remains in the chat history, however, 
to prevent the F2 case, it can be duplicated by the bot 
in the log. A channel administrator can review such 
logs, making a decision whether to remove a given 
user from the communication space or to transfer 
information about the user to the appropriate law 
enforcement or security agencies. Also, such logs can 
be useful in cases of fraud and criminal conspiracy 
investigations, since in the dialogue the fraudster can 
reveal the true details of his personality – additional 
accounts, card numbers, etc.

The bot itself should be disguised as a real 
user  (D2.3) and its speech style should be 
programmed as an average Telegram user who  
writes comments under posts. The dialogue mecha- 
nism is implemented in the way shown in Fig. 1.

In fig. 1  – state 1 of the Honey pot bot  – 
corresponds to the selection of the necessary 
prompt from the set of prompts (scenarios) 
associated with the corresponding attacks, for 
further transmission to ChatGPT. The choice 
of prompt is determined by keywords from the 
message, or in the case of targeted research, 
by a given type of attacker being monitored. Or, 

if there are no specific instructions, 
a standard prompt can be offered, 
such as: “Please support the 
following dialogue and find out from 
the interlocutor the hidden reasons 
for his/her appeal to me, which he/
she does not want to talk about 
directly”, or “Find out N details of 
life the interlocutor in order to form 
an idea about him/her”. State 2 
puts the bot into log dialog capture 
mode. State 3 means end of 
communication. The bot decides to 
end the conversation when it lasts 
longer than the specified time tmax, 
or when the interlocutor has finished 
the dialogue.

Reading and sending messages 
by the bot is implemented with the 
help of the Python library tdlib, and the 
generation of the behavior of the bot 
and the actual messages – with the 

Table 1 (ending)

 
 Fig. 1. Dialogue scheme
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help of the artificial intelligence system – the Python 
library openAI (D2.2). Algorithm of operation of honey  
pot bot:

1.	 Authorize the bot using the necessary 
parameters  – API ID and API hash. Specify the 
information structure from which the bot can draw 
information about the comment Ci ∊ C, Ci ↔ Ti , 
where Ti is the type of attacker to be detected, the 
scenarios Si ∊ S (which are prompts with a problem 
statement for ChatGPT), Si ↔ Ci .

2.	 Provide a bot with the tag and name, and an 
avatar image to disguise it as a real Telegram user.

3.	 With the consent of the administrator, add the 
bot to a public channel or group where fraudsters 
or other dangerous persons often appear; input 
type Ti into the bot interface.

4.	 The bot generates a comment Ci, which should 
attract channel malicious members of the type Тi.

5.	 The bot is waiting for an appeal from one of 
the users.

6.	 For those who have turned to private 
messages, the bot implements a dialogue using 

the tdlib library and ChatGPT; according to a 
certain scenario Si, which is appropriate to the 
comment Сi .

7.	 Record the results of the dialog in the log;
8.	 After completing the dialogue, delete the 

chat history and change the username under 
which the honey pot is disguised.

An example of the implementation of the scenario, 
with the offer of cooperation with suspicious 
employers, is shown in Fig. 2. In the comments of 
the channel, information was previously published 
that was supposed to interest potential collaborators 
with the enemies. The bot has got in its personal 
space the message from person wanting to know 
the details. The bot’s answers are on the left. On the 
right are the comments of a person (in the examlpe 
it’s testing the functionality of the bot). In a real 
case, it can be any user or a potential attacker. In 
Fig. 3 the bot is trying to get additional information 
about the fundraising proposal. Additionally, an offer 
to the fundraiser to authenticate themselves can be 
added here.

 

 

 Fig. 2. Supporting dialogue with the user (in Ukrainian)

  

 
Fig. 3. Revealing of related information by the bot (in Ukrainian)
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Conclusions. The implemented solution can 
be used as an option for collecting information 
about fraudsters of a certain type, and as an option 
for filtering the channel contingent from fraudsters 
or other dangerous persons. The conducted 

experiments show that at the current stage the 
algorithm can be completely realized. The final 
decision on sanctions against a suspected channel 
member should be made by the administrator, 
based on the information collected by the bot.
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РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ ТА ВПРОВАДЖЕННЯ В НАВЧАЛЬНИЙ ПРОЦЕС 
МОДЕЛІ-СИМУЛЯТОРА АВТОМАТИЗОВАНОЇ ФАБРИКИ

Проблематика переходу підприємств до концепції Індустрія 4.0 спонукає до досліджень та впрова-
дження змін у навчальний процес, що дозволить досягти потрібних результатів.

У статті аналізується актуальність даної проблеми, а також обґрунтовується використання маке-
тів технологічних ліній і виробництв від стейкхолдерів для створення спеціалізованих навчально-дослід-
ницьких лабораторій.

Проаналізовано можливості використання навчальної моделі-симулятора фабрики від Fishertechnic – 
для розробки методів програмного керування та дослідження можливості їх використання у навчальних 
завданнях лабораторії кіберфізичних систем. Для програмування та проектування програмного забез-
печення пропонується застосовування програмованих логічних контролерів без залежності від вироб-
ника, а також ознайомлення студентів з промисловими контролерами та обладнанням, що відповідає  
IEC 61131-3.

Результатом роботи є еталонна схема функціональної структури кіберфізичної системи, яка дозво-
ляє видати студенту завдання із заздалегідь визначеним результатом та оцінити якість його виконання.

Розглянуто процес розробки функціональної структури керування моделлю симулятора фабрики для 
вирішення навчальних та дослідницьких завдань у рамках підготовки фахівців 12 та 14 галузей. Проана-
лізовано технологічну схему моделі симулятора, наявну апаратуру та виконавчі механізми, а також скла-
дено алгоритми керування для виділення окремих навчальних та дослідницьких задач.

Ключові слова: кіберфізична система, технологічна модель, ПЛК Siemens, навчальна модель, функціо-
нальна структура, оцінка якості.
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THE RESULTS OF THE RESEARCH AND INTRODUCTION INTO THE EDUCATIONAL 
PROCESS OF THE MODEL-SIMULATOR OF THE AUTOMATED FACTORY

The problem of the transition of enterprises to the concept of Industry 4.0 encourages research and implementation 
of changes in the educational process, which will allow to achieve the desired results.

The article analyzes the relevance of this problem, and also justifies the use of models of technological lines 
and productions from stakeholders for the creation of specialized educational and research laboratories.

The possibilities of using the educational model-simulator of the factory from Fishertechnic have been 
analyzed – for the development of software control methods and the possibility of using them in the educational 
tasks of the laboratory of cyber-physical systems. For programming and software design, it is proposed to use 
programmable logic controllers without dependence on the manufacturer, as well as to familiarize students with 
industrial controllers and equipment that conforms to IEC 61131-3.

The result of the work is a reference diagram of the functional structure of the cyber-physical system, which 
allows the student to issue a task with a predetermined result and evaluate the quality of its execution.

The process of developing a functional structure for controlling a factory simulator model for solving educational 
and research tasks in the framework of training specialists of 12 and 14 branches is considered. The technological 
scheme of the simulator model, the available equipment and executive mechanisms were analyzed, as well as 
the control algorithms for the selection of individual educational and research tasks were compiled.

Key words: cyberphysical system, technological model, Siemens PLC, educational model, functional structure, 
quality assessment.

Актуальність проблеми. Перехід підпри-
ємств до концепції Індустрія  4.0 пов’язаний 
з впровадженням у навчальний процес нових 
дисциплін, що дозволяють розробляти, проек-
тувати та програмувати кіберфізичні, автомати-
зовані, інтегровані у керування виробництвом 
системи із застосуванням серійних керуючих 
обчислювальних засобів. Для цього відкрива-
ються спеціалізовані навчально-дослідницькі 
лабораторії із застосуванням макетів техноло-
гічних ліній і виробництв від стейкхолдерів.

При цьому важливим аспектом є дослі-
дження можливостей використання навчальних 

макетів у навчальних завданнях та розробка 
методів програмного керування.

Аналіз останніх досліджень і публікацій. 
Одним з таких макетів є навчальна модель  – 
симулятор фабрики від Fischertechnik, що скла-
дається з декількох модулей з повним набором 
приводів та датчиків (Factory Simulation 24V, 
2023).

Для керування технологічними моделями 
окремих модулів фірма Fishertechnic має 
власні контролери (based fischertechnik TXT 
controller), які застосовуються та дозволяють 
здобути початкові знання у сфері кіберфізичних  
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систем. Для керування модулями у складі 
моделі симулятора фабрики можливе вико-
ристання, як вищезазначених контролерів, так 
і ПЛК без залежності від бренда.

Окрім того слід зауважити, що на підпри-
ємствах України застосовуються повноцінні 
промислові контролери, здебільшого фірми 
Siemens та подібні, які відповідають стандарту 
IEC  61131-3 (Iнтерактивний каталог СА 01, 
2023). Крім того, доцільно підвищувати ступінь 
використання дослідно-навчального облад-
нання з тим, щоб ознайомити студента з різ-
ними методами програмування й проектування 
програмного забезпечення, а також передба-
чити можливість дослідження можливості вико-
ристання наново створених методів.

Таким чином, виникає актуальна задача роз-
робки методів програмного керування моделлю 
фабрики від Fishertechnic і дослідження мож-
ливості їх використання у навчальних завдан-
нях лабораторії кіберфізичних систем. Резуль-
татом вирішення цієї задачі є еталонна схема 
функціональної структури кіберфізичної сис-
теми з окремих модулів та технологічної лінії 
у складі моделі симулятора фабрики в цілому. 
Цей результат повинен дозволити видати сту-
денту типове навчальне завдання із заздале-
гідь гарантованим еталонним результатом, що 
дозволить оцінити якість його виконання.

Визначення мети дослідження. Виходячи 
з аналізу технологічної схеми моделі симуля-
тора фабрики, наявних датчиків та виконавчих 

механізмів, їх схеми підключення до викорис-
таного промислового обчислювального облад-
нання, а також існуючих підходів до складання 
алгоритмів керування, розробити і випробувати 
функціональну структуру керування моделлю 
симулятора фабрики для виділення окремих 
навчальних та дослідницьких задач у рамках 
підготовки фахівців 12 та 14 галузей, тих, що 
вивчають курси, пов’язані із створенням про-
грамного забезпечення кіберфізичних систем.

Виклад основного матеріалу дослі-
дження. Розглянемо наявну модель симуля-
тора фабрики індустрії 4.0 від Fischertechnik 
(Factory Simulation 24V – Datasheet, 2023).

Кожен з модулів на рисунку 1 може працю-
вати як в автономному режимі, так і у складі 
моделі симулятора фабрики. Назви «симу-
лятор фабрики» та її модулів – від виробника 
моделі (Factory Simulation 24V  – Datasheet, 
2023). Модель симулятор фабрики може вико-
нувати транспортування, сортування та опера-
ції обумовлені технологічним процесом імітації 
обробки деталей – різнокольорових дерев’яних 
елементів у формі низьких циліндрів Облад-
нання 2 і 3 має вакуумні присоски для захоп-
лення деталей, а 3 і 4  – пневматичні органи, 
тому воно забезпечено власними мікро-компре-
сорами.

Сортувальна лінія з визначенням кольору 4 
має камеру розпізнавання деталей за кольором 
з відповідним датчиком і 3 лотки. У лотки сор-
товані деталі розподіляються в залежності від 

 

Рис. 1. Модель симулятора фабрики від Fischertechnik та її модулі:
1 – автоматизований багатоярусний склад; 2 – робот з вакуумним захоплюванням;  
3 – мультипроцесова станція з піччю; 4 – сортувальна лінія з визначенням кольору
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кольору за допомогою штовхачів на пневмоци-
ліндрах після того, як будуть переміщені тран-
спортером лінії в зону дії відповідного штов-
хача. Лотки та приймач транспортера мають 
оптичні датчики наявності деталі.

Мультипроцесова станція з піччю 4 має іміта-
тор печі, з пневматичною подачею деталі та імі-
татор фрези. Переміщення деталі по станції від-
бувається за допомогою системи: однолінійний 
маніпулятор на сервоприводі з вакуумною присо-
скою – обертовий стіл подачі до фрези – пневма-
тичний штовхач – транспортер. Відповідно, спо-
чатку деталь на деякий час потрапляє у піч, потім 
транспортується до фрези і наостанок зіштовху-
ється на транспортер, який досилає деталь на 
транспортер сортувальної лінії  4. Приймальний 
стіл печі має оптичний датчик наявності деталі.

Робот з вакуумним захоплюванням 2  – 
основна зв’язуюча ланка всієї моделі симуля-
тора фабрики. Він переносить деталь з виходу 
автоматизованого багатоярусного складу 1 на 
мультипроцесову станцію з піччю 3 та з лотків 
сортувальної лінії з визначенням кольору 4 на 
вхід автоматизованого багатоярусного складу 1. 
Такий функціонал вимагає врахування точних 
просторових координат, тому тут для обліку 
лінійних та обертового переміщень викорис-
товуються енкодери. Для власне, переміщень 
використано сервоприводи.

Автоматизований багатоярусний склад 1 має 
співпадаючий вихід з входом де деталь вида-
ється й приймається на виході камери з ревер-
сивним транспортером. З іншого боку камери 
встановлено поличковий укладальник з трьома 
лінійними ступенями свободи, який здатен 
вивантажити та завантажити деталь з відповід-
ної комірки стелажу. Деталі розміщено у спеці-
альних контейнерах, тому тут пневматика не 
використовується – лише сервоприводи й енко-
дери. Також на виході автоматизованого бага-
тоярусного складу є оптичний датчик наявності 
лотку для деталей на вході-виході.

Для керування обладнанням моделі симу-
лятора фабрики було виділено 2 процесори 
Siemens: CPU1215C та CPU1211C, причому 
останній використано виключно під потреби 
енкодерів роботу з вакуумним захоплюванням. 
До процесора CPU1215C додано два модулі 
розширення по 16 дискретних входів та 16 вихо-
дів кожний. Також використано панель опера-
тора Simatic HMI KTP700 Comfort для керування 
моделлю симулятора фабрики (Iнтерактивний 
каталог СА 01, 2023).

Є деякі готові рішення з керування моделлю 
симулятора фабрики, що опубліковані з поси-
ланням від сайту компанії (The PLC sample 

program for controlling the fischertechnik Training 
Factory Industry 4.0, 2023) та у youtube (Fabrik 
Simulation/Factory Simulation/fischertechnik, 
2023), однак не складають для вирішення задачі 
інтерес оскільки реалізовані для іншої конфігу-
рації модулів фабрики з застосуванням проце-
сора серії S7-1500 або містять відео з працюю-
чим обладнанням без відповідного уточнення та 
аналізу апаратних та програмних рішень.

Для навчально-дослідницького стенду було 
розроблене схемотехнічне рішення на основі 
виділеного під цю задачу вказаного вище облад-
нання, тим самим модель симулятора фабрики 
була підготовлена для досліджень і випробу-
вань алгоритмів і програмних рішень.

Для розробки алгоритмів і функціональних 
структур існують наступні передумови:

1)	 модель симулятора фабрики складається 
з чотирьох окремих модулей, які можуть працю-
вати окремо або разом;

2)	 енкодери роботу з вакуумним захоплю-
ванням 2 винесені на окремий контролер 
CPU1211C;

3)	 контролер CPU1215C є головним, з ним 
мають обмінюватися даними CPU1211C та 
HMI-інтерфейс. Зв’язок між зазначеним облад-
нанням здійснюється за допомогою PROFINET;

4)	 сортування деталей за кольором відбува-
ється в окремій камері за допомогою оптичного 
аналового датчика, що є окремим питанням 
з області електричних вимірювань.

Той факт, що модель симулятора фабрики 
складається з чотирьох модулей, дозволяє 
сформулювати п’ять окремих підзадач: по одній 
задачі керування на кожен модуль та одна 
задача синхронізації всієї фабрики. Всі п’ять 
підзадач виконують свої функції і є функціо-
нальними блоками загальної системи.

Обробка даних від камери визначення 
кольору є окремою задачею, яка, тим не менш 
обслуговує функціональний блок керування 
сортувальної лінії 4.

Розміщення енкодерів робота з вакуумним 
захоплюванням 2 на окремому контролері поро-
джує ще одну задачу – обмін даними від енко-
дерів між CPU1211C та CPU1215C (Simatic S7. 
S7-1200 Programmable controller, 2023).

Використання HMI-панелі KTP700 ставить 
окрему задачу, для окремого функціонального 
блоку. Це інтерфейс користувача, який дозво-
ляє контролювати роботу фабрики та викону-
вати завдання еталонних координат робота 
з вакуумним захоплюванням 2 та поличкового 
укладальника багатоярусного складу.

Основна схема функціональної структури 
має вигляд (рис. 2).
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Навіть без детального розгляду схеми на 
рис 2. можна відмітити деяку подібність задач, 
пов’язаних із реалізацією графів керування, як 
окремих модулей, так і всієї фабрики. Дійсно, всі 
п’ять задач зводяться до обробки деякої групи 
інформаційних ознак типу «Так-Ні» та видачі за 
ними керуючих впливів. Іншими словами, має 
місце подібність інформаційних зв’язків у серед-
ині груп: 1, 9, 13, 15  – функціонально подібні;  
3, 12, 14, 16 – функціонально подібні; 2 є групо-
вою ознакою поточних станів окремого облад-
нання; 6 – груповий керуючий вплив на графи 
керування обладнанням. Як видно по зв’язкам 
від графу керування фабрикою (рис. 2), твер-
дження щодо подібності задач, пов’язаних окре-
мими модулями, також справедливе: тут інфор-
маційними ознаками є значимі для загального 
керування стани окремих модулей, а керуючі 

впливи є командами для інших графів. Такий 
підхід дозволяє одночасно задіяти п’ять груп 
студентів для вирішення, відповідно, п’яти варі-
антів однієї й тієї ж самої задачі. Звичайно, кіль-
кість вершин графів керування, кількість входів 
та виходів для кожного окремого випадку буде 
дещо різною, але це кількісні відмінності, а не 
якісні – в усіх випадках мають бути сформовані 
умови переходів за інформаційними ознаками 
«Так-Ні» та за затримками часу.

Для вирішення означених п’яти задач побу-
дови графів був використаний метод програ-
мування за допомогою функціональних бло-
ків (IEC 61131-3, 2023). На сьогодні це єдиний 
достатньо обґрунтований підхід, оскільки дозво-
ляє потенційним групам студентів, задіяним на 
практичних та лабораторних роботах з моделлю 
симулятору фабрики, вирішувати навчальну 
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 Рис. 2. Схема функціональна симулятора фабрики
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чи дослідну задачу автономно та паралельно 
іншим, що економить час на навчання.

Функціональні блоки «Дискретні датчики…» 
та «Виконавчі пристрої…» не є окремими зада-
чами і виконуються під час підготовки проекту 
в середовищі програмування за схемою підклю-
чення. Приклад реалізації такого блоку для лінії 
сортування показано на рисунку 3.

Тегова таблиця має виконуватись під кожен 
з п’яти означених вище функціональних блоків 
з графами керування, оскільки є реалізацією 
у тому числі й інформаційних зав’язків функціо-
нальної структури.

Розглянемо блоки «Позиції органів полич-
кового укладальника автоматизованого бага-
тоярусного складу» та «Позиції органів роботу 
з вакуумним захоплюванням». Це схожі задачі, 
пов’язані з позиціонуванням, а точніше з вияв-
ленням моменту події досягнення заданого 
положення у просторі рухомою ланкою одного 
з механізмів. Так, обидва механізми мають рух 
елементів вперед і назад, рух у вертикальній 
площині, рух вздовж багатоярусного складу 
для поличкового укладальника та обертання 
навкруг осі для вакуумного захоплюючого 
робота. Також є датчики крайніх положень 
рухомих елементів на додачу до енкодерів. 
Таким чином, знову отримуємо дві рівноцінні 
підзадачі, що можуть виконуватись двома гру-
пами. Використовуючи метод програмування за 
допомогою функціональних блоків, ці дві групи 
можуть одночасно займати обладнання симу-
лятора фабріки, оскільки у технічному рішенні 
моделі всі три енкодери вакуумного маніпуля-
тора винесені на окремий контролер CPU1211. 
Перевірено на практиці й доведено, що частота 
надходження імпульсів на енкодер не висока 
(Factory Simulation 24V  – Datasheet, 2023),  
до 1 кГц, і дозволяє використовувати для вирі-

шення задачі не лише енкодери, як типові біблі-
отечні компоненти, але й лічильники. Інший 
спосіб вирішення задачі  – використання сис-
теми апаратних переривань. Тобто потрібно 
рахувати апаратні переривання, що надходять 
від входів-приймачів імпульсів від енкодерів 
і таким чином визначати поточну координату. 
Крім того, був апробований і четвертий спосіб – 
не використовувати енкодери взагалі, а коорди-
нати визначати по затримці часу. Таким чином, 
студенти можуть відпрацювати різні способи 
обробки імпульсів та позиціонування маніпуля-
торів, у тому числі й роботу з перериваннями та 
структуру програми з кількома організаційними 
блоками.

У процесі налагодження маніпуляторів, 
були виявлені «зайві» імпульси від енкодерів. 
Тобто у початковому положенні маніпулятора 
може виникнути не нульова координата. До 
3–5 зайвих імпульсів спотворення не суттєве, 
але для позиціонування обертання роботу 
з вакуумним захоплюванням, наприклад, спо-
творення сягало до 30 імпульсів. У результаті 
робот з вакуумним захоплюванням не втрапляв 
присоскою на поверхню деталі і не міг її підхо-
пити. У зв’язку з цим рекомендується для точ-
ного позиціонування під час обертання роботу 
з вакуумним захоплюванням та для точного 
позиціонування під час обертання поличкового 
укладальника багатоярусного складу, активний 
рівень сигналу скидання екземпляру відповід-
ного функціонального блоку таймера, енкодера 
чи лічильника затримувати на час не менше 
1,5 с. Це було виявлено емпіричним шляхом.

Функціональний блок визначення позиції 
деталі не суттєвий, реалізується типовим біблі-
отечним функціональним блоком лічильника 
або за допомогою обробника апаратного пере-
ривання в окремому організаційному блоці. 

 

Рис. 3. Таблиця тегів для модуля сортувальної лінії симулятора фабрики
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Більш суттєвим є визначенням кольору деталі 
у модулі сортувальної лінії. Останнє пов’язане 
із задачею визначення еталонних проміжків 
аналогового сигналу 0–10 В для білої, червоної 
та синьої деталі у камері визначення кольору. 
Не дивлячись на те, що камера є більш-менш 
затіненою, точність визначення кольору може 
залежати від освітленості приміщення, роз-
міщення біля стенду джерела світла, світло-
відбиття навколишніх предметів. Крім того, 
поверхня деталі у зоні дії датчика має округлу 
форму, тому її світловідбиваючі властивості 
сильно залежать від положення відносно дат-
чика у момент вимірювання. У зв’язку з цим, 
група студентів, що вирішує задачу визначення 
позиції деталі повинна виконати дослідження із 
визначення еталонних значень сигналів анало-
гового оптичного датчика для заданих кольорів. 
Крім того, програмне рішення для сортувальної 
лінії повинне містити обов’язкову зупинку кон-
веєра, що транспортує деталь, у певному місці 
всередині камери визначення кольору. Еталонні 
координати зупинки конвеєра (у імпульсах), 
а також координати трьох штовхачів деталей 
також мають бути визначені студентом емпі-
рично у процесі навчання.

Не менш важливою для підготовки фахівця 
задачею, що можна вирішувати на навчально-
дослідницькій моделі симулятора фабріки, 
є задача побудови каналу зв’язку PROFINET 
між контролерами CPU1215C та CPU1211C. 
Момент досягнення маніпулятором зада-
ної просторової координати можна передати 
й без PROFINET  – через вільні дискретні 
входи й виходи контролерів, і поточне технічне 
рішення це дозволяє. Але наявність об’єднаних 
у мережу контролерів дозволяє обробляти дані 
централізовано, відображати додаткову інфор-
мацію на інтерфейсі кіберфізичної системи та 
для слухачів курсу набувати навички з органі-
зації, налагодження каналу зв’язку, підготовки 
до передачі та обробки прийнятих даних. Це 
окрема задача із своїми алгоритмами, як на боці 
CPU1215C, так і на боці CPU1211C, що вирішу-
ватись, як методом побудови фунціональних 
блоків, так і функцій, чи окремих організаційних 
блоків. Паралельно можуть бути задіяні 2 під-
групи, котрі, тим не менш, мають співпрацювати 
одна з одною у питанні організації прикладного 
інтерфейсу обміну даними.

Інтерфейс користувача має надавати засоби 
для задання комірки завантаження та виван-
таження деталі зі багатоярусного складу. Хоча 
для цього використано HMI-панель KTP700 
Comfort, він може бути реалізований і на пер-
сональному комп’ютері засобами WinCC. На 

сьогодні тут не передбачено алгоритмів і графів 
керування і робота має стосуватись виключно 
питань організації людино-машинного інтер-
фейсу наявними у Tia Portal V14 засобами.

Звичайно, після вирішення означених вище 
задач, всі рішення обов’язково мають бути 
зібрані у одному програмному проекті із подаль-
шими їх взаємоузгодженням та відлагодженням 
у загальній програмі керування моделлю симу-
лятора автоматизованої фабрики.

Таким чином, отримуємо групу задач, які 
можуть виконуватись на навчально-дослід-
ницькій моделі симулятора фабрики у рамках 
навчального курсу, показану у таблиці 1.

Виходячи із міркувань обов’язковості вико-
нання усього комплексу задач у таблиці 1, 
навчальний курс чи роботи із дослідження 
складаються із 7 етапів, причому виконання 1 
і 2 строго послідовне, а інші можуть виконува-
тись у будь-якому порядку за виключенням 7-го. 
Вона у будь-якому випадку є завершальною для 
всіх підгруп підготовки і з точки зору планування 
навчального навантаження на модель симу-
лятора фабрики є «вузьким» місцем. Питання 
легко вирішується, якщо процес відлагодження 
всього програмного забезпечення організувати 
розподілено у часі. Для цього кожна окрема 
підгрупа повинна із самого початку використо-
вувати один і той же програмний проєкт, крім 
того підгрупи мають обмінятись одна з одною 
готовими програмними рішеннями по роботам 
1–2 або отримати еталонні рішення у випадку, 
якщо потрібний варіант завдання не викону-
вався. Рішення мають бути включені у робочий 
проєкт. У результаті завдання 7 буде виконане 
паралельно відлагодженню рішень за п. 3–6.

Таким чином, запропонована функціо-
нальна структура для програмного забезпе-
чення моделі симулятора фабрики дозволяє 
організувати одночасну підготовку від 12 до 16 
підгруп або окремих слухачів з використанням 
паралельно симуляторів процесорів серії 1200 
у самому Tia Portal.

На сьогодні на основі запропонованої функ-
ціональної структури впроваджено і випро-
бувано, в якості еталонно-демонстраційної, 
програма керування обладнанням навчально-
дослідницької моделі симулятора фабрики від 
Fischertechnik. Стенд з цією програмою вико-
ристовується для реклами профільних спеці-
альностей у Національно-технічному універси-
теті «Дніпровська політехніка» та для створення 
методичного забезпечення спеціальних пред-
метів спеціальностей 141 «Електроенергетика, 
електротехніка та електромеханіка», а також 
123 «Комп’ютерна інженерія».
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Висновки і перспективи подальших дослі-
джень. Виходячи з аналізу технологічної схеми 
моделі симулятора фабрики Fischertechnik, 
його датчиків та виконавчих механізмів, схеми 
підключення до використаного промислового 
обчислювального обладнання, існуючих методів 
та рішень для складання алгоритмів керування, 
було розроблено, випробувано і впроваджено 
фунціональну структуру керування моделлю 
симулятора фабрики від Fischertechnik, яка 
дозволяє структурно визначити окремі навчальні 
та дослідницькі задачі у рамках підготовки фахів-
ців галузі 12 «Інформаційні технології» та галузі 
14 «Електроенергетика, електротехніка та елек-
тромеханіка». Запропоноване рішення дозво-
ляє на моделі організувати від 7 до 11 окремих 
лабораторних робіт, пов’язаних з різноплано-
вими питаннями: підготовка проєкту та даних, 
складання та програмна реалізація графу керу-

вання, отримання даних з позиціювання органів 
обладнання різними способами, передача даних 
мережею PROFINET, створення інтерфейсу 
користувача, відлагодження колективно створе-
них проєктів. Таким чином, стає можливим більш 
повно і ефективно використовувати лабораторну 
модель симулятора фабрики Fischertechnik, 
як для підготовки фахівців 12-ї та 14-ї галузей, 
так і для виконання досліджень з проєктування 
та створення кіберфізичних систем, включа-
ючи методи обробки результатів вимірювань, 
та передачу даних між розподіленими обчислю-
вальними вузлами.

Подальший розвиток досліджень буде спря-
мовано на розвиток підходів до створення 
інтерфейсів користувача: розробці й обґрунту-
ванню дизайну, протоколюванню й збереженню 
даних, створенню й збереженню технологічних 
рецептів, питанням захисту інформації.

Таблиця 1
Розподіл окремих навчальних та дослідницьких завдань, які можуть виконуватись  

у курсі навчання із використанням моделі симулятора фабрики
№ з/п Завдання курсу Кількість підгруп

1

Підготовка проєкту та таблиця тегів (інформаційних ознак). Варіанти завдання:
–  автоматизований багатоярусний склад;
–  робот з вакуумним захоплюванням;
–  мультипроцесова станція з піччю;
–  сортувальна лінія з визначенням кольору;
–  фабрика із задіянням всіх зазначених модулей.

5 підгруп

2

Написання і відлагодження графу керування. Варіанти завдання:
–  автоматизований багатоярусний склад;
–  робот з вакуумним захоплюванням;
–  мультипроцесова станція з піччю;
–  сортувальна лінія з визначенням кольору;
–  фабрика із задіянням всіх зазначених модулей.

5 підгруп

3

Використання бібліотеки енкодерів. Варіанти завдання:
–  позиції органів багатоярусного складу;
–  позиції органів роботу з вакуумним захоплюванням 

2 підгрупи

Використання бібліотеки лічильників. Варіанти додаткового завдання:
–  позиції органів багатоярусного складу;
позиції органів роботу з вакуумним захоплюванням.
Використання бібліотеки таймерів. Варіанти додаткового завдання:
–  позиції органів багатоярусного складу;
–  позиції органів роботу з вакуумним захоплюванням.
Використання обробників апаратних переривань. Варіанти додаткового 
завдання:
–  позиції органів багатоярусного складу;
–  позиції органів роботу з вакуумним захоплюванням.

4
Визначення кольору деталі. Варіанти завдання:
–  позиціонування деталі з використанням бібліотеки лічильників;
–  позиціонування деталі з використанням обробників апаратних переривань.

2 підгрупи

5
Передача даних мережею PROFINET. Варіанти завдання:
–  передача даних від енкодерів CPU1211C;
–  передача команди очистки буферів даних енкодерів від CPU1215C.

2 підгрупи

6
Створення інтерфейсу користувача:
–  на панелі HMI;
–  на SCADA-системі.

2 підгрупи

7
Відлагодження всього програмного рішення для функціональної структури Залежить від  

попередньої  
кількості підгруп
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ЗАДАЧА ПОШУКУ НАЙКОРОТШОГО ШЛЯХУ:  
ПОРІВНЯЛЬНИЙ АНАЛІЗ ОСНОВНИХ АЛГОРИТМІВ

За допомогою графів будуються математичні моделі зв’язків між певними елементами. Наприклад, 
у вигляді графа можуть бути зображені транспортні, інформаційні, комп’ютерні та інші мережі, карти 
автомобільних, залізничних, повітряних шляхів, лабіринти і т.п.

Питання про найкоротший шлях і досі є однією з найактуальніших тем у галузі досліджень. Знахо-
дження найкоротших шляхів у графі використовується у різних сферах діяльності, наприклад, для зна-
ходження оптимального маршруту між двома об’єктами на карті місцевості, у логістиці вантажних пере-
везень, у системах комутації інформаційних пакетів в мережі Internet тощо.

У цій статті представлено основні принципи трьох алгоритмів пошуку найкоротшого шляху та про-
ведено їхнє порівняння шляхом аналізу часової та просторової складності. Крім того, узагальнено область 
застосування різних алгоритмів. Алгоритм Дейкстри – це класичний алгоритм отримання найкоротшого 
шляху від конкретної вершини до будь-якої ншої. Його широко використовують в дорожних мережах. Цей 
алгоритм можна використовувати лише тоді, коли у графі не існує жодного ребра з від’ємною вагою. Алго-
ритм Беллмана-Форда можна використовувати на графах з від’ємною вагою ребер, якщо граф не містить 
негативного циклу, доступного з вихідної вершини. Результат роботи цього алгоритму можна викорис-
тати для визначення існування циклу від’ємної ваги у графі. Алгоритм Флойда-Уоршелла – це алгоритм 
динамічного програмування, який може вирішити проблему найкоротшого шляху між будь-якими двома 
вершинами. Метод використовується на зважених графах, у яких можуть бути як додатні, так і від’ємні 
ваги ребер, проте у ньому не має бути від’ємних циклів. Таким чином, цей метод загальніший у порівнянні 
з алгоритмом Дейкстри. Однак у практичному застосуванні ці три алгоритми безпосередньо не застосо-
вуються, а проводиться їхня модифікація та оптимізація для підвищення ефективності.

Ключові слова: задача пошуку найкоротшого шляху, алгоритм Дейкстри, алгоритм Беллмана-Форда, 
алгоритм Флойда-Уоршелла, граф.
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THE PROBLEM OF FINDING THE SHORTEST PATH:  
A COMPARATIVE ANALYSIS OF THE MAIN ALGORITHMS

Mathematical models of connections between certain elements are built with the help of graphs. For example, 
transport, information, computer and other networks, maps of road, railway, air routes, labyrinths, etc. can be 
depicted in the form of a graph.

The question of the shortest path is still one of the most relevant topics in the field of research. Finding the shortest 
paths in a graph is used in various fields of activity, for example, to find the optimal route between two objects on 
a terrain map, in freight logistics, in information packet switching systems on the Internet, etc.

This article presents the basic principles of three algorithms for finding the shortest path and compares them 
by analyzing time and space complexity. In addition, the scope of application of various algorithms is summarized. 
Dijkstra’s algorithm is a classic algorithm for obtaining the shortest path from a particular vertex to any other. 
It is widely used in road networks. This algorithm can be used only when the graph does not have any edge 
with negative weight. The Bellman-Ford algorithm can be used on graphs with negative edge weights, as long 
as the graph does not contain a negative cycle accessible from the source vertex. The result of this algorithm 
can be used to determine the existence of a negative weight cycle in a graph. The Floyd-Warshall algorithm 
is a dynamic programming algorithm that can solve the shortest path problem between any two vertices. The 
method is used on weighted graphs, which can have both positive and negative edge weights, but must not 
contain negative cycles. Thus, this method is more general in comparison with Dijkstra’s algorithm. However, 
in practical application, these three algorithms are not directly used, but their modification and optimization are 
carried out to improve efficiency.

Key words: problem of finding the shortest path, Dijkstra’s algorithm, Bellman-Ford algorithm, Floyd-Warshell 
algorithm, graph.

Вступ. Проблема знаходження найкорот-
шого шляху є однією з класичних проблем 
теорії графів. Її метою є пошук найкоротшого 

шляху між двома вузлами графа. Класич-
ним алгоритмом пошуку найкоротшого шляху 
є знаходження шляху між двома вузлами таким 
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чином, щоб сума ваг складових його ребер була 
мінімальною. Задача про знаходження найко-
ротшого шляху є однією із найбільш фундамен-
тальних і типових задач теорії графів. Інакше 
вона ще називається задачею про мінімальний 
шлях. Практичне значення задачі визначається 
тим, що вона є елементом складніших задач 
та моделлю для розробки ефективних методів 
вирішення задач теорії графів.

Значимість розв’язання даної задачі визна-
чається її різними практичними застосуван-
нями. Наприклад, в GPS-навігаторах здійсню-
ється пошук найкоротшого шляху між двома 
перехрестями. Вершинами є перехрестя, 
а дороги – ребрами, які лежать між ними. Якщо 
сума довжин доріг між перехрестями міні-
мальна, тоді знайдений шлях найкоротший.

Відзначимо, що на практиці за допомогою 
цієї задачі можна розв’язувати не лише задачі 
обчислення довжини шляху, але й фінансові, 
матеріальні, паливно-енергетичні задачі. Так, 
наприклад, у економічних за змістом задачах 
довжиною ребра можуть бути такі величини, як 
час, вартість, обсяг витрачених ресурсів. При 
проходженні шляху ці характеристики дода-
ються, відповідно, як і самі довжини при розра-
хунку загальної довжини. Це дає змогу мінімізу-
вати вищевказані показники.

Теоретично цілком допустиме дослі-
дження графів із ребрами, у яких значення ваг 
є від’ємними. Однак задачі такого типу, як пра-
вило, не мають простого економічного змісту, 
і складно вирішуються. Задача про найкорот-
ший шлях має рішення для будь-якого зв’язного 
графа. При цьому рішенням задачі вважається 
найкоротший шлях і його довжина. Зрозуміло, 
що довжина найкоротшого шляху визначається 
однозначно, в той час як найкоротших шляхів 
може бути декілька. Рішення задачі про найко-
ротший шлях може бути проведено двома спо-
собами: на основі алгоритму повного перебору 
усіх можливих шляхів або методом динамічного 
програмування на графі.

Під час вирішення задачі про найкорот-
ший шлях на основі алгоритму повного пере-
бору шляхів будуються всі можливі шляхи між 
початковою і кінцевою точками, обчислюються 
довжини усіх отриманих шляхів і вибирається 
мінімальна з них. Вибраний шлях (один або 
кілька) і буде розв’язком задачі. При цьому 
в алгоритм перебору шляхів можна вносити 
певні поправки, які дозволяють ігнорувати деякі 
явно невигідні варіанти. Наприклад, не потрібно 
продовжувати обчислення довжини шляху, 
якщо його довжина вже перевищує мінімальну 
довжину знайдених раніше шляхів. Зрозуміло, 

що основним недоліком такого алгоритму є його 
низька швидкодія та велика трудомісткість для 
складних графів.

Основою методу динамічного програмування 
є розбиття складної задачі на простіші підза-
дачі. Якщо задачу можна вирішити оптимально, 
розбиваючи її на підзадачі, а потім рекурсивно 
шукати оптимальні рішення підзадач, то вона 
має оптимальну структуру.

Аналіз досліджень і публікацій. У 1959 р. 
Дейкстра запропонував алгоритм пошуку у графі, 
який можна використати для вирішення задачі 
знаходження найкоротшого шляху між двома 
вершинами для будь-якого графа з додатними 
вагами (Dijkstra, 1959). Цей алгоритм пізніше 
був модифікований Лі в 2006 році і застосова-
ний до системи наведення автомобіля. Він має 
дві модифікації, а саме: найкоротший шлях та 
найшвидший алгоритм (Chen et al., 2009). Алго-
ритм визначення найкоротшого шляху обчис-
лює найкоротший маршрут між кожною парою 
вершин графа, в той час як алгоритм найшвид-
шого шляху визначає шлях з мінімальним часом 
його проходження. Майбутній час проходження 
шляху можна передбачити на основі моделей 
прогнозування, використовуючи дані про час 
проходження маршруту (Chen; Makki; Pissinou, 
2009).

Meghanathan (2012) розглянув алгоритм 
Дейкстри та алгоритм Беллмана-Форда для 
пошуку найкоротшого шляху в графі. Він дій-
шов висновку, що часова складність алгоритму 
Дейкстри дорівнює O(|E|∙log|V|), в той час 
як складність алгоритму Беллмана-Форда  – 
O(|V|∙|E|) (Meghanathan, 2012) (тут і далі |V| та 
|E|  – позначення, відповідно, кількості вершин 
та кількості ребер графа (V,E)).

Lili Cao та співавт. (2005) виявили, що пошук 
найкоротшого шляху є важливим для числен-
них програм на основі графів, особливо роз-
роблених для соціальних мереж. Прикладом 
може бути платформа LinkedIn, де користувачі 
виконують запити, щоб знайти найкоротший 
шлях до «соціальних посилань», яка пов’язує 
їх із певним користувачем. Цей тип запитів 
є складним завданням для графів середнього 
розміру, і стає обчислювально нездійсненним 
для графів, які моделюють сучасні соціальні 
мережі, більшість з яких містять мільйони вуз-
лів і мільярди ребер. Автори пропонують про-
граму Atlas  – новий підхід до масштабованих 
наближених найкоротших шляхів між вузлами 
графа, використовуючи колекцію охоплюючих 
дерев. Охоплюючі дерева легко генерувати, 
вони компактні щодо графів, і їх можна роз-
поділити між комп’ютерами для паралелізації 



102

Information Technology: Computer Science, Software Engineering and Cyber Security, Вип. 2, 2023

запитів. У роботі показано ефективність такого 
підходу на прикладі шести великих соціаль-
них графів від Facebook, Orkut та Renren, най-
більший з яких включає 43 мільйони вузлів та 
1 мільярд ребер. Описано методи поступового 
оновлення, оскільки соціальні графи з часом 
змінюються. Було зафіксовано динаміку графів, 
використовуючи 35 щоденних знімків мережі 
Facebook, і показано, що Atlas може з часом 
амортизувати вартість оновлення дерев. Наре-
шті, Atlas застосовано до кількох графічних 
додатків і показано, що результати є набли-
жені до ідеальних (Cao L., Zhao X., Zheng H.,  
Zhao B., 2011).

Wadhwa (2000) заявив, що дослідники вирі-
шили проблему проєктування мережі (про-
блема кабелю та траншеї), яка передбачає 
компроміс між витратами на використання 
та капітальними витратами на будівництво 
мережі. Більша мережа (дерево найкоротшого 
шляху) може коштувати дорожче, але може 
зменшити витрати на використання, включа-
ючи привабливіші шляхи відправлення-призна-
чення. І навпаки, менша мережа (мінімальне 
охоплююче дерево) може збільшити витрати 
на використання. Надано евристику, яка дає 
оптимальні або майже оптимальні рішення 
(Wadhwa, 2000).

Pallottino і Scutella (1997) описали алгоритм 
найкоротшого шляху в транспортних моделях: 
класичні та інноваційні аспекти. Вони розгля-
нули алгоритми найкоротшого шляху при пере-
везеннях у двох аспектах. Перший – це класичні 
алгоритми, які є найбільш цікавими у транспорт-
них задачах або щодо теоретичних міркувань, 
або щодо їхньої ефективності, а також з огляду 
на їхнє практичне використання в транспорт-
них моделях. Другий аспект вказує на динамічні 
проблеми щодо найкоротшого шляху, які часто 
виникають у транспортній галузі. Автори про-
аналізували основні особливості проблем, які 
існують у відповідних умовах щодо часу транс-
портування та функцій витрат, загальної «хро-
нологічної» алгоритмічної парадигми, яка нази-
вається Chrono-SPT (Pallottino; Scutellà, 1998).

Ahmat (2005) докладно вивчав комунікаційні 
мережі. У дослідженні описані основні поняття 
теорії графів та їхній зв’язок із комунікацій-
ними мережами, представлено деякі проблеми 
оптимізації, пов’язані з протоколами маршру-
тизації та моніторингом мережі, і показано, що 
багато проблем оптимізації є NP-повними або 
NP-складними. Також описано деякі загальні 
інструменти, які використовуються для ство-
рення топологій мережі на основі теорії графів. 
Xiao вирішив проблему найшвидших онлайн-

відповідей на запити, використовуючи наси-
чену симетрію в графах. Алгоритм Дейкстри 
є найвідомішим та широко використовуваним 
для вирішення проблеми знаходження найко-
ротшого шляху, оскільки він швидкий і викорис-
товує структуру даних «купа» для пріоритетних 
черг запитів найкоротшого шляху, необхідних 
у багатьох додатках (Ahmat, 2009).

Steinhardt (2006) дійшов до висновку, що 
алгоритм Дейкстри спеціалізується на пошуку 
найкоротших шляхів між вершинами графа. 
Andrew V. Goldberg (2008) вивчав алгоритми 
найкоротшого шляху «вершина–вершина» 
(P2P). Останнім часом набули розвитку алго-
ритми пошуку найкоротшого шляху від точки 
до точки з попередньою обробкою. На практиці 
алгоритми виявилися ефективними на дорожніх 
мережах та деяких інших видах графів. Є кілька 
питань, особливо теоретичних, які залиша-
ються відкритими. Отже, необхідне теоретичне 
обґрунтування цих алгоритмів. Обчислювальні 
охоплення – це ще один набір відкритих питань. 
Можна змінити стандартний алгоритм знахо-
дження найкоротшого шляху для всіх пар, щоб 
досягти результату за однаковий час, тобто 
O*(n2) для розріджених графів. Оскільки резуль-
тат для задачі про всі пари дорівнює n2, можли-
вості для удосконалення обмежені.

Shirinivas та співавт. (2010) представили важ-
ливість теоретичних ідей графів у різних облас-
тях комп’ютерних додатків, таких як алгоритм 
найкоротшого шляху в мережі, пошук мінімаль-
ного охоплюючого дерева, пошук планарності 
графа, алгоритми пошуку матриць суміжності, 
алгоритми пошуку зв’язності, алгоритми знахо-
дження циклу в графі, алгоритми пошуку еле-
мента в структурі даних (DFS, BFS) (Shirinivas; 
Vetrivel; Elango, 2010).

Sommer (2010) досліджував обробку запи-
тів із найкоротшим шляхом у мережах як тео-
ретично, так і практично. Експериментальне 
дослідження проводилося з використанням 
дорожньо-транспортної мережі. Дослідження 
показало простий і загальний метод для ефек-
тивної підтримки найкоротших запитів у неорі-
єнтованих графах з дуже низькими накладними 
витратами на попередню обробку та конкурент-
ним часом запитів за рахунок точності. Ефек-
тивність цього методу, який є розумною альтер-
нативою існуючим точним методам, спеціально 
розробленим для транспортних мереж, дове-
дена для різних типів графів (Sommer, 2010).

Abbasi та ін. (2011) розглядали динамічну 
проблему знаходження найкоротшого шляху, 
яку застосовують у динамічних потоках міні-
мальних витрат для задачі перетворення. 



103

Information Technology: Computer Science, Software Engineering and Cyber Security, Вип. 2, 2023

Дослідження показало, що ця проблема еквіва-
лентна класичній задачі пошуку найкоротшого 
шляху у так званій розширеній у часі мережі 
(Abbasi; Ebrahimnejad, 2011).

Hung (2003) аналізує обернену проблему 
знаходження найкоротшої довжини шляху 
(ISPL) у задачах вдосконалення транспортної 
мережі та цінового потоку (Hung Cheng-Huang, 
2003).

Li та співавт. (2008) запропонували ефектив-
ний алгоритм під назвою Li-Qi (LQ) для пошуку 
простого шляху з найменшою сумарною вагою 
від конкретної початкової або вихідної вершини 
до кожної іншої вершини графа (Li T.; Qi L.; 
Ruan, 2008).

Виклад основного матеріалу. До най-
ефективніших алгоритмів знаходження найко-
ротшого шляху на графах належать алгоритм 
Дейкстри (використовується для знаходження 
оптимального маршруту між двома верши-
нами), алгоритм Флойда-Уоршелла (для зна-
ходження найкоротшого шляху між парами 
вершин) і алгоритм Беллмана-Форда (для 
знаходження оптимального маршруту між 
усіма парами вершин). Зазначені алгоритми 
легко виконуються при малій кількості вершин 
у графі. При збільшенні їхньої кількості задача 
пошуку найкоротшого шляху ускладнюється, 
і тому без застосування сучасної комп’ютерної 
техніки практично не обійтися.

Алгоритм Дейкстри. Алгоритм голланд-
ського вченого Едсгера Дейкстри знаходить усі 
найкоротші шляхи з однієї наперед заданої вер-
шини графа до всіх інших (Dijkstra’s algorithm). 
За його допомогою, при наявності всієї необхід-
ної інформації, можна, наприклад, дізнатися, 
яку послідовність доріг краще використову-
вати, щоб дістатися з одного міста до кожного 
з інших, або в які країни вигідніше експортувати 
нафту тощо.

Недолік цього методу  – неможливість 
обробки графів, у яких є ребра з від’ємними 
вагами. Наприклад, якщо для деякої системи 
передбачено збиткові маршрути, то для роботи 
з нею алгоритм Дейкстри не підходить.

Щоб цей алгоритм реалізувати, потрібно 
два масиви: логічний visited  – для зберігання 
інформації про відвідані вершини, і чисельний 
distance, в який будуть заноситися знайдені 
довжини найкоротших шляхів. Отже, є граф  
G = (V, E). Кожна з вершин, які входять у мно-
жину V, спочатку відзначена як невідвідана, 
тобто елементам масиву visited присвоєно зна-
чення false.

Оскільки найвигідніші шляхи тільки нале-
жить знайти, на початку значенням кожного 

елемента вектора distance буде таке число, яке 
завідома є більшим від будь-якого потенційного 
шляху (зазвичай це є нескінченність, але в про-
грамі використовують, наприклад, максимальне 
значення конкретного типу даних). Як вихідний 
пункт вибирається вершина s, для неї запису-
ється нульовий шлях: distance[s] = 0, оскільки 
немає ребра від s до s (метод не передбачає 
петель).

Далі знаходяться всі сусідні вершини  
(до яких існує ребро від s) (наприклад, t і u) та 
досліджуються по черзі, а саме обчислюється 
вартість маршруту від s до кожної з них:

distance[t]=distance[s] + вага інцидентного  
до s і t ребра;

distance[u]=distance[s] + вага інцидентного 
до s і u ребра.

Цілком ймовірно, що до тієї чи іншої вершини 
від s існує кілька шляхів, тому вартість шляху 
до такої вершини в масиві distance доведеться 
переглядати, тоді найбільше (неоптимальне) 
значення ігнорується, а найменше ставитися 
у відповідність до вершини.

Після обробки суміжних із s вершин вона 
позначається як відвідана: visited [s] = true, 
і активною стає та вершина, шлях до якої від 
вершини s є мінімальним. Припустимо, шлях 
від s до u коротший, ніж від s до t, отже, вер-
шина u стає активною. Далі таким самим чином 
досліджуються її сусіди, за винятком вершини s. 
Наступним кроком u позначається як пройдена: 
visited[u] = true, активною стає вершина t, і вся 
процедура повторюється для неї. Алгоритм 
Дейкстри триває доти, доки всі доступні від 
s вершини не будуть досліджені.

Алгоритм Флойда–Уоршелла. Цей метод 
названо на честь двох американських дослід-
ників Роберта Флойда і Стівена Уоршелла, які 
одночасно відкрили його у 1962 році.

Алгоритм Флойда–Уоршелла  – динаміч-
ний алгоритм обчислення значень найкорот-
ших шляхів для кожної з вершин графа. Метод 
працює на зважених графах, з додатними та 
від’ємними вагами ребер, але без від’ємних 
циклів. Таким чином, цей метод загальніший 
у порівнянні з алгоритмом Дейкстри, оскільки 
останній не працює з від’ємною вагою ребер, 
до того ж класична його реалізація має на меті 
визначення оптимальних відстаней від однієї 
вершини до всіх інших.

Для реалізації алгоритму Флойда–Уоршелла 
сформуємо матрицю суміжності D[][] графа  
G = (V, E), в якому кожна вершина понумеро-
вана від 1 до |V|. Ця матриця має розмір |V|∙|V|, 
і кожному її елементові D[i][j] присвоєно вагу 
ребра від вершини i до вершини j. Під час вико-
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нання алгоритму ця матриця буде перезапи-
суватися: в кожну з її комірок буде заноситися 
значення, яке визначає оптимальну довжину 
шляху від вершини i до вершини j (відмова від 
виділення спеціального масиву для цього зао-
щадить пам’ять і час).

Тепер розглянемо вміст матриці найкорот-
ших шляхів. Оскільки кожен її елемент D[i]
[j] повинен вміщувати найменший із наявних 
маршрутів, то відразу можна сказати, що для 
одиничної вершини він дорівнює нулю, навіть 
якщо вона має петлю (від’ємні цикли не розгля-
даються), отже, всім елементам головної діаго-
налі (D[i][i]) потрібно надати нульове значення.

А щоб нульові недіагональні елементи 
(матриця суміжності могла мати нульові зна-
чення там, де немає безпосереднього ребра 
між вершинами i та j) змінили по можливості 
своє значення, позначимо їх рівними нескінчен-
ності (в програмі це може бути, наприклад, мак-
симально можлива ​​довжина шляху в графі, або 
просто – велике число).

Основна частина алгоритму складається із 
трьох циклів:

for k від 1 до |V| do
	 for i від 1 до |V| do
		  for j від 1 до |V| do
		  if D[i][k]+D[k][j] < D[i][j] then D[i][j] ←  

D[i][k]+D[k][j]
Найкоротший шлях від вершини i до вер-

шини j може проходити як через них самих, так 
і через множину інших вершин k ∈ (1, …, |V|). 
Оптимальним від i до j буде шлях, який або про-
ходить через k, або не проходить. Якщо шлях 
проходить через вершину k, потрібно замінити 
значення найкоротшого шляху D[i][j] сумою  
D[i][k] + D[k][j]. Іншими словами, як результат 
виконання алгоритму матриця суміжності буде 
замінена матрицею найкоротших шляхів.

Алгоритм Флойда–Уоршелла ефективний 
при обчисленні усіх найкоротших шляхів у щіль-
них графах, коли є багато пар ребер між парами 
вершин. Його складність O(|V|3). У випадку 
розріджених графів ефективнішим є алгоритм 
Дейкстри.

Алгоритм Беллмана–Форда. Історія алго-
ритму пов’язана з трьома незалежними мате-
матиками Лестером Фордом, Річардом Беллма-
ном та Едвардом Муром, іноді його називають 
алгоритмом Беллмана–Форда–Мура. Цей метод 
використовується в деяких протоколах дис-
танційно-векторної маршрутизації, наприклад 
у RIP (Routing Information Protocol).

Алгоритм обчислює найкоротші шляхи від 
однієї вершини до всіх інших у зваженому графі 
(як і алгоритм Дейкстри). Він може працювати 

на графах, які мають ребра з від’ємними вагами. 
Проте застосувати його можна не до всіх таких 
графів, оскільки кожен черговий прохід шляхом, 
який складається з ребер з від’ємною сумою ваг, 
лише покращує результат. Нескінченна кількість 
покращень робить неможливим визначення 
одного конерктного оптимального значення. 
Тому алгоритм Беллмана–Форда не можна 
застосувати до графів з від’ємними циклами, 
проте він дозволяє визначити такі графи.

Щоб знайти всі найкоротші шляхи від вер-
шини s до всіх інших за допомогою алгоритму 
Беллмана–Форда, потрібно скористатися 
методом динамічного програмування: розбити 
задачу на підзадачі та знайти їхній розв’язок. 
Розв’язком кожної такої підзадачі є визачення 
найкоротшого шляху від однієї окремо взятої 
вершини до якоїсь іншої.

Для зберігання результатів роботи алгоритму 
створимо одновимірний масив d[]. У i-му еле-
менті цього масиву буде зберігатися значення 
найкоротшого шляху від вершини s до вершини 
i (якщо таке існує). Спочатку присвоїмо еле-
ментам масиву d[] значення, які дорівнюють 
умовній нескінченності (наприклад, число, яке 
більше за суму всіх ваг), а елементові d[s] при-
своїмо значення нуль, оскільки відомо, що шлях 
від вершини s до неї самої рівний 0. Необхідно 
припустити, що інші вершини з вершини s недо-
ступні. Під час виконання алгоритму для деяких 
з них це припущення виявиться хибним і будуть 
обчислені оптимальні значення довжини шляху 
до цих вершин з вершини s.

Отже, задано граф G=(V, E), n=|V|, а m=|E|. 
Позначимо суміжні вершини цього графа сим-
волами v і u, а вагу ребра (v, u) символом w. 
Іншими словами, вага ребра з вершини v до 
вершини u будет дорівнювати w.

Основна частина алгоритму Белмана–Форда:
for i від 1 до n-1 do
	 for j от 1 до m do
	 if d[v] + w(v, u) < d[u] then d[u] ← d[v] + w(v, u)
На кожному n-му кроці здійснюється спроба 

покращити значення елементів масиву d[]: якщо 
сума ваги ребра w(v, u) і ваги, яка зберігається 
в d[v], менша ваги d[u], то вона присвоюється 
останньому.

Складність алгоритму при представленні 
графа списком ребер становить O(|V|∙|E|). Якщо 
ж граф задати матрицею суміжності, алгоритм 
буде виконуватися за час O(|E|3).

Висновки. У підсумку, проаналізувавши 
основні алгоритми знаходження найкоротших 
шляхів у графі, зазначимо. Якщо необхідно зна-
йти відстань від однієї вершини до іншої або 
до всіх вершин графа і ваги всіх ребер графа 
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є додатними або дорівнюють нулю, то най-
ефективнішим є алгоритм Дейкстри із часом 
роботи О(|E|∙lg|V|). Якщо ж ваги ребер можуть 
бути від’ємними, то необхідно застосовувати 
алгоритм Беллмана–Форда, час роботи якого 
О(|V|∙|E|). Якщо необхідно знайти відстані між 
усіма парами вершин графа, граф є розрідже-
ним і всі ребра мають невід’ємні ваги, то можна 
виконати |V| разів алгоритм Дейкстри. Якщо 

необхідно знайти відстані між усіма парами 
вершин, ваги ребер можуть бути від’ємними 
і граф не є розрідженим (|E| прямує до |V|2), то 
доречно використовувати алгоритм Флойда–
Уоршелла. Жоден з наведених алгоритмів не 
може бути застосований для графів, які містять 
негативні цикли. Проте алгоритм Беллмана-
Форда, як і алгоритм Флойда–Уоршелла, допо-
можуть такі цикли виявити.
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Для вивчення структури та характеристики web-простору необхідно використовувати спеціалізо-
ване програмне забезпечення. В даній роботі розглянуто особливості архітектури подібного програмного 
забезпечення та приділена особлива увага важливим аспектам його роботи, таким як: механізми навігації, 
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та масштабованості подібних рішень при обробці великої кількості веб-ресурсів. Розроблено програмне 
забезпечення, яке складається з кроулера та аналітичного модуля. Функціональним призначенням ана-
літичного модуля є проведення кластерного та статистичного аналізу великих об’ємів даних за допо-
могою різноманітних статистичних методів. Архітектура розробленого додатку відповідає останнім 
тенденціям у сфері програмного забезпечення, враховуючи сучасні вимоги та стандарти. За допомогою 
даного програмного продукту з використанням розробленого аналітичного модуля досліджені статис-
тичні та кластерні характеристики різних сегментів веб-простору (українського – edu.ua, net.ua; поль-
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FEATURES OF SOFTWARE ARCHITECTURE FOR COLLECTING AND ANALYZING 
STATISTICAL INFORMATION ON THE GLOBAL NETWORK

To study the structure and characteristics of World Wide Web, specialized software is essential. This paper 
examines the peculiarities of the such software architecture and pays high attention to important aspects of its 
performing, such as navigation mechanisms, scanning strategies, and the processing of acquired data. The article 
also addresses the challenges of efficiency and scalability in similar solutions when handling a large number 
of web resources. The developed software consists of a crawler and an analytical module. The functional purpose 
of the analytical module is to conduct cluster and statistical analysis of large volumes of data by means of statistical 
methods. The architecture of the developed application aligns with the latest trends in software development, 
considering modern requirements and standards. Using this software with integrated analytical module, statistical 
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(edu.ua, net.ua), the Polish segment (edu.pl), and the Israeli segment (ac.il).
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Основною задачею програмного забез-
печення для збору, аналізу та використання 
інформації з глобальної мережі є навігація по 
всесвітній павутині та завантаження контенту 
веб-сторінок. Подібне програмне забезпечення 
повинно взаємодіяти з веб-ресурсами для зна-
ходження та збору інформації, використовуючи 
ефективні алгоритми навігації та сканування, 
видобувати та аналізувати дані з різних дже-
рел, включаючи структуровані та неструктуро-
вані дані.

Важливим компонентом будь-яких аналітич-
них програм, які обробляють велику кількість 
веб-сторінок є веб-кроулер.

Веб-кроулер – це програма, яка за допомо-
гою однієї або кількох початкових URL-адрес 
завантажує веб-сторінки, пов’язані з цими URL-
адресами, витягує будь-які гіперпосилання, що 
містяться в них, і рекурсивно продовжує заван-
тажувати веб-сторінки за цими гіперпосилан-
нями (Najork, Heydon, 2002; Najork, 2017).

Загалом розробка високопродуктивних 
веб-кроулерів є нетривіальною задачею та 
включає ряд складнощів і викликів. Зокрема, 
веб-кроулерам доводиться стикатися з обме-
женнями, накладеними веб-серверами. Деякі 
сервери можуть обмежувати швидкість доступу 
до сторінок для одного IP, що ускладнює під-
тримку високої швидкості сканування. Також, 
сканування великих обсягів даних може при-
зводити до проблем із зберіганням, обробкою 
та передачею цих даних мережею. Кроулери 
повинні ефективно масштабуватися та викори-
ствовуввати паралельну обробку даних. Робота 
із великою кількістю задач одночасно потребує 
правильної архітектури та керування ресурсами.

Крім того, однією з найскладніших задач 
є обробка динамічного контенту сайтів, згене-
рованого з використанням технологій, таких як 
AJAX або JavaScript.

Для розробки якісного програмного забез-
печення потрібно визначити функціональні 
та нефункціональні вимоги, тобто визначити 
характеристики, якими повинен володіти про-
грамний продукт, щоб відповідати потребам 
поставленої задачі.

Функціональні вимоги представляють 
основні функціональні можливості або особли-
вості, якими повинна володіти система програм-
ного забезпечення, щоб відповідати призна-
ченій меті. Створюючи функціональні вимоги, 
важливо мати на увазі, що вони повинні бути 
конкретними, вимірними, досяжними, реле-
вантними та обмеженими у часі.

Нефункціональні вимоги доповнюють функці-
ональні вимоги, вказуючи, як програмна система 

повинна виконувати певні функції. Вони зада-
ють атрибути якості системи, а не її специфічні 
особливості, встановлюють стандарти продук-
тивності, безпеки та зручності використання сис-
теми, пояснюють обмеження системи, що проек-
тується. До характеристик, якими визначаються 
нефункціональні вимоги відносять, продуктив-
ність, масштабованість, портативність, суміс-
ність, надійність, доступність, безпека, локаліза-
ція, зручність використання тощо.

Саме тому, визначення вимог є ключовим 
етапом у розробці подібного програмного забез-
печення (Говорущенко, Боднар, Кушнір, 2019; 
Hovorushchenko et al., 2019).

Опишемо функціональні та нефункціональні 
вимоги до системи, яка розроблена (Paech  
et al., 2002; Alashqar et al., 2015).

Функціональні вимоги:
−	 задавати вхідні URL-адреси та глибину 

сканування;
−	 генерувати список посилань для заванта-

ження;
−	 фільтрувати на основі URL-адрес, у якому 

шаблони визначають імена хостів та/або шляхи, 
що цікавлять;

−	 паралельно завантажувати веб-сторінки 
за гіперпосиланнями;

−	 парсити завантажені веб-сторінки та 
видобувати гіперпосилання;

−	 перетворювати отримані посилання від-
повідно до правил нормалізації посилань;

−	 забезпечувати збереження відповідної 
структури посилань;

−	 здійснювати проведення статистичного 
аналізу з використанням статистичних методів;

−	 здійснювати проведення кластерного 
аналізу різних зон веб-простору.

Нефункціональні вимоги:
-	 планування (визначає порядок заванта-

ження URL-адрес);
-	 політика відвідування сторінок (обмежує 

навантаження на веб-сервер при скануванні 
веб-простору);

-	 обробка веб-сторінок (видобуток гіперпо-
силань);

−	 визначення дублікатів (розпізнавати під 
час сканування дублікатів);

-	 інтерактивність (підтримувати файли 
cookie та прості схеми паролів);

-	 стабільність (бути стійким до можливих 
перерв у роботі, забезпечити ведення логу-
вання для моніторингу своєї поведінки та діа-
гностики будь-яких проблем);

-	 протоколи (додавати нові протоколи 
завантаження до кроулеру);

-	 висока пропускна здатність;
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-	 портативність (здатний працю-
вати на Linux, виконувати невеликі 
та тестові запуски на Windows).

Розроблений кроулер складається 
з декількох модулів: Downloader, 
Content parser, Link extractor, Url 
resolver, Data access module, 
Url  manager, Logging, Analytical 
module, Url  queue, Download queue, 
Data store (Кириченко, Kanovsky, 
Остапов, 2013, с. 102). Модифіковану 
архітектуру розробленого кроулера 
зображено на рис. 1.

Гнучкість конфігурування та ста-
більна робота під навантаженням 
забезпечується модульною архітек-
турою кроулера. Наведемо короткий 
опис призначення модулів розро-
бленого програмного забезпечення 
(Кириченко, Kanovsky, Остапов, 
2013, с. 102).

Download queue – забезпечує збе-
реження гіперпосилань для подаль-
шого завантаження.

Downloader – завантажує контент 
сторінки за вказаним URL, обробляє 
заголовок запиту за сторінкою, дозволяє здій-
снювати завантаження контенту у багато поточ-
ному режимі.

Content parser  – розбирає контент веб-
сторінки, виділяючи структуру html-тегів та 
інформацію, яка знаходиться всередині тегів.

Link extractor – знаходить та добуває з кон-
тенту завантаженої сторінки посилання, врахо-
вуючи зовнішні та внутрішні а також посилання 
Flash-об’єктів.

Url resolver  – перетворює отримані поси-
лання відповідно до правил нормалізації 
посилань. Такі перетворення запобігають 
завантаженню однакових ресурсів більш, ніж 
один раз.

Data access module  – забезпечує обробку 
та збереження відповідної структури посилань 
в базі даних.

Url manager  – генерує список посилань, 
для завантаження. Цей модуль реалізує полі-
тику планування щодо порядку завантаження 
URL-адрес, відповідає за усунення дублікатів 
та визначає пріоритети при завантаженні сто-
рінок.

Data store  – використовується для збере-
ження веб-графу, тобто сторінок, їх структури 
посилань, різноманітної статистики.

Аnalytical module – надає інтерфейс для про-
ведення статистичного та кластерного аналізу 
веб-графу.

Logging module  – агрегує всі лог журнали, 
створені різними компонентами, щоб уніфіку-
вати всі події в системі.

Головною особливістю розробленого нами 
програмного забезпечення є наявність аналі-
тичного модуля, детальний опис якого наве-
дено нижче.

Аналітичний модуль надає інтерфейс для 
проведення статистичного та кластерного ана-
лізу веб-графу. А саме:

−	 побудови розподілу ймовірності вузлів 
за ступенями по вхідних зв’язках (in degree) та 
розподілу ймовірності вузлів за ступенями по 
вихідних зв’язках (out degree);

−	 обчислення коефіцієнтів кластерності 
веб-графу;

−	 визначення середніх значень ступеня 
вузла для неорієнтованих графів;

−	 визначення оптимальної кількості класте-
рів методом k-Core decomposition;

−	 знаходження центрів кластерів;
−	 розбиття досліджуваних мереж на клас-

тери за допомогою алгоритму PIC (Рower 
iteration clustering).

Архітектуру аналітичного модуля зображено 
на рис. 2.

Наведемо короткий опис компонентів аналі-
тичного модуля.

Service interface  – надає API для користу-
вача, яке дозволяє ініціалізувати процес про-
ведення статистичного та кластерного аналізу, 

 

Рис. 1. Архітектура розробленого кроулера
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отримує вхідні параметри та перенаправляє їх 
на рівень бізнес-логіки.

Business logic – відповідно до вхідних пара-
метрів витягує необхідні дані зі сховища даних, 
здійснює їх перетворення та передає на вхід 
драйверу для здійснення обчислень.

Driver  – координує воркери і контролює 
виконання завдань. Він складається з коду для 
виконання і відповідного контексту. Контекст 
отримує загальну задачу та ділить її на неве-
ликі завдання, які обробляються виконавцями.

Workers – отримують від драйвера завдання 
та виконують їх. Виконавці утворюють кластер.

Cluster manager  – відповідає за взаємодію 
з драйвером та виконавцями, здійснюючи такі 
завдання:

−	 керування виділенням ресурсів;
−	 керування поділом програми;
−	 керування виконанням програми.
Logging – це не фактичний леєр, а наскріз-

ний компонент (тобто – він доступний для всіх 
леєрів). Цей компонент містить бібліотеку логу-
вання, яка використовується компонентом, 
і генерує події, які обробляються модулем логу-
вання.

Для проведення статистичного та кластер-
ного аналізу веб-графу модуль надає REST 
API, що дозволяє користувачу вказати почат-
кові URL-адреси.

Таким чином, використання багаторівневої 
архітектури дозволяє забезпечувати незалежну 
розробку і розвиток окремих частин додатку, 
ще більше збалансувати навантаження на різні 
вузли і мережу. Додаток складається з логіч-
них та функціональних компонент, які можна 
використовувати повторно. Такий підхід значно 

спрощує розробку та підтримку розподілених 
систем (Jaiswal, 2019, р. 2454).

З іншого боку, подібна архітектура дозво-
ляє ізолювати додаток, повністю інкапсулюючи 
середовище виконання, і запускати його на вір-
туальній машині замість фізичного сервера. 
З метою оптимізації використання ресурсів вір-
туального або фізичного сервера була запрова-
джена технологія контейнеризації.

Контейнери  – це абстракція на рівні про-
грами, яка пакує код і залежності разом. Кілька 
контейнерів можуть працювати на одній машині 
та спільно використовувати ядро операційної 
системи з іншими контейнерами, кожен із яких 
працює як ізольований процес у просторі корис-
тувача. Контейнери займають менше місця, ніж 
віртуальні машини, можуть працювати з біль-
шою кількістю програм і потребують менше вір-
туальних машин і операційних систем (Cook, 
2017, p. 31). Найпопулярнішим інструментом 
для контейнеризації є Docker. Docker – це від-
крита платформа для розробки та експлуатації 
додатків.

Для розробки веб-кроулера, який би пра-
цював під операційною системою Windows та 
операційними системами сімейства Unix, було 
обрано мову програмування Java, яка є потуж-
ним інструментом для розробки розподілених та 
багатопоточних систем. Для створення додатків 
на Java використали Java Platform, Enterprise 
Edition (JEE), яка підтримує:

−	 багаторівневу архітектуру;
−	 незалежність від платформи;
−	 роботу в багатопоточному режимі;
−	 масштабованість;
−	 гнучкість;

 
Рис. 2. Архітектура аналітичного модуля
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−	 високу здатність до розширення;
−	 контейнеризацію;
−	 швидке розгортання.
Було проведено тестування розробленого 

програмного забезпечення. Основною метою 
тестування програмного забезпечення є оцінка 
відповідності програмного забезпечення зазна-
ченим потребам.

Тестування програмного забезпечення 
зазвичай здійснюється з метою виявлення 
помилок для гарантування якості програмного 
забезпечення та виконання остаточної пере-
вірки відповідності специфікаціям, дизайну. 
Тестування програмного забезпечення 
є необхідним етапом, який зазвичай викону-
ється відповідно до установлених вимог (спе-
цифікацій) (Hovorushchenko et al., 2019). Тес-
тування поділяється на різні рівні, такі як Unit 
(тестування окремих модулів або компонентів 
програми), Integration (тестування взаємодії 
між модулями або компонентами програми), 
System (тестування всієї системи як єдиного 
цілого) та Acceptance testing (тестування для 
підтвердження готовності системи до вико-
ристання та відповідності вимогам) (Umar, 
2019). Для здійснення ефективного тесту-
вання необхідно ретельно обирати засоби 
тестування.

Для оцінки якості розробленого програмного 
забезпечення використовувалися конкретні 
тестові сценарії та метрики, а саме коректність 
обробки структури веб-сайту, швидкості ска-
нування, масштабованості. Функціонал компо-
нентів програмного продукту покривався Unit 
тестами та інтеграційними тестами. Окрема 
увага приділялася приймальному тестуванню, 
яке засвідчило, що розроблене програмне 

забезпечення повністю відповідає зазначеним 
вище (функціональним та нефункціональним) 
вимогам.

За допомогою розробленого програмного 
забезпечення методом зондування досліджу-
вались зони Web-простору: українська (edu.ua 
та net.ua), ізраільська (ac.il) та польська (edu.
pl). Для кожного сегменту було проскановано 
більше 400 тисяч веб-сторінок. За допомогою 
аналітичного модуля проведена статистична 
обробка зібраних даних, розраховано: ступінь 
вузла (вхідний та вихідний), розподіл ступенів 
вузлів по вхідних зв’язках (indegree) та вихід-
них зв’язках (outdegree), коефіцієнт клстериза-
ції та ін. Дослідження кластерної структури зон 
веб-простору проводилось за допомогою алго-
ритму спектральної кластеризації РІС (Рower 
iteration clustering), обчислено оптимальну 
кількість кластерів методами «ліктя» та k-Core 
decomposition.

Висновки. За результатами проведених 
досліджень можна зробити наступні висновки:

1.	 Розроблено програмне забезпечення 
(кроулер та аналітичний модуль) для збору 
інформації з мережі WWW і проведення статис-
тичного та кластерного аналізу.

2.	 Обґрунтовано вибір архітектурного стилю, 
елементів та обмежень при розробці програм-
ного забезпечення.

3.	 Розроблений додаток підтримує багато-
рівневу архітектуру, забезпечує незалежність 
від платформи, роботу в багатопоточному 
режимі, масштабованість, гнучкість, високу 
здатність до розширення, контейнеризацію, 
швидке розгортання. Такий підхід відповідає 
сучасним тенденціям у сфері розробки про-
грамного забезпечення.
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