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Проблемні аспекти забезпечення інформаційної відкритості  
в умовах цифрової трансформації публічного управління

У статті проаналізовано проблемні аспекти забезпечення інформаційної відкритості в умовах цифро-
вої трансформації публічного управління. Цифровізація державних послуг та системи управління створює 
нові можливості для підвищення прозорості, доступності та оперативності органів публічної влади, але 
водночас виявляє низку проблем, пов’язаних із захистом інформації, управлінням великими обсягами даних 
і дотриманням прав на конфіденційність. Виділено основні проблеми, які виникають при впровадженні циф-
рових технологій у сферу публічного управління, і розглянуто, як ці технології впливають на взаємодію між 
органами публічної влади і громадянами. Окрема увага приділена аналізу нормативно-правового регулю-
вання у сфері інформаційної відкритості, зокрема питанням захисту персональних даних та забезпечення 
конфіденційності в умовах відкритого доступу до інформації. Розглянуто питання етичного використан-
ня даних громадян, що стають доступними завдяки цифровим платформам. У статті акцентується 
увага на необхідності удосконалення існуючої нормативно-правової бази, аби забезпечити адекватний 
захист прав громадян та водночас гарантувати доступність інформації про діяльність органів публічної 
влади. Запропоновано практичні підходи до удосконалення механізмів інформаційної відкритості, зокрема 
через впровадження стандартів інформаційної безпеки, розвиток нових цифрових платформ та підви-
щення рівня цифрової грамотності державних службовців та посадових осіб органів місцевого самовря-
дування. Доведено, що забезпечення інформаційної відкритості має ґрунтуватися на балансі між доступ-
ністю інформації та захистом прав громадян на конфіденційність, що є важливим елементом успішної 
цифрової трансформації публічного управління.
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Problematic aspects of ensuring information openness  
in the conditions of digital transformation of public administration

The article analyzes the problematic aspects of ensuring information openness in the context of the digital 
transformation of public administration. The digitalization of public services and the management system creates new 
opportunities for increasing the transparency, accessibility and efficiency of public authorities, but at the same time 
reveals a number of problems related to information protection, management of large amounts of data and compliance 
with the right to confidentiality. The main problems that arise when introducing digital technologies into the sphere 
of public administration are highlighted, and how these technologies affect the interaction between public authorities 
and citizens is considered. Special attention is paid to the analysis of regulatory and legal regulation in the sphere 
of information openness, in particular, the issues of protecting personal data and ensuring confidentiality in the context 
of open access to information. The issue of ethical use of citizens' data that become available thanks to digital 
platforms is considered. The article focuses on the need to improve the existing regulatory and legal framework in 
order to ensure adequate protection of citizens' rights and at the same time guarantee the availability of information 
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about the activities of public authorities. Practical approaches to improving information openness mechanisms 
are proposed, in particular through the implementation of information security standards, the development of new 
digital platforms, and increasing the level of digital literacy of civil servants and local government officials. It is 
proven that ensuring information openness should be based on a balance between the availability of information 
and the protection of citizens' rights to privacy, which is an important element of the successful digital transformation 
of public administration.

Key words: information openness, digital transformation, public administration, information, sustainable 
development.

Вступ. Цифрова трансформація у сфері 
публічного управління є сучасною тенден-
цією, що набуває дедалі більшої актуальності. 
Вона полягає у впровадженні інформаційних 
та комунікаційних технологій з метою оптимі-
зації та вдосконалення управлінських процесів 
у публічній сфері. Актуальність цього напрямку 
зумовлена кількома важливими чинниками. 
По-перше, цифрові технології значно підвищу-
ють ефективність діяльності державних уста-
нов, дозволяючи автоматизувати низку проце-
дур і, таким чином, скорочувати витрати часу та 
ресурсів на виконання різноманітних завдань. 
По-друге, цифрові інструменти роблять публічні 
послуги доступнішими та зручнішими для гро-
мадян, надаючи можливість отримувати їх дис-
танційно через електронні портали та додатки, 
що особливо важливо в умовах сучасного дина-
мічного життя. Крім того, цифровізація сприяє 
підвищенню прозорості та відкритості роботи 
органів публічної влади, адже завдяки від-
критим даним громадськість має можливість 
отримувати детальну інформацію про ухвалені 
рішення та діяльність органів влади, що, в свою 
чергу, посилює рівень довіри до них.

Залучення громадян до діяльності органів 
публічної влади на муніципальному, регіональ-
ному та державному рівнях дозволяє ширшому 
колу осіб активно брати участь у контролі за 
їх роботою. Таким чином, державі необхідно 
розширювати доступ громадян до цифро-
вих інструментів для популяризації публічних 
рішень та прозорого, ефективного управління. 
Цифровізація публічного управління є важли-
вою й актуальною тенденцією, яка відповідає 
вимогам сучасного суспільства.

Аналіз останніх досліджень і публіка-
цій. Тематика цифровізації публічного управ-
ління є предметом численних наукових дослі-
джень у різних напрямках. Теоретичні аспекти 
цього процесу детально розглянуті у працях 
таких дослідників, як В. Куйбіда, О. Карпенко, 
В. Наместнік та інших. Питання, пов’язані 
з досвідом Європейського Союзу та можливос-
тями цифровізації управління в Україні, були 
проаналізовані Н. Вовк, О. Марковцем, В. Пила-
євою та іншими науковцями. Окремі роботи, 

такі як дослідження Г. Разумея, М. Разумея та 
П. Польового, присвячені модернізації публіч-
ного управління в умовах цифрової трансфор-
мації України. Попри значний науковий інтерес 
до цієї актуальної теми, залишаються молодос-
лідженими питання забезпечення інформацій-
ної відкритості в процесі цифрової трансфор-
мації публічного управління.

Метою статті є дослідження проблемних 
аспектів забезпечення інформаційної відкри-
тості в умовах цифрової трансформації публіч-
ного управління та напрацювання пропозицій 
щодо шляхів їх вирішення.

Виклад основного матеріалу дослідження. 
Створення, функціонування та розвиток публіч-
ного управління базується на активному впро-
вадженні сучасних цифрових технологій. Циф-
ровізація цієї сфери має на меті зниження 
адміністративних бар’єрів та спрощення вза-
ємодії між громадянами, бізнесом і держав-
ними органами, що дозволяє зробити про-
цеси більш ефективними, швидкими, зручними 
та прозорими, одночасно мінімізуючи вплив 
суб’єктивних факторів, зокрема, таких, що спри-
яють корупційним проявам у ділових відносинах.

Основною метою цифрової трансформа-
ції публічного управління є створення ефек-
тивної системи взаємодії між громадянами та 
органами публічної влади, де громадяни авто-
матично отримують необхідні послуги в проак-
тивному режимі (Бондарчук, 2022). Пандемія 
COVID-19, що почалася в 2020 році, приско-
рила процес цифрової трансформації, зро-
бивши її одним з національних пріоритетів 
України. Внаслідок негативного впливу пандемії 
цифровізація публічного управління виявилася 
важливим чинником, що виступив як своєрід-
ний стрес-тест для держави, зокрема у контек-
сті критичної необхідності цифрових техноло-
гій для забезпечення національної безпеки та 
ефективної роботи в різних сферах.

У період дії воєнного стану важливість про-
довження цифрової трансформації публічного 
управління ще більше посилилася, оскільки 
це забезпечує гнучкість і стійкість суспільства. 
Однак поряд з численними перевагами засто-
сування цифрових технологій в управлінні існує 
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низка проблем, що ускладнюють їх подальший 
розвиток. Зокрема, погоджуємося з думкою 
В. Логвінова про те, що в Україні спостеріга-
ються слабкі місця в залученні інвестицій до 
інноваційних проєктів та підготовці кваліфіко-
ваних науково-технічних кадрів, що негативно 
впливає на конкурентоспроможність країни 
в цій сфері (Логвінов, 2019).

Органи публічної влади повинні запрова-
дити механізми мотивації, відбору, навчання та 
безперервного розвитку компетенцій у сферах 
обробки та аналізу великих даних, а також циф-
рового сервісно-орієнтованого підходу. Держава 
повинна бути зацікавлена у формуванні нової 
культури надання державних і муніципальних 
послуг, що передбачає активну взаємодію орга-
нів публічної влади з населенням, бізнесом 
і громадянським суспільством. Для цього необ-
хідно підтримувати так звані «острівці» нової 
цифрової культури на всіх рівнях. Важливим 
є створення системи безперервного навчання 
для співробітників органів влади, залучених до 
прийняття рішень на основі даних, що створю-
ються в процесі цифрової трансформації.

З метою розв’язання існуючих проблем важ-
ливо сприяти активному використанню цифро-
вих технологій серед публічних службовців, під-
вищувати рівень комп’ютерної грамотності та 
забезпечити їх участь у семінарах і вебінарах. 
Окрім того, необхідно розробити загальнонаціо-
нальні програми для розвитку цифрової інфра-
структури суспільства в цілому.

Проблеми нормативно-правового регулю-
вання цифровізації публічного сектору, що 
виникають через відсутність узгодженості між 
наявними зусиллями щодо цифрової трансфор-
мації та чинним законодавством, також потре-
бують вирішення. Слід визнати недосконалість 
законодавства та відсутність єдиного стандарту 
для вибору систем цифровізації, що веде до 
відставання нормативної бази від швидкості 
розвитку цифрового управління. Тому важливо 
привести нормативно-правові акти у відповід-
ність до змін, що відбуваються в сфері цифро-
візації публічного управління. Враховуючи це, 
доцільно запровадити, наприклад, «Цифро-
вий кодекс», який регулюватиме комунікаційні 
мережі та послуги на цифровому ринку, а також 
надання публічних послуг, встановлюючи стан-
дарти та правила для використання технологій 
у всіх сферах життя.

Нарешті, особливу увагу варто приділяти 
підвищенню інформаційної безпеки у сфері 
надання цифрових послуг, оскільки рівень 
кіберзлочинності зростає. Посилення заходів 
щодо забезпечення кібербезпеки є важливим 

для захисту конфіденційних даних та стабіль-
ної роботи цифрової інфраструктури, особливо 
в умовах боротьби з дезінформацією. Одним 
з перспективних напрямів є використання тех-
нології блокчейн для забезпечення безпеки 
даних у цифровому середовищі.

Використання інформаційних технологій 
сприяє розширенню комунікаційних процесів, 
змінюючи склад та статус учасників, а також 
принципи просторової взаємодії через мере-
жеве спілкування. Це, в свою чергу, підвищує 
рівень децентралізації у процесі прийняття 
управлінських рішень як у державному, так 
і в приватному секторах (Горбата, 2020).

В умовах сьогодення цифровізація в Україні 
не забезпечує єдиної та всеохоплюючої моделі 
публічного управління, що негативно позна-
чається на ефективності державної політики. 
Зокрема, взаємодія з громадськістю в усіх сфе-
рах здійснюється в умовах відсутності зворот-
ного зв’язку та базується на неточних, неповних 
і суперечливих статистичних даних остан-
ніх років, а також на інтуїтивних уявленнях 
і досвіді осіб, які приймають стратегічні рішення 
(Gryshchenko et al., 2023). Серед основних про-
блем, що заважають впровадженню цифрової 
моделі публічного управління в Україні, можна 
виділити відсутність чітко визначеного кате-
горійно-понятійного апарату, недосконалість 
нормативно-правового забезпечення, інформа-
ційно-аналітичної та науково-методичної під-
тримки, а також проблеми в кадровому, фінансо-
вому та організаційно-технічному забезпеченні.

Для оцінки можливості реалізації подібної 
моделі публічного управління та виявлення 
тенденцій розвитку цифрової трансформації 
в Україні необхідна інтегрована система показ-
ників та індикаторів, яка базуватиметься на 
даних державного статистичного обліку, резуль-
татах спеціальних досліджень ринку інформа-
ційно-комунікаційних та цифрових технологій, 
що проводяться як українськими, так і міжна-
родними компаніями, а також на рейтингових 
оцінках міжнародних організацій, таких як ООН, 
ЄС, Світовий банк, ITU, ОЕСР тощо.

Основними факторами, які впливають 
на  процес цифровізації публічного управління 
в інших країнах, є: активне впровадження новіт-
ніх знань та інформаційних технологій у різні 
сфери суспільного життя; розвиток громадян-
ського суспільства та соціального партнерства 
в цифровому середовищі; специфіка моделі 
ринкової економіки, що стимулює свободу під-
приємництва, рух робочої сили та конкурент-
ність ринків; рівень децентралізації влади та 
ефективність структурної і регіональної полі-
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тики; рівень розвитку економіки, що визна-
чає матеріальні можливості для використання 
сучасних інформаційних технологій, а також 
реалізація соціально значущих проєктів для 
забезпечення соціальної рівності та справедли-
вості в цифровому публічному управлінні.

Досвід Великобританії та Канади є корисним 
для України, оскільки ці країни провели повну 
модернізацію своїх систем публічного управ-
ління відповідно до вимог цифрової економіки. 
У Великобританії була розроблена стратегія 
модернізації уряду, що включала програму ство-
рення системи електронних державних послуг 
«Електронні громадяни, електронний бізнес, 
електронний уряд». У рамках цієї програми була 
розроблена концепція надання публічних послуг 
через інформаційні технології, що дозволило 
Великобританії стати лідером серед європей-
ських країн у сфері електронного урядування.

У Канаді впровадження електронного уря-
дування дозволило значно покращити надання 
послуг та взаємодію з громадянами через 
«електронні кіоски» та Інтернет. Більше 95% 
канадців користуються електронними послу-
гами. Однак уряд Канади підкреслює, що елек-
тронні засоби комунікації повинні доповнювати, 
а не заміняти традиційні методи. Впровадження 
електронного уряду в Канаді також сприяло під-
вищенню прозорості та відкритості державних 
органів, а також активнішій участі громадян 
у державних справах, що позитивно вплинуло 
на розвиток громадянського суспільства.

Цифрова трансформація, яка стала глобаль-
ним трендом та охоплює всі аспекти суспіль-
ного життя, реалізується з різною ефективністю 
в різних країнах (Квітка та ін., 2020). За  індек-
сом цифрового розвитку Україна не посідає 
провідних позицій, а впровадження цифрових 
технологій у межах країни відбувається нерівно-
мірно. На загальнодержавному рівні центральні 
органи влади впроваджують значні високотех-
нологічні проєкти, проте в муніципальній сфері, 
на рівні регіонів та громад, ситуація є більш 
складною та варіативною. Важливим чинни-
ком, що впливає на рівень цифрового розви-
тку територіальних громад, є рівень цифрових 
компетентностей працівників державних та 
муніципальних установ. Там, де більшість пра-
цівників мають хоча б базові цифрові навички 
і розуміння застосування цифрових технологій, 
процеси цифровізації відбуваються швидше та 
ефективніше. За спостереженнями науковців, 
у муніципальних структурах, де більшість пра-
цівників є молодшими за 50 років і мають вищу 
освіту, цифровізація відбувається активніше, 

що позитивно впливає на сталий розвиток та 
удосконалення управлінських процесів. Нато-
мість в органах влади, де більшість працівників 
є людьми старшого віку, спостерігається стагна-
ція та зниження ефективності муніципального 
управління (Кравченко, 2014). Отже, можна 
стверджувати, що муніципальне управління 
є ключовою сферою, де цифрові технології 
можуть сприяти значним досягненням у розви-
тку громад та країни в цілому. Цей процес без-
посередньо пов’язаний з усвідомленням напря-
мів цифрової трансформації муніципального 
управління як в Україні, так і в інших країнах 
(Семчик та ін., 2019).

Значення набула також Концепція розви-
тку цифрової економіки та суспільства Укра-
їни на  2018–2020 роки (Концепція, 2018), яка 
передбачала прискорене впровадження циф-
рових технологій у різні сфери економіки та сус-
пільного життя. Оглядаючи цей документ і вра-
ховуючи світовий досвід цифрового розвитку, 
можна визначити ключові напрямки цифровіза-
ції муніципального управління в Україні (Квітка 
та ін., 2020).

Насамперед мова йде про впровадження 
цифрових технологій, які дозволяють значно 
змінити процеси муніципального управління 
(зокрема, зміни в етапах управлінського циклу, 
функціях, результативності та ефективності 
управління). Це включає як традиційні цифрові 
технології – великі дані, розподілені реєстри, 
штучний інтелект, Інтернет речей та машинне 
навчання, так і місцеві цифрові розробки, що 
впроваджуються на рівні територіальних гро-
мад. Ці технології планується використову-
вати зокрема для покращення надання адміні-
стративних послуг та виконання контрольних 
функцій через розвиток систем ідентифіка-
ції, захисту персональних даних та відкритих 
даних, а також створення реєстрової моделі 
надання послуг з проактивним підходом. Варто 
зазначити, що в Україні досі не реалізовано 
принцип цифрових послуг за замовчуванням 
для навіть найбільш поширених видів послуг, 
на відміну від багатьох зарубіжних країн.

Другим важливим напрямком є впрова-
дження цифрових технологій у процеси управ-
ління, зокрема для виявлення проблем, пла-
нування, моніторингу та оцінки результатів, 
а також коригування прийнятих рішень. У цьому 
контексті корисним може бути досвід зарубіжних 
країн, де цифрові технології використовуються 
для коригування муніципального управління на 
основі реального зворотного зв’язку від насе-
лення щодо діяльності муніципальних органів.
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По-третє, масштаби цифрової трансформа-
ції настільки великі, що її можна розглядати як 
драйвер нових парадигм і концепцій публічного 
управління в цілому, і муніципального зокрема. 
Основною рисою цього трансформованого 
управління є посилення впливу громадян на 
прийняття рішень через цифрові технології, 
а також розвиток ціннісного підходу до муніци-
пального управління, що акцентує увагу на мак-
симізації корисності діяльності органів влади 
для громадян, спрощенні організаційних струк-
тур та економії ресурсів. Відтак, муніципальне 
управління можна розглядати як «платформу», 
де органи місцевого самоврядування викону-
ють роль організатора взаємодії з громадянами 
та бізнесом через єдину цифрову екосистему. 
Впровадження цифрових технологій також 
сприяє поширенню культури «гнучкого управ-
ління», що передбачає постійне використання 
механізмів зворотного зв’язку та коригування 
дій учасників управлінського процесу.

Нарешті, досвід інших країн свідчить, що 
технології штучного інтелекту, з огляду на 
вимоги цифровізації муніципального управ-
ління, є найбільш актуальними для вирішення 
широкого спектру адміністративних завдань, 
пов’язаних з наданням муніципальних послуг 
громадянам та організаціям. Штучний інтелект 
може використовуватися для надання своєчас-
них і релевантних відповідей на запити грома-
дян, прогнозування потреб окремих осіб та груп 
населення, а також для розробки ефективних 
планів використання муніципальних ресурсів. 
Ці технології забезпечують можливість прогно-
зування та прийняття рішень як для великих, 
так і для малих громад, збираючи великі дані 
з мережі Інтернет речей.

Висновки. Дослідження дозволило визна-
чити досягнення у сфері цифровізації публіч-
ного управління, а також виявити низку про-
блем, що гальмують ефективність цього 
процесу. Серед основних перешкод можна 
виділити: недостатню кваліфікацію державних 

службовців та посадових осіб органів місцевого 
самоврядування, низький рівень фінансування, 
відсутність належних технологічних стандар-
тів, прогалини в законодавчій базі та низький 
рівень інформаційної безпеки. Зокрема, циф-
рова трансформація публічного управління 
вимагає не лише цифрових навичок, а й цифро-
вої гнучкості. Цей процес включає навички, які 
сприяють підвищенню якості роботи, зокрема 
в управлінні проєктами та лідерстві. Оциф-
рування зміщує акцент з виконання завдань 
на формування компетенцій, що можуть бути 
набуті як через формальне, так і неформальне 
навчання. Цифрова трансформація пов’язана 
не тільки з ІТ-навичками, але й з готовністю до 
впровадження цифрових технологій. Для досяг-
нення цифрової готовності та зрілості в публіч-
ному управлінні необхідно розробити відповідні 
підходи та навчальні програми, які сприятимуть 
підвищенню цифрової грамотності серед служ-
бовців на різних рівнях. Особлива увага має 
бути спрямована на процеси трансформації 
в межах організаційної культури та конкретні 
заходи щодо управління змінами через застосу-
вання компетентнісних моделей. Такий гнучкий 
підхід дозволить значно підвищити ефектив-
ність публічного управління.

Визначено перспективи подальшого вдоско-
налення процесу цифровізації публічного управ-
ління. Зокрема, важливо вивчити міжнародний 
досвід цифровізації в цій сфері, здійснити ана-
ліз поточних цифрових систем і розвивати єдині 
вимоги для їх модернізації, які б враховували 
передовий практичний досвід. Також необхідно 
швидше та більш інформативно ознайомлю-
вати користувачів з цифровими послугами, 
що надаються. Враховуючи ці аспекти, у май-
бутньому варто розробити детальні стратегії 
удосконалення процесу цифровізації інфор-
мації, що стосується публічного управління та 
надання публічних послуг, що дозволить під-
вищити ефективність діяльності органів дер-
жавної влади та місцевого самоврядування.
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